Budoucnost VolP

BUDOUCNOST VOIP

Internet pohlti telefon

Klasicka pevna sit doslouzila. Uz v roce 2010 ma béznou telefonii kompletné nahradit Voice over Internet Protocol (VolIP).
A prijde i smésné levné ,voipovani* pres mobil. Experti vSak varuji pred bezpecnostnimi riziky.

Text: Manfred Flohr, autor@chip.cz

rostfednictvim VoIP dnes uz telefonuji
Pmiliony lidi po celém svéte, ktefi se
raduji z prijemnych tarifli - anebo volaji
rovnou zadarmo. Pfenosova kvalita uz
davno neni na poradu dne: zatimco dfive
jesté vadily vypadky a prodlevy, Sirokopas-
mové spoje jako DSL nebo televizni kabely
jiz pres IP (Internet Protocol) umoznuji
naprosto bezproblémové telefonovani.

Brzy bude stoupat nejen pocet uzivatell
VolP, ale také jeho poskytovatel(l. Cesky Tele-
com pocituje stale silngjsi tlak konkurentd, at
uz s vlastnimi sitémi, nebo bez nich. VolP
budou nabizet, a dokonce jiZ nabizeji poskyto-
vatelé kabelové televize a mobilni operatofi.
Ti vSichni chté&ji byt pfi tom a z vonavého kola-
Ce si ukousnout co nejvétsi kus. U provozova-
tell siti se schyluje k tvrdému boji: telefonni
sit proti datové, DSL proti TV kabelim, mobil-
ni telefonie proti Wi-Fi, a jesté k tomu jednotli-
vi rivalové uvnitf téchto taborl navzajem proti
sobé. Vitézem bude zakaznik - telefonovani
bude v budoucnu 0 mnoho levnéjsi. AvSak
kde se prilis Setfi, hrozi potize: VoIP s sebou
pochopitelné nese tytéZ bezpecnostni problé-
my jako samotny internet.
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KONVERGENCE SiTi

Telefon kon¢i, prichazeji
datové sité

Experti jsou jednotni v nazoru, ze VolP
nezlistane jenom alternativou k dosavadni
telefonni siti, ale Ze pevnou sit pIné nahra-
di. Za néjakou dobu budou existovat uz
jen datové sité: lokalni, uzaviené podniko-
Vé sité a verejny internet. Tyto sité tran-
sportuji jak data, tak i fe¢; ,Triple Play“
nebo ,Next Generation Network“ se pak
nazyvaji ty sité, které navic prenaseji i tele-
vizni porady.

Odborny svét se neshoduje jen v odhadu,
kdy stara telefonni sit definitivné zmizi.
V nejriiznéjSich anketach vérilo 82 % exper-
t0, Ze VolP nahradi obycejné telefonovani
nejpozdéji do roku 2010. Progndza se opira
o prohlaseni velkych telefonnich koncernt,
Ze prejdou na VolIP. Telecom chce predbézné
provozovat jeSté obé sité. Ale bude-li klasic-
ka sit vyZadovat vétsi investice, mohl by
nastat okamzik, kdy se tento gigant zaméfi
pouze na IP.

NOVE PRENOSOVE METODY

Re¢ ma prednost

Razantni narust uZzivatel( VolP samoziejmé
zatézuje zdroje a problémy s propustnosti
sité vedou pri telefonovani pres VolP k poru-
cham. Jak tato Uzka mista zhorsuji kvalitu
hlasovych sluzeb, bylo zviast zietelné vidét
pfi zavadéni pfislusnych nabidek. Napriklad
AOL mél ze zacatku mnoho problému, proto-
Ze prilis mnoho zakaznikd vyuZivalo VolP pri-
li§ rychle. Na to nebyl poskytovatel pfipra-
ven: bylo malo Ustfeden, nové servery mély
byt zfizeny pfedem. Teprve necely rok uz
mohou telefonovat vSichni soucasné.
Ojedinélé vypadky u VolP samoziejmé
stale jeSté nastavaji. MozZnosti zlepSeni jsou
v dohledné dobé hlavné ve vyssich Sitkach
pasma. Nové prenosové postupy jako
ADSL2 a VDSL zcela vystaci diky své Sifce
pasma s nizsi komprimaci a zlepsi kvalitu
pfenesené feci. Pro zvySeni spolehlivosti by
v siti mohla byt hlasu dana prednost pred
ostatnimi daty. Pakety, které obsahuji re¢,
pak budou priorizovany na nejvyssi posty.
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39 VvoICE OVER IP

VYVOJ IP TELEFONIE

Graham Bell
vynaléza telefon.

Komprimacni metoda pro fec.

Popis internetového protokolu
(Internet Protocol — IP).

Zvedeni ISDN s kodekem podle
standardu G.711.

Tim Berners-Lee vyviji
World Wide Web (WWW).

Program firmy Vocaltec umoziiuje
pod Windows VolIP v poloviénim
duplexu.

Prvni provozovatelé nabizeji tele-
fonni sluzby v poéitacovych sitich
prostrednictvim standardu H.323.

Prvni rozhovory pres protokol SIP
— Cisla v pevné siti jsou dosazi-
telna i pfes VolP.

Voice over IP uZ vyuZivaji miliony
uZivatelii po celém svété.

Poskytovatel VolP Skype
spolu s firmou Netgear
predstavuji viastni
mobilni telefon

pro VolP.

V priméru témér 90 % ISDN siti lezi
ladem, ponévadz tento prenos musi vzdy
zaruCit nejvySsi kapacitu, pro kterou je
urcen. Do ,prestavek” by se daly vkladat
pravé hlasové pakety. Plynulou fe¢ vSak
tyto pakety zajisti jen v pripad€, Ze na siti
dostanou ,prednost v jizdé“. To uz pristi
Internet Protocol Version 6 (IPv6) respektu-
je: podporuje totiz tzv. Quality-of-Service-
Management pro prenos realtimovych slu-
Zeb pres TCP/IP. Kromé toho napfiklad
Infineon pracuje na technologiich, které
feCi daji pfednost ve smérovaci: ,Voice-
Quality-Measurement” ma rozpoznat Spat-
na vedeni a patere a hlasové pakety cilené
posilat po jinych kanalech.

VOIP MOBILIZUJE

Nomadi s mistni
predvolbou

Pro pripojky VolP sice byla zfizena zvlastni vola-
ci Cisla, ktera zacinaji 032, z diivodu nestastné
zvolené legjslativy vSak operatofi tato Cisla
svym klientim nenabizeji. A tak jsou ,koCujici“
uZivatelé vsude k dosaZeni pod pevnym Cis-
lem. Co se dnes pouziva predevsim u note-
book, bude brzy fungovat i s mobilnim telefo-
nem. ,Voipovani“ pres mobil vSak pfijde do
mody aZ poté, co WiIMAX, nastupce Wi-Fi, pokry-
je vétsi oblasti bezdratovym pristupem k siti.

Pro mobilni operatory vSak VolIP predstavuje
hrozbu. Jedna se o ,walled garden approach*
provozovatel(, ktefi chtéji telefonovani po siti
co nejdéle zabranit. Vodafone se ve svété
ostatné vyslovil zcela jasné: ,0d 8. 7. 2007
bude vyuZzivani VolP s tarifnimi opcemi technic-
ky znemoznéno,“ zaznélo v jeho sdéleni.

AvSak vynalézavi vyvojafi uz ted pracuji
na tom, jak mobilnim operatoriim ,vypalit
rybnik“. V USA uz poskytovatel VoIP Skype
spolu s firmou Netgear predstavili vlastni
mobil. Funguje nezavisle na PC a zfizuje
pfimé propojeni ke smérovaci domaci bezd-
ratové sité nebo k vefejnému hotspotu Wi-Fi.
Na rozdil od béZného GSM telefonu neobsa-
huje pfistroj zadnou SIM kartu, nybrz predin-
stalovany software Skype. Mobilni spojeni
tak funguje i bez jeho poskytovatele.

Spam, spit a Spionaz

Uzasny novy svét laciné telefonie ma viak

jednu vadu na krase: nebezpeci, ktera dosud
¢ihala jen na internetu, ted budou hrozit i pfi
telefonovani. ,Bude zfejmé jen otazkou Casu,
kdy vejdou ve znamost prvni senzacni Gtoky,“

VolP Gateway: Pfechod na internetové
volani neni tak drasticky jak se zda!

S touto krabickou ze svého starého
telefonu, na ktery jste zvykli, vytvofite
pinohodnotny VolIP aparat.

varuje Spolkovy Ufad pro bezpecnost v infor-
macni technice (BSI) ve své posledni studii

0 bezpeénosti VolP. Urad poéita s kontinual-
nim narustem poctu napadeni. Pro spam pfi-
chazejici po telefonu uz ostatné existuje vlast-
ni pojem: spam z internetové telefonie, ve
zkratce spit. Tim je minéna obdoba otravnych
nezadoucich maild, tedy (jeSté protivnéjsi)
reklamni telefonaty nabizejici viagru, hodinky
Rollex nebo prodlouZeni nejriiznéjsich lid-
skych Gd0. Reklamni agentury by se tak
desetitisicovkami telefonatt mohly ,zaslou-
Zit“ o GpIné novy druh reklamniho obtéZovani.

A co je jeSté horsi, hlasové pakety Ize uz
z principu snadno ,navrtat“. Podle poznatk(
BSI je odposlech prostiednictvim nastroju
jako Vomit (Voice over missconfigured Internet
phones) dokonce velmi jednoduchy. Tzv. snif-
fery umoznuji vyhodnotit VolP protokol treba
i laikiim. Jakmile se Utocnik jednou vidme do
pristroje, dokaze jej zmanipulovat tak, Ze
nezasSifrované hovory béZi pres jeho PC. Navic
muZe odchytit i telefonni seznamy, a pomoci
podstréenych metadat mGze dokonce zjistit
identitu volaného. Nové pfistroje sice umoziu-
ji rozhovory zasifrovat, avSak i jen aktivovat
tuto funkci je nad sily mnohych uzivatelu.

Telefonni sité budoucnosti se také stanou
teréem Utok( typu DoS (Denial of Service),
které uz dokazaly i opakované ochromit
pocitaCové sité celych podnik(. Zvlasté
Skodlivé jsou Gtoky na centralni servery
- a tém se bez rozsahlych bezpecnostnich
opatfeni neda zabranit, obava se BSI.

Pred novymi nebezpecimi varuji také
vyzkumnici z Cambridge University a z Massa-
chusetts Institute of Technology (MIT). Pfes
VolP mohou hackefi do siti snadno propaso-
vat malware vSeho druhu, a to zamaskovany
jako hlasové pakety, které poskytovatelé slu-
Zeb a firewally ¢asto nijak neblokuiji. A interne-
tovy protokol i techniku ukrytou za VoIP znaiji
hackefi tak dobre, jako snad nikdo jiny - vzdyt
se timto tématem i jako fandové a ,pokusnici®
zabyvaji uZ dlouhéroky. m m m
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