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pelelné
pocitacove na

Malé déti se strasi bubaky, starsi Skolou a pocitaCova verejnost
je pravidelné strasena rootkity. DABELSKE NASTROJE, které nelze
odhalit, jsou na Zebricku nebezpeci obvykle hodné vysoko. Takeé

se bojite?
PETR KRATOCHVIL

zpomenete si, kdy se naposledy
pocitace v klasickych médiich
objevily v ,pozitivhim kontextu?
Kdy naposledy nékdo zduraznil,
jak nam zjednodusuji a zprijem-
nuji zivot? Vétsina pocitacovych prispévka
(pfedevsim v TV) md nddech katastrofy, ve
které jsou pocitace tajné napadany viry,

nebo dokonce slouzi jako nastroje zloc¢inct.
Radikalni ndzor dichodkyné Véry Pohlové
(cs.wikipedia.org/wiki/Ceské_interneto-
vé_memy) je pak témér logicky.

Ale abychom prili§ neodbocili — nddech
tajemna a zaskodnictvi do svéta sktidct pri-
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nesly uz v pocdtcich pocitaca tzv. stealth
viry. Ty dokdazaly falsovat urcité idaje a tim
maskovat pritomnost zaskodnikd. Jenze
zatimco v dobdch minulych bylo hlavnim
cilem viru pocitac infikovat a poté ,posko-
dit’, moderni $ktdci maji zcela jiné ukoly
a jejich cilem je zlstat v utajeni co nejdéle.
A pravé zde vstupuji do hry rootkity.

Co je to rootkit

Ackoliv to bude znit prekvapive, historie
,rootkitd“ je uz dlouhd nékolik desitek let.
Drive byl tento pojem spojen predevsim se
svétem Unixu, kde oznacoval program
maskujici ¢innost , hacke-
ra“ Do svéta Windows se
rootkity dostaly az nedav-
no, pfiemz tu pravou
pozornost jim zajistila
firma Sony BMG. Zjedno-
dusené lze tedy fici, Ze
rootkit je program umoz-

el nujici maskovani ¢innosti

v pocitaci. V praxisitolze

hrmay predstavit tak, Ze pokud

napriklad antivirovy pro-
gram zazada o seznam

S s spusténych procesti nebo

=" aplikaci komunikujicich

Zdroj informaci: Jeden z mala web0 s informacemi o rootkitech najdete na

adrese www.rootkit.cz.
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s internetem, rootkit
dokaze zddost zachytit

"

a odpovéd upravit tak, aby zakryl vybrané
programy a aktivity.

Obvykle se rootkity jesté déli na ,kernel
mode“ a ,user mode“ (podle Urovné, na kte-
ré rootkit pracuje). Druhd kategorie pouzi-
vd obvykle techniku ,Upravy cest’, pficemz
pracuje mezi aplikaci a tzv. API funkcemi
operacniho systému. Diky tomu je lze po-
moci specializovanych nastroji relativné
snadno odhalit. Jako zajimavost lze uvést,
ze populdrni ,detektor” Hijackthis tyto zd-
Skodniky nezjisti...

Prvni kategorie rootkitd bézi na drovni
kernelu (tzv. ring O) a je z hlediska detekce
mnohem obtizngjsi. Tyto rootkity totiz
pracuji s nejvyssimi pravy a zjednodusSené
Ize Tici, Ze si mohou se systémem délat co-
koliv.



Rootkit na vysluni

Firmé Sony vdeécime za popularizaci
walkmanu, hernich konzoli... a rootkit0.
Byl to prave pfipad firmy Sony, ktery
vynesl| rootkit do svétel reflektory

a upozornil uzivatele, jaké nebezpeci
rootkity predstavuji.

0 co tedy Slo? Firma Sony BMG se (logicky) snazi
chranit sva hudebni CD pred piratskymi aktivitami.
Vzhledem k tomu, ze vétSina béznych ochran je pro-
lomena béhem nékolika dni, rozhodla se zfejmé
nasadit ,vétsi kalibr“. Tim byl program XCP, ktery se
vetrel do pocitace a zacal tam ,kouzlit“. Skryval pro-
gramy zacinajici na $sys$, zbytecné vytézoval pro-
cesor a shiral informace o prehravanych CD

a odesilal je (ponékud nesSikovné) Sony. Jeden
nadsenec dokazal tyto informace nadherné zobrazit
primo na mapé (www.doxpara.com/?g=sony). Staci
jen kliknout v dolni ¢asti stranky na odkaz (USA,
Asia nebo Europe), a hned vite, kde
jsou CD s ochranou XCP nejvice
rozsirena.

Na tento ,prvni komercni rootkit”
prisel (pomoci programu Rootkit
Revealer) jeden z nejvétsSich
odbornikd na Windows Mark Russi-
novich ze Sysinternals (ano, asocia-
ce s programem Process Explorer je

: b o s . spravna), ktery vse zverejnil na
Zaujalo nas: — svém blogu. Nasledovalo medialni

o o . et peklo, ve kterém se firma Sony

zpocatku divoce mrskala: ,VétSina
lidi stejné nevi, co rootkit je, tak
proc by je to mélo zajimat.” AZ po-
té, co se objevily prvni zaloby
(a Skiodci vyuzivajici tento rootkit
ke skryti své ¢innosti), pfiznala
porazku a ustoupila. Cela véc méla
jesté dohru, a to i proto, Ze kroky
k napravé byly zpocatku spise
laxni. Pro vétSinu uzivateld vSak
byla dilezita predevsim informace,
jak rootkity funguji.

Pokud vas tento pripad zaujal,
pak vam doporucim k precteni vy-
borny ¢lanek na serveru CD-R
(www.cdr.cz/a/16233), kde se do-

- zvite o0 zajimavé predehre a o tom,
Planeta Sony: Vite, kde v Evropé Ze Mark Russinovich nebyl aZ tak
znaji rootkit z hudebnich CD? Uplné prvni...

64bitova verze Windows Vista pouziva
technologii Kernel Patch Protection (http://
blogs.msdn.com/windowsvistasecurity/
archive/2006/08/11/695993.aspx), ktera
by méla zamezit cizim zasahim a manipu-
lacim s jadrem systému — naptiklad nahra-
zeni systémovych sluzeb.

Rootkity lze také rozdélit na dvé katego-
rie podle toho, zda slouzi pouze jako ,plast
neviditelnosti“ pro ostatni Sklidce, nebo

zda vykondvaji dal$i c¢innost. A protozZe
ivoblasti vytvareni malwaru dochdzi k ¢im
dal tim veétsi specializaci, pribyva prede-
v$im rootkitd prvni kategorie. Smutnym
paradoxem je, Ze zatimco vSechny katego-
rie programu pribiraji na objemu (vyjim-
kou neni ani ovladac tiskarny o velikosti
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stovek MB), velikost vétSiny rootkitl je
mensi nez 10 KB. To znameng, Ze je 1ze do
pocitace nendpadneé propasovat jako prilo-
hu mailu, na USB disku nebo jako soucast
malwaru (tak tomu bylo napfiklad u viru
Sober.p).

Jak se nenakazit

I pres ponékud prehnanou povést neni zpo-
vir. Pokud navic dodrzujete nékolik jednodu-
chych zdsad, nemusite se rootkitu bat viibec.
1) NEPRACUJTE S ADMINISTRATORSKYMI PRAVY
Staré, nicméné stale doporucenihodné pravi-
dlo. Pracujete-li na pocitaci jako ,obycejny”
uzivatel, riziko instalace nebezpecného  ker-
nel mode* rootkitu zmensite na minimum...
2) NEINSTALUJTE NEZNAME PROGRAMY
Narazili jste na internetu na program, ktery
vds zaujal? Zjistéte si, napfiklad pomoci Goo-
glu, zda uZ si na néj nékdo nestézoval. Velké
riziko hrozi pfedevsim na pochybnych stran-
kdch, které nabizeji rizné listy a stahovace...
3) POUZIVEJTE ANTIVIR S AKTUALNIMI
DEFINICEMI

V prvni fazi miiZe rootkit odhalit i obycejny
antivir. Pokud mate na svém pocitaci kva-
litni antivir s aktudlnimi signaturami, mel
by vas na rootkit upozornit uz pri jeho sta-
hovani. Jestlize antivir nemate, zkuste ales-
pon zbéznou kontrolu (http://virusscan.
jotti.org/ —limit 10 MB na soubor).

Priznaky aneb Mate ho...

Odhalit samotny rootkit neni zrovna jed-
noduché (i kdyz nami nabizené nastroje to
dokazi). Existuje vSak cela fada ndznakd,
které vam napovi, Ze madte v pocitaci
nezvaného hosta. Jednim z drivéjsich pfi-
znakt pfitomnosti rootkitu byla nestabili-
ta systému — ne vsichni ,vyvojdfi“ vénovali
odladéni téchto ndstroji dostatek casu,
coz bylo ve vysledku znat. V dnesni dobé¢ je
podobnd nestabilita viceméné vyjimkou
(a lze na ni narazit spiSe u kernel mode
varianty), pokud se vsak pocita¢ zacina
znenadani bezdlvodné ,zakousdvat’, lze
kontrolu na pritomnost rootkitu doporu-
¢it. DalSimi priznaky jsou neobvyklé
systému (i kdyz

zatizeni

(% INFO

Detekcni nastroje

Na internetu najdete celou fadu bezpecnostnich nastroju tvrdicich, ze
odstranuji rootkity. V této oblasti bychom vice nez kdy jindy doporucili
spoléhat se na osvédcené ,koné“, obvykle v podobé renomovanych
bezpecnostnich firem. VétSinu vhodnych nastroji najdete na Chip DVD,
ale doporucujeme stahnout si jejich aktualni varianty...

AVIRA ROOTKIT DETECTION

www.antirootkit.com/software/Avira-
Rootkit-Detection.htm

Jako jediny

Z nastroju
vyzaduje instala-
ci a pro jeho

= odstranéni
musite navstivit
v Ovladacich pa-
nelech sekci
Pfidat / Odebrat programy. Nabizi pomérné
rozsahlé moznosti nastaveni, véetné rych-
|ého scanu.

F-SECURE BLACKLIGHT
www.f-secure.com/blacklight

Tento nastroj je
k dispozici

) i v online scan-
TR - neru (viz. Chip
™ e 4/2008). Jako
samostatny
nastroj je
zdarma nabizeny
v Security centru firmy F-Secure. Po
stazeni staci jen spustit exe soubor a jed-
nou kliknout na tlacitko Scan. Kontrola
pocitace trva priblizné o tfetinu déle nez
U ostatnich nastroju.
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MCAFEE ROOTKIT DETECTIVE

http://vil.nai.com/VIL/STINGER/RKS-
TINGER.ASPX

Detektiv rootkitd
nabizi druhé
nejrozsahlejsi
moznosti nasta-
veni a konfigura-
ce skenu.
Prehledné je
také zobrazeni
vysledkU a prepinani mezi zjisténymi a ak-
tualnimi informacemi.

| Fooooooooooy o

Spravce uloh mlci) nebo

zvétSeny provoz smérem e miwad o

,na internet” (nutné zjisto-

vat jinde neZ na PC - napfi-
klad u poskytovatele). @
PETR KRATOCHVIL@CHIP.CZ

CLETTTLE] @ Antivir arcasiT €vast] @iavs
ap clamay (Sep. 1B

Gixanus kalemjicy: Q@ NOD32

FA! 1510, 9 rsEcune FEEATINET
2 PANDA SOPHOS
[ veasz e Bitg

Ne rootkitom: Pokud si
nejste jisti stazenym sou-
borem, radéji ho provérte

souborovym skenerem.
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PANDA ANTI-ROOTKIT
http://research.pandasecurity.com/ar-
chive/Panda-AntiRootkit-Released.aspx
Pokud se vam na
ponékud zmate-
ném webu podari
najit soubor s de-
tektorem
rootkit0, pak
mate vyhrano.
Opét jde o jeden
exe soubor, ktery po stazeni staci spustit.
Jako jediny nastroj nabizi ,in-depth scan®
(kontrolu po restartu systému).

® Panda nti Hsotkil v1.08.00

Anti-Rootkit

Scan for roothits

Initisiring...[ 80 sec )

ROOTKITREVEALER 1.71
http://technet.microsoft.com/en-us/sysin-
ternals/bb897445.aspx

Znamy nastroj od
Marka Russinovi-
che, nyni nabi-
zeny ,pod
hlavitkou* Micro-
softu. Jeden sou-
bor, jedno
tlac¢itko a spoustu
(neprehlednych) vysledkd. Ne nebojte se,
polozka ,Key name contains embedded
nulls () jesté nic neznamena...

TREND MICRO ROOTKITBUSTER
http://www.trendmicro.com/download/
rbuster.asp

CtyFi moznosti,
jedno Kkliknuti

a vse je hotovo.
Ve srovnani

s ostatnimi zde
probéhl sken
,kosmickou ry-
chlosti* (priblizné
desetinu doby trvani ostatnich). Prednosti
je prehledné zobrazeni vysledku.

GMER

www.gmer.net

Legenda nejen
mezi detektory
moznosti a scho-
pnosti.

Je zkratka
nejrozsahlejsi -
umi vse na co si
vzpomenete. Doporucujeme predevsim
zkusengéjsim uzivatelum, protoze
uZivatelska privétivost je zde neznamé slo-
vni spojeni...




