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Redaktor Chipu Petr Kratochvil
se testovanim bezpecnostnich
aplikaci, virt a malwaru zabyva
uz vice nez 15 let.

alohovani dat, tuning systému, bezpecné Sifrovani
dokumentd, ochrana déti, skartace dokumentd ne-
bo — v ramci nového trendu — bezpecny prohlize¢
pro internetové bankovnictvi. Jiz dlouhou dobu jsou
antivirové programy univerzalnimi ndstroji, které
kazdy rok prindsi nové a nové funkce. Tyto dodatecné funkce
Casto prindasi pfipojené (piivodné bezplatné) programy od vy-
robcd, ktefi se snazi neustdle vymyslet, v cem by pravé ten je-
jich nastroj mohl vyniknout. Ani ten nejlepsi program s mnoz-
stvim funkci vSak neni k nicemu, pokud nedokdze ui¢inné chra-
nit pocitac¢ pred utoky Skodlivého softwaru. A i pravé proto
jsme vybrali ty nejlepsi a nejznameéjsi antivirové programy
a spolu s testovaci laboratori AV Test jsme je podrobili rozsah-
lym testim. Pod drobnohledem se ocitlo patndct bezpecnost-
nich balikd, a to jak v placenych, tak i bezplatnych verzich.
ry a trojské koné, které dosud nejsou zndmé. Podle bezpecnost-
nich expertl vyuzivaji hackefi tzv. exploit kity, které jim
umoznuji denné vypustit az 100 000 rliznych variant malwa-
ru. Pomoci téchto exploit kitt, které zvladne pouzivat i méné
zkuSeny uzivatel, 1ze snadno, pomoci nékolika kliknuti mysi,
vytvorit vlastni trojské koneé, které napriklad dokdzou cist vase
hesla a pfedat je utocnikim.
Vedouci postaveni na trhu drzi v této oblasti Exploit Black-
hole kit, ktery se neustale rozviji. Kviili tomu by mély byt data-
banky bezpecnostnich programi neustdle aktudlni, aby bylo
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Ti, kdo chtéji chranit své pocitace pred zaludnymi Utoky
skodlivého softwaru, se nemohou vzdy spoléhat na to, ze

L4

své programy dobre znaji...

CLAUDIO MULLER, PETR KRATOCHViL

mozno tuto nebezpecnou hrozbu eliminovat. Nebezpecné
jsou i nové verze znamych bankovnich trojskych koni Zeus
a SpyEye a za zminku stoji i malware BKA, ktery uzamkne vas
pocitac a uvolni ho teprve po zaplaceni ,vykupného” Zivot bez-
pecnostniho ndstroje tedy rozhodné neni jednoduchy.

Obranny val proti neznamym virum

Na obranu proti tomuto Skodlivému softwaru sazi bezpecnostni
baliky na osvédcenou pétidilnou obrannou linii: URL filtr, fire-
wall, detekce na zakladé chovani, cloud detekce a detekce pomo-
ci virovych signatur. Zatimco vyuziti signatur a URL filtr umoz-
nuji predevsim blokovat znamé nebezpeci, chybové analyzy ne-
znamych soubort a rychlé pripojeni ke znalostem nashromaz-
dénym na serverech v cloudu maji zasadni vyznam predevsim
pro ochranu pred novymi utoky. Zejména diky témto technolo-
giim lze spatfit znatelny pokrok predevsim v oblasti detekce ne-
zndamého malwaru. Zatimco pred tremi roky dosahovaly nejlep-
$i bezpecnostni ndstroje v této oblasti priblizné 70procentni
uspesnosti, ty nejnovejsi uz bézné rozpoznaji vice nez 90 pro-
cent neznamych Skiidct. Konkrétni hodnoty naméfené u ndmi
testovanych programt najdete v grafu na - str. 81.

Typickou ukdzkou pokroku mohou byt napriklad ndstro-
je BitDefender a F-Secure, které v nasem testu dokazaly roz-
poznat a zablokovat kazdy nezndmy malware. Spatné ale
nebyly ani vysledky vétsiny ostatni konkurence, které dosa-
hovaly urovneé detekce pres 90 procent, véetné bezplatnych
skenerQ avast! a AVG. Jedinou negativni vyjimkou byl na-
stroj Microsoft Security Essentials, ktery neodhalil kazdy
treti atok. I kviili tomu skoncil s velkym odstupem na po-
slednim misté v testu a my vdm doporucujeme okamzité ho
nahradit jinym programem. Kromé bezpecnostnich balika
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Avira, Norman a 2012 verze od McAfee fungovaly vSechny
antiviry i na novém systému Windows 8.

Celkové lze fici, Ze bezplatné programy nabizi ve srovndni
s placenym softwarem o trochu horsi ochranu, ale cela rada pfi-
kladl v nasem testu ukazuje, Ze ani ochrana zdarma nemusi byt
Spatnd. Nejvétsim prekvapenim naseho testu byl bezplatny bez-
pecnostni ndstroj avast!, ktery se v testu umistil pfed dlouhodo-
bym leaderem nasich testd, programem Norton Internet Securi-
ty. Zklamaly nas predevsim neuspokojivé vysledky pri ¢isténi
systému od malwaru - Norton nedokdzal odstranit Sest z 34 pa-
razitl. Zda se, Ze zatimco Symantec uz nékolik let pracoval na
minimalizaci systémovych narokd (aby se zbavil nelichotivé
nalepky brzdy systémuy), lehce mu ujel vlak v oblastech ochrany
pred malwarem. Vzorem by mu mohl byt napfiklad nastroj od G
Data, Spatné si pfi dezinfekci pocitace nevedl ani vitéz testu F-
-Secure, pfipadné programy avast! a AVG. Naopak v této oblasti
zcela zklamaly ndstroje od McAfeee a Pandy. U McAfee je ale
nutné podotknout, Ze testovdna byla lonska verze 2012, protoze
nova jesté nebyla v dobé testt k dispozici.

Ochrana pocitace bez zpomaleni

Pro dlouhodobou ochranu uzivatele a systému je nesmirné
duilezitd nepretrzita ochrana. Pouze ta totiz dokdze kompletné
zabezpecit systém a zabranit malwaru proniknout do pocitace.
Takovdto rozsahla ochrana ale bohuzel neni zadarmo — i pres
dlouhodobé snahy o optimalizaci zabird ochrana (predevsim
na pomalejsich pocitacich) nezanedbatelné procento vykonu
systému. Logickou snahou vyrobcli bezpec¢nostniho softwaru
je tak kompromis, ktery zaruci dobrou bezpecnost pri prijatel-
né zatézi systému. Extrémni ukdzkou snahy o minimalizaci
zatéze mohou byt napriklad nastroje od Microsoftu a Pandy,
které viibec nekontroluji soubory stahované z internetu a kte-
ré diky tomu najdete v cele hodnoceni vykonu. K ¢emu je ale
dobry vykon bez ochrany?

Vitéz testu F-Secure ukazuje, jak to 1ze délat 1épe. I pres vy-
nikajici ochranu systému tento software zatézuje pocitac jen
minimadlné. Jedinou vytkou tak miiZe byt ve srovnani s konku-
renci o néco delsi ¢as spousténi Windows.

Celkové lze ale fici, Ze prilis velké rozdily ve vykonu jednotli-
vych bezpecnostnich balikli nenajdete. Jednou z mdla vyjimek
je vSak nastroj od Esetu, ktery témér ztrojndasobil cas stahovani
zkuSebniho souboru z webu.

Pri vybéru toho pravého softwaru se tak muiizete ridit prede-
v§im vykonem v oblasti bezpecnosti nebo vybérem dopliko-
vych funkci. Typickou ukdzkou mize byt oblast internetového
bankovnictvi: ndstroj od G Data napriklad nabizi specialni mo-
dul Bankguard, ktery slibuje dodatecnou ochranu pred ban-
kovnimi trojskymi konmi, jako je Zeus. Jinou cestou Sel BitDe-
fender, ktery nabizi bezpecny prohlize¢ pro navstévu webu
banky. Toto prostfedi typu sandbox ale nemusi byt pro nékteré
uzivatele pohodlné, protoze v ném nemaji pristup k rozhrani
Windows s dalSimi programy. Rozhodné je ale bezpecné.
Kaspersky nabizi jako bonus navic ochranu pred exploity, kte-
ra kontroluje systém Windows a instalované programy na bez-
pecnostni slabiny, a Trend Micro déld to samé v oblasti zabez-
peceni soukromi na Facebooku.

Tyto funkce jsou zajimavé a podle naseho nazoru je lze
v pristich nékolika letech ocekavat i u konkurencnich nastroju.
Tak to v této oblasti ostatné fungovalo vzdy - ku prospéchu
uzivatele.
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VIROVA OCHRANA V PRAXI

si bezpe¢nostni software, nebo pouZzit bezplatné nastroje? Diky
nami namérenym hodnotam muzete vidét, které nastroje jsou
v jednotlivych oblastech nejlepsi - bez ohledu na cenu.

BLOKOVANi NEZNAMEHO MALWARU

Bezplatny skener avast! GCinné chrani pred novymi viry, placeny program od McAfee je v této
oblasti znatelné horsi. Bezpecnostni riziko: bezplatny Security Essentials od Microsoftu.

siroerenoEr (D) 100
F-ECURE (I 100 %
AvasT QD 9.1 %
vearee (D ¢ ¢ %
microsorT (D) ¢:.5 %

NALEZENI A ODSTRANENI VIRU

AVG ukazuje, Ze dokonce i bezplatny bezpetnostni balik viry najde (prvni idaj) a dokaze
je odstranit (druhd hodnota). Velkym zklaméanim je ndstroj od McAfee, ktery je dokonce
horsi nez bezplatny software od Pandy.

WGoAA MHAVGFREE MEPANDA [ MCAFEE

NALEZENY MALWARE ODSTRANENY MALWARE
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SPOUSTENI POCITACE
Antivirové ochrana od G Data a Pandy nebrzdi téméF viibec start Windows. S antivirem
avast! nebo placenym balikem Norman se Windows spousti o néco déle.

pc sez AV (D) 19,4 S
6 ATA QI 1. 5
paNDA (I 19,4 5
AvasT! (R 25,25
NoRMAN (N 6.5 5

OTEViRANi INTERNETOVYCH STRANEK

Bezpecnostni baliky kontroluji navtévované webové stranky na viry. V této oblasti
je Norton nejrychlejsi, zatimco v pfipadé nastroje od G Data dojde ke dvojndsobnému
zpomaleni surfovani.

pc sez AV (D) 247 5
norToN (D 7.4 S
ranoA (D 2505
ave FrRec (D) 33,4 S
5 o7 QU /. S

KASPERSKY2 oo

Computer is protected
" Threwts: nane

" Protuction companests: main snabied
" Dutabases: oo date

" Lisasae: 221 doys remaining

Bezpecnostni soft-
ware od Kaspersky
dokaze detekovat

i potencialni zrani-
telnosti.
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Jak jsme testovali
bezpecnostni baliky

V naro¢ném procesu testovaci laboratore kontroluji, jak antiviro-
vé programy reaguji na zndmy a neznamy malware, Cisti infiko-
vané pocitace a jaky maji vliv na vykon systému. Testovaci sys-
tém pouziva 32bitova Windows 7 ve verzi Ultimate.

M Ochrana proti malwaru (75 %) NejdileZitéjsim testovacim kri-
tériem je samozrejmé antivirova ochrana. Proto toto hodnoceni
ziskalo nejvyssi vahu. V této oblasti jsou rozhodujici dva body: jak
dobre program chrani pred novymi, dosud neznamymi viry a jak
dobre dokaze vycistit systém po virovém Utoku. Tyto problémy vy-
Zaduji skutecné chytrou ochranu a vykonné Cistici nastroje.
Ochrana pred znamym malwarem by méla byt rutinni zalezitosti,
protoZe vétsina virovych signatur je pro vSechny stejna. | presto
nékteré programy v této oblasti nepodaly stoprocentni vykon. Na-
vic celkovy dojem Casto zhorsuji faleSné programy, které nejsou
Zadnou vyjimkou.

Il Systémovy vykon (25 %) Bezpecnostni baliky by mély chranit,
ale nebrzdit. Diky tomuto heslu jsme se zamérilii na to, jak skenery
ovliviuji nase kazdodenni Cinnosti. Pri surfovani na internetu by
zbytecné nemély zpomalovat nacitani webovych stranek, totéz plati
pro stahovani soubort. Bezpecnostni nastroje také kontroluji otevi-
rané dokumenty nebo kopirovani dat z jinych zdroji - ani zde by ne-
mélo dochazet k velkym prodlevam. Navic jsme porovnali dobu
spousténi systému Windows s nainstalovanym skenerem a bez néj.

Setup will mass the Sollcwing Components
. *
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Vitéz testu od F-Secure nabizi nejlepsi
kombinaci vykonu a ochrany.

Mezi bezplatnymi nastroji zazaril avast!,
ktery porazil i Norton Internet Security.

5YH VYSLEDKY TESTU

Letosni vysledky testl nas prekvapily - mezi jednotlivymi bez-
pecnostnimi nastroji jsou znacné rozdily. V Cele lze vidét vyrazné
duo, za nim vyrovnany stred a na konci jednoznacny propadak.
Ano, bezplatny nastroj Security Essentials od Microsoftu pred-
stavuje bezpecnostni riziko, které se nevyplati podstupovat.
Avzhledem k tomu, Ze jej najdete predinstalovany ve Windows 8,
doporucujeme nahradit jej co nejdrive alespon jinym bezplatnym
bezpecnostnim programem.

Vitézem naseho testu Vitézem naseho testu je stejné jako

v predchozim roce F-Secure Internet Security, coZ ukazuje skvé-
lou Uroven antivirové ochrany. Program nabizi vysokou kvalitu
detekce malwaru a zaroven zbyteéné systém nebrzdi - a vSe ko-
runuje vyborna cena. Jedinou slabinou je zpomaleni startu Win-
dows - zde nastroj od F-Secure za svymi konkurenty zaostava.

Vyzyvatel BitDefender Internet Security 2013 také dosahl velmi
dobrého celkového vysledku, coZ mu stacilo na druhé misto.

V nékterych oblastech, napriklad v ochrané pred malwarem, je
dokonce lepsi nez vitéz testu F-Secure, ponékud vSak zaostava
v oblasti vykonu. Ti, kdo poZaduji komplexni ochranu pro vSech-
na sva zarizeni (napriklad mobily ¢i Mac), by méli investovat do
BitDefenderu.

Cenovy tip Ti, kdo za bezpecnostni feSeni nechtéji platit, by méli
svou pozornost zameérit na avast! Free Antivirus 7, pripadné na
bezplatny nastroj od AVG (jehoZ vylepSenou verzi nabizime i na
Chip DVD). Oba tyto programy ukazuiji, ze bezplatné bezpecnost-
ni nastroje nemusi byt nutné horsi nez placena konkurence.

AVG |nternet Security i Libi'se mi AVG
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Vyborny AVG Internet Security Chip
edition najdete i na Chip DVD.
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1 | F-Secure Internet Security 2013 92,4 B00KS 950 847 100% | 99.2% | 100%/88% | 2 | 100%/88% | 19.6MB/s | 25,1s | 293s | 28,65 | 144s | 3:15min| ano
2 | BitDefender Internet Security 2013  190,3 900K 957 740 100% | 99.1% | 100%/100% | 1 | 97%/94% | 13.2MB/s | 22.9s | 29.2s | 3255 | 1785 | 6:01 min | ano
3 | Kaspersky Internet Security 2013 87,4 900KE 932 700 98.1% | 98.2% | 100%/100% | 0 | 97%/85% | 122MB/s | 21,6 | 361s | 315s | 18,0s | 5:27 min| ano
4 | Trend Micro Titanium Int. Sec. 2013 87,3  60euro® 932 698  98,1% | 100% | 100%/75% | 1 | 91%/88% | 132MB/s | 19.7s | 324s | 361s | 20,0s | 6:14min| ano
5 | G Data Internet Security 2013 87,2  1100Ke 929 700 98.1% | 99.8% | 88%/75% | 4 | 100%/97 % | 124MBfs | 19.4s | 34bs | 449s | 141s | 5:A5min | ano
6 | avast! Free Antivirus 7 86,5 zdarma’ 91,8 705 98.1% | 97.7% | 75%/63% | 2 | 100%/91% | 19.4MB/s | 2525 | &1,1s | 334s | 16,2s | 4:10min | ano
7 | Norton Internet Security 2013 86,3 1200K¢ 878 820 942% | 99.8% | 88%/63% | 0 | 85%/82% | 25,7 MB/s | 200s | 291s | 27.4s | 23.2s |5:05min| ano
8 | AVG Antivirus Free 2013 83,5 darma 87,2 725 90.4% | 985% | 88%/88% | 7 | 94%/94% |11.4MBfs| 237s | 389s | 330s | 131s [ 411 min| ano
9 | AVG Internet Security 2013 83,0 900KE 882 676  90.4% | 985% | 88%/68% | 7 | 97%/97% | 115MB/s| 20.9s | 489s | 384s | 137s | 4:07 min| ano
10 | Avira Internet Security 2013 80,3 1000K: 838 697 885% | 99.0% | 100%/75% | 0 | 100%/94% | 169MB/s| 20,1s | 57.7s | 33,65 | 15,65 |3:31min| ne
11 | Norman Security Suite 2013 80,0 S5euro® 820 737  865% | 99.8% | 100%/100% | 2 | 94%/88% | 6.9MBfs | 265s | 29.0s | 341s | 17.3s | 3:01min| ne
12 | Panda Cloud Antivirus 79,9 darma 78,7 835 90.4% | 99.9% | 100%/75% | 5 | 85%/76% |12.2MBfs | 194s | 311s | 280s | 139s | 3:44min | ano
13 | McAfee Internet Security 2012 79,0 700KE 783 810  846% | 99.9% | 88%/75% | 0 | 82%/71% | 150MB/s| 20.2s | 291s | 295s | 17.4s | 3:56min| nez
14 | Eset Smart Security 6 778  1500KE 818 659  90.4% | 97.3% | 75%/M0% | 2 | 97%/68% | 10,7 MB/s | 205s | 833s | 30,3s | 137s |5:13min | ano
15 | Microsoft Security Essentials 4 70,0 darmal 65,7 830  635% | 89.9% | 100%/63% | 1 | 97%/82% | 9.9MBfs | 237s | 290s | 31.2s | 13,65 [ 2:35min | ano
TKe dni: 8.11.2012 Zai od verze 2013 3 pro3PC +HODNOCEN{ NAMERENE HODNOTY
za rocni licenci
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GLOBALNI OCHRANA
pro vsechna zarizeni

Hledani zabezpecovaciho programu pro kazdé zari-
zeni je velmi iritujici. Téchto problému vas usetri
kompletni reseni, ktera vam také pomohou tato

zarizeni bez potizi spravovat.

Klasicky pocita¢, Mac, smartphone nebo
tablet - Zzadné z téchto zarizeni byste

v soucasné dobé neméli pouzivat bez anti-
virové ochrany. Nejlepsi reseni: kompletni
balicky, které spojuji jednotliva bezpec-
nostni reSeni vyrobce pomoci spolecného
licen¢niho klice. Licence programovych
bali¢kd jsou zase spojeny s uZivatelskym
Uctem, ktery je treba vytvorit pri nové in-
stalaci. S timto Gétem mUzete chranit sta-
noveny pocet zarizeni. U nékterych pro-
gram@ mdZe uzivatel dokonce chrénit li-
bovolny pocet koncovych zarizeni. BitDe-
fender jde jesté dale - pomoci jedné licen-
ce mUZete vytvorit tFi uZivatelské Ucty,

a proto je idealni pro rodiny. Navic cena

90 euro odpovida nabizenému vykonu.
Rozhodnuti o tom, na ktera zarizeni chcete
programy instalovat, je jen na vas. Pokud
mate povoleno Fidit (spravovat) pét zafize-
ni jako v pfipadé Kaspersky, pak to mdze
byt pét pocitacl, pét mobilnich zafizeni
nebo néjaka jind kombinace. Omezeni kla-
de pouze software od G Data. Zvlastni edi-
ce ,2+2" chrani nanejvys dva pocitace

a dvé mobilni zarizeni.

Zajisténi proti kradezi mobilniho zaFizeni
Propojte svlj smartphone nebo tablet

s Uctem tak, Ze si od vyrobce stahnete
aplikaci zdarma a poté se prihlasite do
aplikace na svém uZivatelském Gétu. Ucet

Trend Micro Titanium

G

Overvew

¥4 Support

mUZete spravovat prostrednictvim webo-
vého rozhrani, a tim i lokalizovat vase zari-
zeni pres Wi-Fi, mobilni sit nebo GPS. Tato
funkce se stava obzvlasté uzitecnou, do-
jde-li ke ztraté ci odcizeni vaseho zarizeni.
Kromé toho miZete pomoci vzdaleného
pristupu obnovit nastaveni smartphonl

a tabletl do jejich vychoziho stavu (tovarni
nastaveni), takZe se vaSe data nedostanou
do nespravnych rukou. VSichni prodejci
podporuji zarizeni s 0S Android; F-Secure
a Kaspersky dokonce az zpét k verzi 1.6.
Na rozdil od jinych prodejcd oba také
chrani mobily s 0S Symbian a Windows.
Vétsina univerzald viak iPhone a iPad ne-
zna, stejné jako telefon s Windows Phone.
Davod je jednoduchy: oba systémy jsou
bezpecné navrzeny tak, Ze i samotné bez-
pecnostni aplikace bézi v sandboxu, a ne-
mohou tedy kontrolovat samotny systém.
Kazdopadné vétsina prodejct zabezpecuje
uz i Mac 0S X, coz méa smysl vzhledem ke
stale rostoucimu Sifenf trojskych konfi

a dalsich parazitl. JelikoZ se kompletni
balicky skladaji z jednotlivych platformo-
vych reseni, mate zde i vy k dispozici stej-
né doplnkové funkce jako napr. zabezpe-
ceni dat, abyste mohli Sifrovat dokumenty
nebo zalohovat funkce. V aplikaci Norton
360 Multi-Device poskytuje Symantec pro
tento Gcel i 25 GB mista na webu - mno-
hem vice, nez nabizi konkurence.

BEZPECNOSTNI RESENI PRO VICE ZARIZENI

PC & Internet Security

Gf‘? )
V)
}m

()

PCMobile

Rescue Disk

Titanium for Mac

Protect your Mac from viruses,

ia"ncl unsafe websites with Tita
ac.

Android Security

Get free Anfi+irus for your Android™
denvica.

k3

Stad a Free Trial

0 Account

Trend Micro Tita-
nium nabizi ochra-
nu pro vice zarize-
ni - véetné mobil-
nich telefont.

e

ﬂ Beotintns s vy et Badarenster fpbas 3101

Bitdefender umoznuje spravovat véech-
na bezpecnostni Freseni pires webové
rozhrani.

BITDEFENDER F-SECURE G DATA KASPERSKY MCAFEE SYMANTEC _TREND MICRO
¢ Internet Security Internet Security Norton 360 Maximum
JMENO  Sphere 2013 + Mobile Security' 2013 2+2: One All Access 2013 Multi-Device Security
CENA (CCA.)3 90 euro 1300 K¢ 1100 Ké 1700 Ké 85 euro 80 euro 1800 Ké
% e neomezené L 2 PC, 5 zaFizeni neomezené . v
POCET ZARIZENI (3 Gcty) 5 zarizeni 2 mobilni zafizeni (3 Gcty) (1 Gcet) 3 zarizeni 3 zarizeni
WINDOWS XPaz8 XPaz8 XPaz8 XPaz8 XPaz8 XPaz8 XPaz8
ANDROID 0od 2.2 od 1.6 od 2.1 od 1.6 0od 2.0 od 2.2 od 2.2
, . ; ; BlackBerry 4.5-6.0,
JINE MOBILNi 05 - LRI - Symbian od 3,  BlackBerry od 4.5 - -
Y Win Mobile 5.0-6.5
MAC 0S X od 10.4 - - od 10.5 od 10.5 od 10.7 od 10.5
MiSTO NA WEBU 2GB - - - 2GB 25GB 5GB
Tkombinace 2 produkti z specialni akce 3rotnilicence
02/2013 CHIPCZ [S[3TH 83



