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Zaostieno na:

Kyberneticke sledovani

Terorizovany
a sledovany na webu

Sledovani a obtézovani uz neni jen udélem celebrit - nékteri Silenci za-
¢ali nyni obtéZovat i bézné uzivatele internetu. Web témto KYBERNETICKYM
sLiDICOM (obvykle oznacovanym jako stalkefi) nabizi stale vice moznosti,

jak své obéti terorizovat a privadét je k Silenstvi...

JULIA FROHLICH

ference, okruh prétel - in-

ternetovi stopari obvykle
veédi o Zivoté své obéti vSe. Né-
kteri lidé si mysli, Ze za sledo-
vanim stoji ldska k obéti, pro
jiné je divodem nenavist. Je-
den faktor je vSak vzdy spolec-
ny: svou obét si stopari najdou
pomoci internetu.

To, Ze nejde jen o drobné
prestupky, ukazuje celd rada
prikladi. Mlady American mél
napriklad pod kontrolou we-

Intimni detaily, osobni pre-

(%) ODKAZY

Dalsi zdroje
informaci

WWw.e-bezpeci.cz » server
zabyvajici se kybersikanou a dalsimi
internetovymi hrozbami

http://cs.wikipedia.org/wiki/
kybersikana » obecné informace
0 problému a odkazy na dalSi zdroje

www.anti-bullyingalliance.org.uk
» mezinarodni server o kybersikné s
nejrozsanlejsimi zdroji informaci

www.pewinternet.org/PPF/r/216/
report_display.asp » podrobnd
americka studie na téma kybersikana
a dalsi nebezpeci z internetu

http://cs.wikipedia.org/wiki/Neti-
keta » netiketa - pravidla sluSnosti
pro ,internetovy svet”
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bovou kameru své zenské obe-
ti. Nejprve pomoci ndstroja
typu LogMeln a Web Cam Spy
Hacker ziskal pfistup k note-
booku obéti. Poté pomoci in-
tegrované webové kamery zis-
kal vice nez 20 00O fotografii
—vcetneé téch, na kterych se ze-
na prochdzela po byté naha.
Tyto fotografie pak poslal na
evropsky server. Policie nikdy
nedokdzala zjistit, kdo foto-
grafie na web nahral.

Ziskavani informaci:

Snadna prace

Informace o potencidlnich
obétech dokazi stopafi najit
na webu velice snadno. Mno-
ho lidi sva data
a osobni zdjmy odhaluje na
svych blozich nebo v social-
nich sitich typu Facebook ¢i
Lide.cz — a lovci tato data se-
lektivné vyuzivaji. Této takti-
ce se fika ,Social Phishing” Na
komunitnich webech ma diky
profilim kazdy pristup ke
spousté dat. V nich najdete
osobni zdjmy, adresy, telefon-
ni ¢isla, nebo dokonce foto-
grafie. Casto lze také narazit
na podrobné informace o sou-
kromych uddlostech nebo na
detailni informace o zvycich
a kazdodennim zivoté. Celd
fada odbornikli pravidelné
upozornuje na fakt, ze prede-

intimni

v$im mladi lidé casto se svy-

mi daty naklddaji bezmyslen-
kovité a neopatrneé.

Opravdové obtézovani za-
¢ina v momenté, kdy pachate-
1é posbiraji dostatecné infor-
mace: zasypou inboxy schra-
nek zaplavou e-mailli a nékte-
ré obéti téz ohlasily tzv. spa-
mové bomby. Jinym prostred-
kem, jak obét privést k Silen-
stvi, je vytvareni fotomontdzi
obéti v extrémné trapnych si-
tuacich a jejich masivni zve-
fejnéni na internetu (obvykle
na specidlnich diskusnich f6-
rech). Cil je zakerny: zostudit
a vyvijet trvaly psychologicky
natlak. Tomuto typu ,obtézo-
vani“ se fika kybersikana (cy-
berbullying), v nékterych pfri-
padech také cyberstalking.

Na mnoha rliznych webo-
vych férech pak najdete po-
dobné zoufalé vzkazy: ,Po-
na meé poradaji
opravdovou S§tvanici Smut-
nym faktem je bohuzel to, Ze
zjistit pachatele je ve vétsiné
prfipadd téméfr nemozné. Ti
totiz obvykle jednaji velice
zkusené — napriklad pouzivaji
pouze zahrani¢ni IP adresy,
které neni mozné vystopovat,

moc, oni

nebo ,pracuji“ pfes zahrani¢ni
proxy servery (lokalizované
napfiklad v Malajsii).

Jednim z nejcastéjsich
omyld, co se tyka kybersika-
ny, je ndzor, Ze jde o vyjimec-

Surfovani po internetu
nemusi byt jen zabavou..

PRVNi KONTAKT MEZI _
STALKEREM A JEHO OBETI

Vétsina ,stalker0” nejprve
kontaktuje svou obét po telefonu.
83,0%

68,0%

49,0% 48,6 %
37,4%

ZDROJ: WEISSER RING

ny jev. O tom, Ze opak je prav-
da, nds mohou presvedcit
napiiklad udaje ze sousedni-
ho Némecka. Tam bylo v roce
2007 odhaleno 11 401 pfipa-
di sledovani a obtéZovani.
K obvyklym praktikdm patri-
lo zvefejnovani 1zi o sexual-
nim zivoté, financéni situaci
nebo pracovnim Zivoté —stal-
kefi vyuzivaji Siroké spekt-
rum informaci a narusuji
,Pro
stalkery je to vSechno jen
o moci a vladé nad svou obé-
ti,“ vysveétluji psychologové.

V nékterych pripadech stal-
kefi dokonce zneuzivaji sou-
kromé informace a jednaji
v zastoupeni své obéti — napri-
klad se jejim jménem ucastni
aukci na eBay nebo nakupuji
razné zbozi v internetovych
obchodech.

rizné oblasti zivota.
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JAK MOZETE CHRANIT
SVE SOUKROMI

Dobre si rozmyslete, jaké infor-
mace 0 sobé na internetu pro-
zradite. Nikdy na zadném ser-
veru neukladejte fotografie ne-
bo videa, jejichz zverejnéni by
vam mohlo prinést problémy.
Nedavna aféra s erotickymi
snimky na serveru Libimseti.cz
je jen vrcholem ledovce - zko-
pirovat data Ize témeér odkud-
koliv...

STALKING V EVROPE

47%

obéti je podle studie
»Stalking Survey*
napadeno pres in-
ternet.*

6%

obéti se se stalkerem
jiz on-line setkalo
(napriklad v chatu).

6%
(]
obéti bylo obtéZo-

vano v komunitnich
sitich.

227%

mladych lidi ve véku
11-16 let se jiz stalo
obéti kybersikany.

(% INFO

Z jiného Uhlu pohledu

Pri kybersikané jsou bezdu-
vodné napadani obycejni uzi-
vatelé, obvykle z pouhého roz-
maru Uto¢nikl. Pokud uz mate
néco ,nabrouzdano” po Ces-
kém internetu, urcité vam neu-
niklo nékolik webu zesmésnu-
jicich nékteré znamé ,IT celeb-
rity“. Jako prvni se urcité obje-
vi odsuzujici reakce, kdyZ se
ale do problému ponorite
hloubéji, zjistite priciny po-
dobnych aktivit.

Zatimco vétsSina ,,0bvyk-
lych” obéti stalkeru Zije do po-
¢atku obtézovani obycejnym
Zivotem, néktefi uzivatelé
svym chovanim stalkery pfimo
pritahuji. Agresivni chovani
v internetovych diskusich, ura-
Zeni ostatnich uzivatel0, na-

bubrelé zverejiiovani soukro-
mych informaci - to vSe je pro
stalkery obrovskym lakadlem.
Jedno ze zakladnich pravi-
del internetového souziti proto
zni: Nez se oznacite za obét
kybersikany, zpytujte své cho-
vani a zvazte, zda se i vy cho-
vate k ostatnim uzivatelom
Vv ramci netikety...

80%

obéti tvori podle vét-
Siny studii muzi.

11401

pripadl obtéZzovani
bylo v roce 2007 na-
hlaseno v Némecku

* Studie Univerzity v Leicesteru

Psychoteror: Obéti stale Castéji
ustupuji do pozadi

Existuji ale i mnohem horsi
varianty utokd - obéti jsou
Casto ohrozovdny psychicky-
mi a sexudlnimi utoky. Vznikd
tak tlak, kterého se mnoho
obéti uz nikdy nezbavi. Po-
stupné ustupuji do pozadi, coz
ve findle vede aZ ke kompletni
izolaci. Obéti pak casto trpi
traumatickymi duSevnimi po-
ruchami.

Jako typicky pripad lze
uvést nedavnou uddlost s tra-
gickym koncem, ktera se stala
v Jizni Koreji: zndma herecka
Choi Jin-sil spachala sebevraz-
du. Pozdéjsi vySetfovani uka-
zalo, Ze divodem byla §pinavd
kampan, ktera proti ni byla
anonymneé vedena na interne-
tu. Své obéti vSak k sebevraz-
dam stalkefi privadeéji i v ji-

nych zemich - informace
o téch nejhorsich pfipadech
najdete napfiklad na adrese
http://bystron.blog.idnes.
cz/c/64160/Kybersikana-za-
biji.html.

Zajimavy dUsledek méla
zminovand aféra v zakonech
Jizni Koreje. Nyni by interne-
tova sekce policie méla kont-
rolovat déni na internetu
a podobné tutoky odhalovat.
Obecné ale plati pravidlo, ze
obéti obtézovani mohou pro-
ti 1zivym informacim na in-
ternetu jen malokdy neéco
podniknout. Hlavnim problé-
mem je, Ze vétsina takovych-
to informaci byvd zverejnéna
na zahrani¢nich webovych
strankdch (napfiklad v jiho-
vychodni Asii). Vyhrano ale
neni ani v pripadg, Ze se in-
formace nalézaji ,blize" Je ta-
ké velice obtizné primét
spravce webovych stranek (ja-
ko mnapriklad ,Rotten Nei-
ghbor”), aby vymazali prislus-
ny utocny obsah. Pravni rada
tak zni: Pokud znate osobu,
kterd na internetu nepravdi-
vé informace nebo zlomyslné
fotografie nahrdla, radéji
podniknéte pfislusnou akci
pfimo proti ni. V takovych
pfipadech casto zafunguje
trestni oznameni. ®
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