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doslo k mirnému poklesu, mnozstvi
spamu trvale nar0sta.

Pivod spamu
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Zdroj: Sophos

26,5%
SEVERNI AMERIKA 27,1 % EVROPA

Vétsina spamu stale pochazi z asijs-
kého kontinentu. Nové se na druhém
misté ocita Evropa.

(%) BEZPECNOSTNI
WEB CHIPU
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I na naSem novém webu najdete
zajimavé informace a tipy a triky
z oblasti bezpecnosti.
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Prehravace medii
- nove nebezpeci

UTOKY z webu mifi stale ¢astéji na multime-
dialni software. K nejoblibenéjsim cilum patfi

QuickTime, RealPlayer a Windows Media Player.

VALENTIN PLETZER, AUTOR@CHIP.CZ

ni Urfad SANS, pocet bezpec-

nostnich mezer ve Windows
se postupné snizuje. Nebezpec-
nych Utokd presto neubyva,
nebot hackeri, misto aby si vyla-
movali zuby na stale Iépe chra-
nénych operacnich systémech, si
nyni berou na musku aplikace.

Nejnovéjsimi terci programa-
tord malwaru jsou QuickTime,
RealPlayer a Windows Media
Player. Jejich obliba u hacker(
ma dva dOvody: silnou rozsire-
nost a tim i obrovsky pocet
potencialnich obéti a take to, ze

Jak hlasi americky bezpecnost-

pfi vyvoji multimedialnich pre-
hravacl se €asto pracuje dost laj-
dacky a nedba se na zabezpece-
ni. A tak nyni zeje nebezpecna
mezera i ve VLC Mediaplayeru.

NejcastéjSim problémem pre-
hravacu je ,buffer overflow"
(preteceni bufferu) pfi zpracova-
ni videosoubord a streamd. Zne-
uZiti tohoto jevu zpusobi, Ze jak-
mile obét Utoku otevre specialné
upraveny soubor, spusti tak
nejen video, ale zaroven si stah-
ne do paméti Skodlivy kod. Ten
pak vétsinou slouzi k zavedeni
trojského koné.
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Nebezpecna zabava: V prehravaci QuickTime musela byt v lofiském roce za-
platovana vétsina bezpecnostnich mezer - bylo uverejnéno 19 aktualizaci.

Kdo si ovsem mysli, Ze se
tomuto riziku vyhne pouzivanim
néjakého exotického prehravace,
je na omylu. Bezpecnostni pro-
blémy totiZ ve vétsiné pripadd
nepostihuji ovladaci prostredi
programu, nybrz knihovnu
videodekodéru. A ponévadz
mnoho prehravacl pouziva tutéz
knihovnu, Utok dopada nikoli na
jeden nastroj, ale vzdy hned na
celou Fadu prehravaco.

Dalsi mrzutost: RealPlayer
potaji instaluje adware

Trampoty hrozi medialnim pre-
hrava¢im také z jiné strany. Uz
dlouho se zejména uzivatelé
program0 QuickTime a Real-
Player pohorsuji nad dotérnym
chovanim téchto nastroju. Nyni
UZ iniciativa StopBadware,
sdruzeni IT firem a instituci,
dokonce RealPlayer prohlasila
za skutecny badware. Instituce
svUj krok odUvodiuje tim, ze
tento software ve verzi 10.5
nedostatecné informuje uzivate-
le o tom, Ze kromé prehravace
se instaluje také reklamni kom-
ponenta. Message Center v Rea-
lu pak vklada reklamu, jestlize
uzivatel sv0j medialni software
dobrovolné nezaregistruje.
RESENI: Pokud se presto nechce-
te vzdat formatu RealVideo, méli
byste sahnout po alternativé,
jako je VLC Mediaplayer, ktery
alespon neobsahuje Zadnou
reklamu. Dbejte vSak pritom na
to, abyste tento software vzdy
méli v nejnovéjsim stavu. Vétsina
programu k tomuto Uc¢elu nabizi
automatické on-line aktualizace.
Ty méjte bezpodminecné aktivo-
vané. Jenom tak totiZ ¢asovou
prodlevu mezi odhalenim meze-
ry a jejim uzavrenim zmensite na
absolutni minimum.

INFO: www.stopbadware.org

NOVY DRUH SPAMU

Uz vas pozvali na schuzku?

,Spolecnost Trend Micro Incorpo-
rated varuje pred novym typem
spamu s nazvem Meeting Invite
(Pozvanka na schizku). Béhem
poslednich dvanacti mésicd pod-
chytila spolecnost Trend Micro
nejroznéjsi formaty spamu, toto je
vSak vUbec prvni pripad, kdy byl
k Sifeni spamu zneuzit kalendaro-
vy systém Google. Spamoveé filtry
jsou obvykle navrzeny pro auto-
maticke filtrovani spamu s prilo-
hami nebo obrazového spamu,
avsak tento novy zpusob doruco-
vani pravdépodobné nezachyti.
Pfi tomto nejnovéjsim Utoku
rozesilaji spammefri tzv. nigerij-

ské dopisy a vyhybaji se anti-
spamovym filtrOm pomoci
pozvanek na schizku. E-mailo-
vé pozvanky jsou personalizo-
vany, kazdému prijemci zobra-
zuji odlisSny odkaz a mohou byt
nastaveny tak, aby zasilaly

i upozornéni na schizku. Tim se
snazi obratit pozornost ke spa-
mované zprave.

,Tuto metodu dorucovani
spamu pravdépodobné vyuziji
i dalSi typy spamu, jako pump
and dump, odkazy na webové
hrozby apod.,” uved| Jamz
Yaneza, manazer Trend Micro
pro vyzkumné projekty. ,Je

dobfe mozné, Ze po tomto prv-
nim Utoku budou nasledovat
dalsi, které budou k dorucovani
nebezpecnych odkazl a ke sna-
ze odcizit citlivé informace dale
zneuzivat takové nastroje jako
kalendar Google."

Trend Micro varuje vsechny
uzivatele, aby vénovali zvysenou
pozornost neocekavanym
pozvankam na schizku a dalSim
nevyzadanym mailOm. Takové
Utoky znamenaji zvysené riziko
pro pfijemce v¢etné moznosti
spusténi Skodlivého kodu nebo
jiného malwaru.

Dalsi informace naleznete na
malwarovém blogu Trend Micro
na adrese.

INFO: http://blog.trendmicro.com
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FIREFOX

Verze 2.0.0.11 prohlizece vykazuje cetné bezpecnostni mezery.
Mezi nimi také trhlinu, ktera dovoluje Uto¢nikim nacist surfovaci
historii, a preteceni bufferu pripadné umoznujici vpasovani Skodli-
vého kodu. Resenim je pochopitelné aktualizace, protoze nejnoveéj-
Si verze tyto mezery odstranuje. Ziskate ji prostfednictvim auto-
matické aktualizace.

INFO: www.mozilla.org

ASUS EEE PC

Levny kompaktni notebook Eee PC firmy Asus si s sebou uz

z vyroby nese nékolik zavaznych bezpecnostnich mezer. Mezi
jinymi v sitové sluzbé Samba pro sdileni ve Windows. Je na
povazenou, ze chyby v pfizpisobeném Xandros Linuxu jsou uz
starsSi nez rok. Do redakcni uzavérky jesté Asus zadny update
k dispozici nedal.

INFO: www.asus.com

ADOBE READER

Zda se, ze uz od konce ledna koluji po internetu PDF soubory, kte-
ré vyuzivaji bezpecnostni mezeru v Adobe Readeru a pocitac obéti
infikuji trojskymi konmi. Pred necetnymi, ale nebezpecnymi sou-
bory varuji vyrobci antivird. Reseni problému je snadné. Prostfed-
nictvim prikazu Help | Check for Updates si nahrajte nejnovéjsi
verzi softwaru.

INFO: www.adobe.com

INZERCE

MCAFEE COMMON MANAGEMENT AGENT

McAfee Common Management Agent 3.6.0.574 a starsi obsahuje
zranitelnost ve FrameworkService.exe, ktera umoziuje pfipadnym
Utoc¢nikim zpUOsobit pad aplikace zaslanim zakernych pozadavkd
na port 8081/TCP, na kterém CMA agent nasloucha. Na strankach
vyrobce bylo zverejnéno docasné rfeseni (viz https://knowledge.
mcafee.com/article/219/615324_f.SAL_Public.html), na hotfixu

MacAfee pracuje.
INFO: zpravy.actinet.cz

Pornospam
funguje

i NejdFive obét obdrzi e-mail od

i Crazy Video Online“. Najde v ném
i obraz Britney Spears s vykasanou
i sukni a bez spodniho pradla a kro-
i mé toho odkaz na weblog. V blogu
¢ je pak obéti slibovano video.

¢ Ovsem, jak tvrdi Crazy Video Onli-
i ne, nejprve je nutno nainstalovat

i specialni prehravac. Za souborem

i pojmenovanym ,player.exe” se

i vSak neskryva legitimni software,
i nybrZ zvIasté zlomyslny bot. Kdo

¢ tento nastroj spusti, proméni svij

i potita¢ v rozesilatele spamu.

Trojsky kun misto
piratskeé kopie

,Zde najdete soubor, jimz mUzete
Jkreknout* Vistu vzdor Service
Packu 1, slibuje e-mail. Kdo
vSak pripojeny odkaz vyuzije,
nedostane slibeny nastroj, nybrz
stahovac. Ten pak obratem deak-
tivuje vSechna bezpecénostni
opatfeni a umisti do pocitace
trojského koné. Mnohé virové
skenery tento malware identifi-
kuji jako XPack.Gen.

Jakmile je jednou aktivovan,
uhnizdi se Skodlivy kod v adre-
safi Windows a PC se stane
nedobrovolnym Uc¢astnikem sité
bot0. Tim se uzavie dabelsky
kruh, nebot infikovany pocitac
nyni sam zacne vysilat spamové
zpravy: e-maily slibujici piratskeé
kopie, aby nalezly nové lehko-
mysIné obéti.

INFO: www.microsoft.com

Tato finta je znama uz dlouho,

i ale trik funguje tak dobre, Ze se
¢ vsichni vyrobci antivird shoduji
i v nazoru, Ze zde vznika nova sit
¢ bot0. Armada pocitacu, ktera by
i nakonec mohla byt vétsi nez sit
i Storm Worm.

i INFO: www.0-security.de
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Norton 360

Spole¢nost Symantec oznamila
dostupnost aplikace komplexniho
feseni zabezpeceni Norton 360
verze 2.0. Soucasti nejnovéjsi ver-
ze aplikace Norton 360 je nyni
technologie ochrany prohlizece

(v patentovém fizeni). Tato tech-
nologie chrani pred automatickym
stahovanim z webu a jinymi novy-
mi nebo neznamymi hrozbami,
které vyuzivaji zranitelna mista

v aplikaci Internet Explorer. Jaké
dalsi novinky Norton 360 nabizi?

Ochrana identity

Soucasti aplikace Norton 360 je ny-
ni aplikace Norton Identity Safe,
ktera bezpecné ucho-

vava hesla a jiné osob-

Vyladéni pocitace

Aplikace Norton 360 se nyni
také pysni funkci mazani sou-
bor0 z registru, ktera optimali-
zuje vykon pocitace odstrano-
vanim nepotrebnych soubor.
Aplikace poskytuje i diagnostic-
kou zpravu, ktera umoznuje
snadné odstranovani systémo-
vych potizi a reSeni problém0.
0dborna pomoc jednim klepnutim

Soucasti aplikace Norton 360 je
funkce Odborna pomoc jednim
klepnutim, ktera uzivatelOm
umoznuje rychle ziskat pomoc

jednim kliknutim pfimo z rozhrani

produktu. UZivatelé
mohou rychle resit

i, . G
ni mformace._Apllkace 360 obvyklé problémy
Norton Identity Safe A4 Dne Secxrlty ;

e , i pomoci funkce Auto-
nabizi také pohodiné Y fix 3 moh bratit
funkce automatického [ (#8N na tech%il?u SSt;Jorné
vypliiovani formulaid E \iNaA Y

a prihlaseni na dove-
ryhodné weby jednim
kliknutim mysi a spo-
lupracuje s technologii )
ochrany identity apli-

kace Norton 360 pfi
zajistovani ochrany pred phishingo-
vymi weby.

Zabezpeceni pocitace

Novinkou v aplikaci Norton 360 je
také sledovani sité. Tato funkce kont-
roluje stav zabezpeceni bezdratové
sité, mapuje pripojena zafizeni, upo-
Zorfuje uzivatele, kdyz se pripoji

k nezabezpecené siti, a nabizi odbor-
né rady k usnadnéni spravy nastave-
ni zabezpeceni sité. V aplikaci Norton
360 byla rozsifena funkce inteligent-
niho planovace na pozadi o schop-
nost zabranit automatickému spusté-
ni Uloh v rezimu napajeni z baterie

a regulace Sirky pasma pri zalohova-
ni on-line nyni minimalizuje dopad
na vykon. UzZivatelé aplikace Norton
360 maji ted moznost rucné proverit
jednotlivé soubory a slozky

a vypnout pocita¢ po skonceni Ulohy.

Zalohovani
Zajimavym vylepsenim aplikace

s aplikaci Windows Explorer.
Uzivatelé maji moznost zobrazit
v aplikaci Windows Explorer stav
zalohovani kazdého dokumentu,
hudebniho souboru nebo fotogra-
fie. Prostrednictvim ikony je moz-
né identifikovat polozky, které
byly zalohované, a polozky, které
na zalohovani ¢ekaji. Jednoduché
kliknuti pravym tlacitkem mysi

a vybér dava nyni uzivatelim
moznost pridat soubor do sezna-
mu pro zalohovani.
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pomoci spolecnosti
Symantec prostfednic-
tvim telefonu, e-mailu
a chatu, ktery je
dostupny 24 hodin
denné, 7 dni v tydnu.

Rodicovsky zamek a ochrana
pfed nevyZadanou postou

Uzivatelé aplikace Norton 360
mohou ziskat rodi¢ovsky zamek

a ochranu pred nevyzadanou pos-
tou prostfednictvim volitelné dopli-
kové sady, kterou si mohou stah-
nout zdarma. Rodicovsky zamek
nyni umoznuje provazat nataveni
jednotlivych uzivatell s existujicimi
uzivatelskymi Ucty systému Win-
dows a nabizi moznost vybrat pred-
definované profily nebo vytvorit
vlastni profily, které je mozno
pouZit jednou nebo opakované.
Funkce ochrany pred nevyzadanou
postou nyni zahrnuje také zlepSené
nastaveni filtru nevyZzadané posty,
nacitani a slucovani jiz existujicich
seznamU povolenych a zakazanych

adres z e-mailovych adres v aplikaci

Outlook a jiz existujicich seznamU
aplikace Norton AntiSpam.

Komentaf redakce

Prehled novinek je opravdu pUso-
bivy. Vzhledem k tomu, Ze ¢ast
funkci aplikace prevzala i z nami
doporucovaného baliku Norton
Internet Security 2008, vkladame
do programu pomérné velké nadé-
je. Otazkou pouze zUstava, jak se
U Symantecu vyporadali s nejvetsi
slabinou predchozi verze - velky-
mi systémovymi naroky. Poté, co
aplikaci dUkladné otestujeme, pro-
zradime vam odpovéd na tuto

i dalSi otazky...

- SINFO
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PRODUKTY FIRMY SYMANTEC

Byly nalezeny dvé zavazné zranitelnosti v produktech firmy
Symantec. Prvni zranitelnost byla nalezena v ActiveX ovladaci
(SYMADATA.DLL) priloZzeném v AutoFix Support Tool a mize zpU-
sobovat Stack-Based Buffer overflow (preteceni zasobniku). Druha
chyba byla nalezena ve stejném ovladaci a m0ze byt zneuzita

k nacteni a spusténi libovolného kddu ze vzdaleného umisténi.
Zneuziti obou zranitelnosti vyzaduje vedeni DNS poisoning nebo
Cross-site scripting Utoku. Zasazena je cela rada produktd (napfr.
Norton Internet Security 2006 - 2008, Norton 360), ale na webu
Symantecu uz je k dispozici oprava...

INFO: zpravy.actinet.cz

NOVELL NETWARE, DOS

Novell NetWare 6.5 obsahuje chybu, ktera mize zpusobit DoS ser-
veru. Zranitelnost se mize projevit napfiklad pfi zpracovani urci-
tych pozadavk( z aplikace iPrint na MacOS X. Vice informaci
naleznete v pGvodnim oznameni vyrobce (na secure-support.
novell.com), update pak na serveru http://download.novell.com.
INFO: zpravy.actinet.cz

MICROSOFT INTERNET EXPLORER 7

Internet Explorer 7 dovoluje nastaveni hlavi¢ky na ,Transfer Enco-
ding:chunked” v setRequestHeader a tim vystavuje prohlize¢ ,http
Request Splitting/Smuggling* UtokUm. PFi UspéSném zneuZiti mizZe
dojit k ukradeni dat uzivatele (httponly cookies, autorizacni data).
Zranitelnost byla zverejnéna na serveru Minded Security (www.
mindedsecurity.com/MSA01240108.html).

INFO: zpravy.actinet.cz

MALWAROVY ZEBRICEK FIRMY BITDEFENDER

Storm Worm zase Uraduje

Spolecnost BitDefender zverej-
nila zebficek , Top 10 malware*
za meésic brezen. Po velkém
oziveni vévodi zebficku troj-
sky kon Peed (alias Storm
Worm). Podle zjisténi vyzkum-
nych laboratofi spole¢nosti
BitDefender maji rGzné varia-
ce tohoto trojského koné na
svédomi vice nez polovinu

na se o prilis skryty kod, coz je
bézna charakteristika rGznych
typU soucasného malwaru.

V kazdém pripadé tento patri

k tém, pro néz byste legitimni
vyuziti hledali marné.” Zbytek
Zebricku obsadili uz starsi, ale
presto ,nezlomni* e-mailovi cer-
Vi (mass mailefi).

véech zaznamenanych vyskyto Top 10 malware 74
malwaru za posledni mésic. q M

Storm Worm sice vede Zebri- mes“ brezen

Cek, ale dlouhodobé nejrozsi- 1. Trojan.Peed.Gen 55,58 %
fenéjSim malwarem, ktery se

tentokrat umistil na treti pFic- A Win32.Netsky.P@mm 597 %
ce, je BehavesLike:Trojan. BehavesLi .

ShellHook. Tento trojsky kon E Sl
umoznuje Utocnikovi spustit X Win32.NetSky.D@mm 1,76 %
na pocitaci obéti Skodlivy pro- §

gram v momenté, kdy uzivatel IR win32 Netsky.AA@mm  1,54%
spusti legitimni program Ci [Awin32.NyxemE@mm  1,22%
aplikaci. .

spustit Skodlivy kod, poskytujici IEX Win32.Netsky.C@mm 1,03%
Utocnikovi uZivatelska prava, )

bez jakehokoliv picinéni uziva-  [EATrojan.Kobcka.CzZ 0,83%
tele,” vysveétluje Sorin Dudea, o 7
Feditel antiviroveho vizkomy LR
spole¢nosti BitDefender. ,Nejed-  FEHRELI 28,21%

Zdroj: BitDefender
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USB hrozby jednoznacneée vedou

vrv

Proces Windows AutoRun snizuje BEZPECNOST POCITACE - to potvrzuje i novy Zebricek hrozeb.
Chip vam dokonce doporucuje ho vypnout...

Top 10 hrozeb
v bfeznu 2008

IEMINF/Autorun 10,30 %
EAWin32/Adware.search.aid 4,42 %
[EA Win32/Adware.Virtumonde 2,81 %
A Win32/Toolbar.MyWebSearch 2,07 %

I3 Win32/TrojanDownloadecgent GV 1,74 %
A Win32/IRCBot. ARH 1,67 %
[EAWin32/Adware.Virtumonde FP 1,55 %
IEA Win32/Agent.NHE 1,32%
IEAwin32/Agent 1,26 %
[T win32/Pacex.Gen 1,23%

Statisticky systém ESET Threat-
Sense.Net vyhodnotil v bfeznu
2008 jako nejcastejsi hrozbu
smés infiltraci INF/Autorun
(10,3 %). Kazda desata zachyce-
na hrozba tedy méla podobu
Skodlivého kadu, ktery vyuziva
soubor autorun.inf s informaci.
Pocitac je nakazen po vlozeni
pfenosného média, nejcastéji
USB disku. Jakmile je pfenosné
médium se souborem autorun.
inf, napriklad USB Kli¢ nebo CD/
DVD disk, vloZzeno do pocitace,
dojde k automatickému nacteni
obsahu nebo spusténi instalacni-
ho procesu. Operacni systém
Windows v pripadé pritomnosti
souboru autorun.inf na pfenos-

ném médiu spusti jeho instrukce,

¢ehoz Utocnici vyuZzivaji.
Nakazeny autorun.inf m0ze zp0-
sobit nainstalovani trojského
koné, rootkitu nebo keyloggeru.

Jednotka DYD-RAM (F:) - vlastnosti

Obecné  Frehral automaticky |Haldware| Sdileni | Zaznam | I~

“Wyberte typ obsahu a akci, kierou spstém Windows automaticky
provede pfi pouZiti daného typu obsahu na tomto zafizen:

,Narust poctu tzv. USB hro-

zeb jsme zaznamenali pred vice

nez p0l rokem. Pocet zachyce-

nych infiltraci INF/Autorun teh-

dy dosahoval zhruba 2 % vSech
odhalenych nakaz. 0d zacatku
tohoto roku vsak jde o globalni

“oy

hrozbu,” Fika Juraj Malcho,

vedouci virusové laboratore
spole¢nosti ESET.

Randy Abrams, $éf technické-
ho vzdélavani v ESET San Diego,
tvrdi, ze ponechani procesu Win-
dows AutoRun v aktivni pozici
dramaticky sniZuje bezpecnost
pocitace, a doporucuje ji

2l x|
About -
[+ General

- Mouse

Explarer

[#)- Common Dialogs

[ Hude

j [#)- Taskbar and Start menu
Desktop
B M_y Corputer

Akee
" Wyberte akei, kterou choete provést:

i Drives
i Special Folders

-\ Prehrat
Pomaci: Windows Media Player

') Otevrit slozku a zobrazit soubory
Fomoei: Prizkumnil Windows

Q Meprovadst 2adnou akei

0 W3du se dotdzat na wibér akce

Bez Sance: Samotna Windows zablokovani automa-
tického spousténi médii prilis neusnadnuiji...

El AutoPlay
Drives

i -Handlers

- Drive Letters

Cantrol Panel

- Templates
- Internet Explarer
Command Prampt
=I-Logon
‘- fwtologan I

P Tweak UT

vypnout. Dokonce i v pfipadé, Ze
programy jako tfeba iTunes
Zadaji jeji aktivovani.

Dalsi hrozby

V bfeznu 2008 zUstal vyznam-
nou globalni hrozbou adware.
Na druhém az ¢tvrtém misté

ESET eviduje Win32/Adware.
SearchAid (4,42 %), Win32/
Adware.Virtumonde (2,81 %)

a Win32/Toolbar.MyWebSearch
(2,07 %). Patou nejcastejsi poci-
tacovou hrozbou je trojan, kte-

0dajl a hesel z pocitace uziva-

21

- Autoplay Drive Types

Enable Autoplay for €0 and OYD drives
[] Enable Autoplay For removable drives

[~ Description
Check "Enable Autoplay for CD and DYD drives” to enable
autoplay on CO-ROM and DYD-ROM drives.

Settings
- SCPBEN SEvEr _I

=1

e |

telnych diska...

Tweak Ul: Umozfuje snadné vypnuti CD/DVD mechanik i vyjima-

tele - Win32/TrojanDownloa-
der.Agent.KGV.

Top hrozby v Cesku

Lokalni statistika ESET ThreatSen-
se.Net® za brezen 2008 registruje
jako top tfi nejcastéjsi hrozby

v Cesku adware Win32/Adware.
SearchAid (7,49 %), HTML/
Phishing.gen trojan (6,74 %) a INF/
Autorun virus (2,95 %). Hrozba HT-
ML/Phishing.gen trojan souvisi

s vinou phishingovych Utoky

s cilem ziskat pfistup k citlivym
Udajom klient0 Ceské spotitelny.

Komentar redakce

0 rizikovosti povoleni automatické-
ho spousténi médii jsme psali uz
nékolikrat. Oviem teprve s maso-
vym rozsifenim USB disk0 zacina
tento problém nabyvat na palcivos-
ti. Zatimco pred instalaci nezname-
ho programu zavaha alespon ¢ast
uzivateld, zasunuti ciziho USB disku
nedéla problémy témér nikomu.

A jak to vyresit? Vypnutim funkce
Autorun. Existuje cela fada moznos-
ti, jak toho dosahnout, ale tfi z nich
nam pripadaji jako nejrozumnéjsi.

1) Klavesa Shift

Jestlize potrebujete (z jakéhoko-
liv dOvodu) mit funkci autorun
zapnutu, Ize ji pred zasunutim
USB disku (kratkodobé) vyradit
Z provozu stisknutim

a podrZenim klavesy Shift.

2) TweakUl

Pokud si radi hrajete se systémem,
je optimalnim feSenim nastroj
TweakUI, ktery kromé vypnuti
funkce autorun umi i celou dalsi
fadu uzite¢nych veéci...

3) Kompletni vypnuti funkce
autorun pro vsechny vstupy
Patri vas pocitac k ,ohrozenym dru-
hom“? PouZivate €asto prenosné
disky kamaradu, spoustite vypalena
CD a pfipojujete neznama meédia?
Pak doporucujeme vypnout funkci
autorun zcela. Postup je snadny:
spustte editor registru a prejdéte do
vétve HKEY_CURRENT_USER\Soft-
ware\Microsoft\Windows\Current-
Version\Policies\Explorer. V pravé
¢asti okna najdete hodnotu NoDri-
veTypeAutoRun, ktera ma (Sestnact-
kovou) hodnotu 91. Zmérite ji na 95,
ukoncete editor registru a restartuj-
te pocitac.
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CSIRT.CZ

Posledni obranna linie?

Na pocatku dubna byla zahajena
¢innost unikatniho projektu
CSIRT.CZ. Ten ma v ramci gran-
tového programu Ministerstva
vnitra s nazvem ,Problematika
kybernetickych hrozeb z hledis-
ka bezpe¢nostnich zajm0 CR*
zvySit prostfednictvim tzv.
CSIRT tymU schopnost ¢eského
internetového prostredi, efek-
tivné resit vzniklé bezpecnostni
incidenty a podle moznosti jim

Fude gy Dead s gy s i

organizacnich a legislativnich
podklad( pro provoz vrcholo-
vych tymuo CSIRT v Ceské repub-
lice, a to ve spolupraci s ostatni-
mi reSiteli grantového projektu
(pravniky, sociology) a Minister-
stvem vnitra.

Ukoly a zdroje

CSIRT.CZ bude zaroven slouZit jako
misto ,posledni zachrany* v pripa-
dé utoku, kdy napadena sit nedo-

csmT.cz":; :

Dt 3. & 2908 byl epeilBin pilotrs peawae CRIRT O

eiazy  Modecile

CSIRT: Na webu projektu jiz Ize nalézt napriklad navod pro hlaseni
bezpecnostniho incidentu.

predchazet. Pfednosti nového
pracovisté CSIRT.CZ je pfima
spoluprace s ostatnimi svétovy-
mi CSIRT tymy. To umoziuje ve
velmi kratké dobé ucinné resit
nejen Utoky z riznych ¢asti své-
ta, ale i prevenci samu.

Cesta vpied?

Mezi nejdilezitéjsi Ukoly praco-
visté patfi budovani distribuo-
vané sité pracovist CSIRT

a nastavovani vzajemnych va-
zeb mezi témito tymy. Do r.
2010 by v Ceské republice méla
vzniknout celd hierarchie tymo
CSIRT. DalSim Ukolem je pfiprava

kaze kontaktovat spravce sité, jenz
je zdrojem Utoku, nebo kdy sprava
dané sité na hlaseni nereaguje.
Pokud je detekovan Utok z jiného
statu, CISRT.CZ zahaji v ramci inter-
netoveé sité okamzitou mezinarodni
spolupraci, ktera povede k vyrese-
ni problému. Spoluprace s CSIRT.CZ
ve vécech internetového Utoku
vsak vyZaduje jisty stupen profesi-
onalni komunikace a znalosti, tudiz
je tato pomoc urcena pro ostatni
CSIRT tymy jako posledni instance
pri reseni Utoku, nikoliv jako ,hel-
pline* pro bézného uzivatele. Nej-
Castéjsi nebo nejzavaznéjsi Utoky
budou spolu s dalSimi informacemi

zverejnovany na internetovych
strankach www.csirt.cz, stejné tak
jako potrebné metodické, analytic-
ké a dalSi materialy. Cely program
profesionalné zajistuje sdruzeni
CESNET, které je zodpovédné za
metodiku programu, a spolecnost
NESS Czech, ktera se stara o pro-
vozni stranku. Hlavnim koordinato-
rem Ceského grantového projektu
je doc. Ing. Vaclav Jirovsky, CSc.,
ktery zaroven zastupuje Ceskou
republiku v bruselském vyboru,
pokud jde o bezpecnost.

Historické koreny

Potreba systému CSIRT v kazdé
rozsahlejsi komunikacni a infor-
macni infrastrukture byla identi-
fikovana jiz v roce 1988 v USA,
kdy se objevil prvni pocitacovy
Cerv (program, ktery napada
pocitace v siti) - tzv. Morrisov
Cerv. Dokazal zahltit zna¢nou
Cast tehdejsi sité (z ni pozdéji
vznikl internet), a aby tuto situ-
aci bylo mozné zvladnout, byl
na Carnegieho-Mellonové uni-
verzité v Pittsburghu ustaven
bezpecnostni tym Computer
Emergency Response Team
Coordination Center (CERT). Na
zakladé dlouholetych zkuSenosti
tohoto tymu byly popsany
modely fungovani CSIRT, nejlep-
Si modely v oblasti reseni bez-
pecnostnich pocitacovych inci-
dent0. Tymy CSIRT jsou zaklada-
ny ve vsech vyspélejsich statech
svéta - pro né jsou totiz,

v dUsledku jejich vysokeé infor-
matizace, pocitacové incidenty
skute¢nou hrozbou.

Komentar redakce:

0 potrebnosti a dulezitosti
takovéto instituce nemize byt

(% INFO
Vyznam zkratek

CSIRT (COMPUTER SECURITY
INCIDENT RESPONSE TEAM
subjekt, jehoz primarnim
Ukolem je reSit bezpecnostni
incidenty, koordinovat jejich
fesSeni a predchazet jim.

CERT (COMPUTER EMERGENCY
RESPONSE TEAM)

jedna se o synonymum pro
CSIRT; CSIRT je chranénou
znackou Carnegieho-Mello-
novy univerzity.

TF-CSIRT

mezinarodni forum umoznu-
jici spolupraci tymuo CSIRT
na evropské Urovni. Déli se
na skupinu uzavrenou, jez
je pristupna pouze akredito-
vanym tymuom, a skupinu
otevrenou, pristupnou vsem
zajemcUm o praci téchto
tymu. TF-CSIRT se schazi
obvykle nékolikrat ro¢né.

FIRST (FORUM OF INCIDENT
RESPONSE AND SECURITY TEAMS)

svétové forum tymo CSIRT.

nejmensich pochyb. Velkym
problémem je vSak nulova pod-
pora v soucasnych zakonech.
Podle zvefejnéného planu kon-
¢i ,pilotni provoz” projektu

1. ledna 2011 a je silné
nepravdépodobné, ze do té
doby dojde ke zméné zakonu.
Da se tedy fici, Ze minimalné
Ctyfi roky bude organizace
bezzuba. Ve chvili, kdy zjisti
napfiklad ,odstrizeni serveru®,
bude muset kontaktovat policii
a nechat akci na ni. DOsledky
takového jednani je asi zbytec-
né rozvadet..

NOVY PRODUKT

Avast! 4.8 antivirus i proti spywaru a rootkitom

Na konci bfezna firma ALWIL
Software oznamila vydani nové
verze programu avast! antivi-
rus, a to verze 4.8. Mezi novin-
ky pfidané do programu patfi
antispywarové ochrany, certifi-
kované procedurou Checkmark
West Coast Lab, a antirootkito-
va technologie. Program avast!
4.8 antivirus takeé pridava
,sebeobranu®, ktera znemoziu-
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je Utoky proti programu samé-
mu. Program je mozné stahnout
ze stranek www.avast.com a je
dostupny ve tfech edicich. Pro
domaci nekomercni pouziti je

k dispozici zdarma avast! Home
Edition. Pro komer¢ni vyuziti
je urcen avast! Professional
Edition a pro domacnosti

a domaci kancelare avast! Pro-
fessional Family Pack, ,pokry-

vajici* az deset pocitacu

a jeden Windows Home Server.
Obé placené edice si lze
vyzkousSet - jsou dostupné na
strankach www.avast.com.
Dosavadni uzivatelé program0
avast! Home a avast! Professio-
nal mohou sv0j avast! aktuali-
zovat primo z uzivatelského
rozhrani programu bez nutnosti
nové instalace.
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