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Kocka s pocitacovym virem

Radioveé visacky na zbozi, radiové Cipy ve zviratech. A nyni i prvni virus. Podivejme se, ¢im v§im by nas
technika RFID - kromé boleni hlavy - mohla v budoucnu obdafrit.

Text: Manfred Flohr, autor@chip.cz

znacuje se jim skot, nosi jej v sobé psi a kocky: RFID Cip. Jako
o elektronicka ,usni znamka“ uZzitkovych zvifat stfezi celou jejich
Zivotni pout - Ci spiSe ,cestu masa“ - z odchovného zafizeni az na
jatka. Zabéhld domaci zvifata lze diky Cipu pod kUZi identifikovat
podle patnactimistného rozpoznavaciho Cisla. AvSak praktickému
vyuzivani RFID také brani zavazna bezpecnostni rizika.

Aby upozornili na potencialni nebezpeci, zvolili védci z amsterdam-
ské Vrije Universiteit jako demonstracni objekt obycejnou domaci
kocku. ,Je vase kocka infikovana pocitacovym virem?“ znéla pak otaz-
ka pracovni skupiny profesora Andrewa Tanenbauma pfi védeckeé pre-
Badatelé z Computer Systems Group na ni predvedli, jak
muze RFID ¢ip zaltoéit na pocitacovou databanku.

Teoreticky mozny scénafr napadeni prostfednictvim koCky Ilici
Tanenbaum takto: Hacker zvifeti implantuje zmanipulovany radiovy
¢ip a privede je ke zvérolékari. Identifikacni systém v ordinaci se
zaCne chovat podivné, nebot do centralni databanky se prenesou
fale$na data. O par hodin pozdéji systém vymaze (daje z RFID Cipl
ve zvifatech. A nakonec prijde to nejzahadnéjsi: displej identifikac-
niho systému zamrzne se zlovéstnou zpravou ,VSechna vase zvifa-
ta patfi nam!“.

VSeobecna duvéra vkladana do RFID tagu (jak se témto Ciplim také
fika) neni namisté&, varuji védci kolem Tanenbauma. Doposud se vycha-
zelo z toho, Ze Gtokem pomoci RFID je mozné jenom zfalSovat data. ,Ve
skutecnosti vSak hackefi mohou napadnout databanku pomoci SQL
Injektion nebo Buffer Overflow,“ tvrdi Tanenbaum. Touto cestou by viro-
vi programatofi mohli §ifit i malware, viry a éervy vyuZivajici RFID.

Ackoliv mozné bezpecnostni mezery nelze pripsat k tizi radiovym
Cipdm, nybrz programatorim databank, lobby RFID citi ohroZeni. Jeji
zajmové sdruzeni AIM proto obratem zvefejnilo stanovisko pod titulem
Vase kocka je bezpecna“. Argumentuje hlavné tim, Ze Tanenbaumova
skupina vykonstruovala systém se slabym mistem a jen tuto vestavé-

zentaci.

MANIPULACE S RFID A JEJICH MOZNE UCELY

» Denial Ochrana sou-
Spionéz Podvody of Service kromé sféry

FalSovani obsahu X

FalSovani identity: tag X

Deaktivace X X

Odlepeni X

Odposlech X

Blokovani X X X

Ruseni X X X

FalSovani identity: étecka X

Viry X X

Al Bezpeénostni studie BSI sice uvadi prehled o moznych nebez-

peéich pfi nasazeni RFID ¢ipu - posledni fadek tabulky ovéem chybi...

nou ,Achillovu patu“ vyuZila; RFID tagy pouZivané pro zvifata by totiz
nemélo byt mozné prepsat.

V tom ma AIM pravdu. Ostatné Computer Systems Group v Amster-
damu se také ve svych studiich koCkou jako moZnym nositelem virG
prestala zabyvat. Misto toho se pro svUj vlastni test soustfedila na
scénaf, v némz bude RFID napfisté hrat jesté mnohem vétsi roli -
simulovala pocita¢ v budoucim samoobsluzném obchodé.

Jak zanést virus do supermarketu

Neni to tak sloZité. Utodnik nejprve v obchodé zcela regulérné zakoupi
zbozi opatfené RFID tagem. Doma pak elektronickou etiketu vyméni
za jinou - ,bianco“ tagy a vhodnéa zapisovaci zafizeni jsou komercné
dostupné. Ted staci propaSovat zboZi zpét do obchodu - prodavacka
u pokladny pak naskenuje falesnou etiketu. Ve svém testu zapsal
Tanenbaum na Cip tzv. ,quine“ - program, ktery reprodukuje svUj
vlastni zdrojovy text. Cilem Gtoku byla databanka Oracle.

LE DT EETCIZ LTl Bezhotovostni €erpani paliva s pouzitim radio-
frekvencnich ¢€ipu.
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Do téchto &ipi vioZili védci z Amsterdamu prvni RFID viry.

> Nez budou pokladny v supermarketech skute¢né nacitat RFID tagy,
jesté par let uplyne. Obchodni fetézec Metro Group tuto techniku
pravé zkousi na Usecich logistiky zboZi a zakaznického servisu. Pred-
poklada pritom, Ze ceny etiket béhem pfistich cca deseti let pokles-
nou natolik, Ze je bude moZné nalepit na kazdy obal. Kontejnery
a palety nesou elektronické oznaceni ¢asteéné uz dnes - tu a tam
dokonce s prepisovatelnymi Cipy.

,Bereme to opravdu velmi vazné,“ komentuje varovani amster-
damskych védcl Harald Kelter ze Spolkového Ufadu pro bezpecnost
v informaéni technice (BSI). O ,RFID virech“ vS§ak odmitd hovofit:
,Jsou to obyCejné pocitaCové viry - také nemluvime o ,disketovych'
virech jen proto, Ze je $klidce zapsan na disketé.“ Scénar Gtoku pro-
stfednictvim SQL Injektion neni v podstaté nic nového, vyuziva jen
dlouho znamou bezpecnostni mezeru. ,Novy je zde jenom prenosovy
kanal,“ fika Kelter.

Studie BSI nazvané ,Rizika a $ance nasazeni systému RFID“ prozrazuje,
Ze bezpecnostni experti viibec nevzali v Gvahu virové napadeni prostied-
nictvim RFID. Prizkum se detailné zaméfil na rizné zplsoby Gtoku
(viz tabulka) - viry se mezi nimi v&ak vlibec nevyskytuji. ,Tohle nebezpedi
jsme pfi zpracovavani studie pred témér dvéma lety neuvazili,“ pripousti
Harald Kelter. Také laboratorni pokus s nechranénou databankou vypa-
da hodné vykonstruované. ,Na to nejsou tyto jednoduché etikety dosta-

tecné komplexni, fika Kelter. Tim vSak téma RFID malwaru nezmizelo ze
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Metro Group v Neussu testuje RFID etikety pro super-
market budoucnosti.

stolu. V Tanenbaumovych testech kaZdopadné slouzily RFID tagy jen
jako ,dorucovatelé“. Samotné zbozi v supermarketu - a samoziejmé ani
kocCka - virem infikovany pochopitelné nebyly.

Neznamé riziko: RFID na Sekovych kartach

Napinavé by to mohlo byt u jinych variant RFID, které Sifruji data
a pfimo na Cipu provadéji vypocty. Jako dudlni rozhrani jsou nasazo-
vany napfiklad na ,smartcards“ s funkci Sekové karty nebo pfi vstup-
ni kontrole osob. ,Bylo by zajimavé védét, zda nejen databanky, ale
i RFID ¢ipy samotné mohou byt napadeny,” pfemita Kelter.

Co muZe nastat, nejsou-li RFID Cipy dostatecné zasifrovany, poznali
pred rokem néktefi vyrobci automobill: jejich blokovaci zafizeni zalo-
Zené na RFID bylo prolomeno. Data na transpondéru (RFID tagu) firmy
Texas Instruments byla chranéna klicem o délce pouhych 40 bitd.
Na zjisténi tohoto klice stacila bezpeCnostnim specialistim kratka
doba: celych 15 minut. Odtud uz k elektronickému pakli¢i vede jen
kratkd cesta. m m =

ODKAZY

Prezentace vyzkumnikii z Amsterdamu:
www.rfidvirus.org/papers/percom.06.pdf
RFID u Metro Group:
www.future-store.org






