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VPN (Virtual Private Network) pouZzivaji predevsim vétsi firmy,
kterym prinasi obrovsky komfort. Vytvorit VPN vSak neni tak
slozité, jak si mozna myslite. Krok za krokem vam s tvorbou
VPN pomﬁieme. Vratislav Klega, vratislav.klega@chip.cz

V tomto clanku najdete
Co je VPN?
Stavba VPN
Bezpecnost

omadci sit se pomalu, ale jisté stava
standardem. Mnoho z nds ma doma

néjaky router s Wi-Fi, k nému pri-

pojeny externi disk ¢i tiskarnu. Takova sit
ma fadu vyhod. Snadno miizete sdilet sou-
bory, pouzivat vzdalenou plochu, zprovoz-
nit FTP server ¢i cokoliv jiného.

Ve velkych firmach je kvalitni sif samo-
zfejmosti. Nutnym pozadavkem je vsak
pristup do sité. Ted nemdme na mysli situ-
aci, kdy sedite v kanceldfi a kabel si zapoji-
te do notebooku, to je celkem trivialni
zalezitost. Co kdyz v8ak potfebujete néco
vytisknout na tiskdrné umisténé na $éfové
stole, aktualizovat stav zboZi na skladé¢, mit
trvaly pristup k serveru s produktovymi
listy nebo stahnout postu z MS Exchange
serveru? V kanceldfi to opravdu neni zad-

ny problém, ale co kdyz jste 100 km daleko
a v notebooku mate jen datovou kartu?
Potom je zde VPN. V technicky vybave-
nych spole¢nostech je to jiz samoziejmost
- na plo$e notebooku méte ikonku s pfipo-
jenim ,,do firmy“ Na tu dvojité kliknete,
pockate par sekund - a jste uvniti firmy.
Pro¢ stejny komfort nepouzivat i pro
domadci sit?

Stavime VPN

Ke stavbé plnohodnotné VPN budete
potiebovat predevsim t¥i véci.

m Zakladem je domaci brana, ktera VPN
podporuje. Takova brana (router) byva
oznacena v popisu ¢i v nazvu zkratkou
VPN. Existuje nékolik druhtt VPN, které
se lisi predev$im vhodnosti pouziti. Nej-
Castéji se setkate se zkratkami IPsec, PPTP,
L2TP, IPoverIP, GRE, ptipadné s dal$imi.
V nafem navodu pouzijeme metodu
PPTP.

® Druhym predpokladem je pochopitelné
pripojeni k internetu, a to ne ledajaké.

Co je VPN

S pojmem VPN se miizete setkat v mno-
ha podobnych vyznamech. V tomto tex-
tu mame pod pojmem VPN na mysli
Sifrované pripojeni (tunel) k lokalni siti
pFes verejnou sit (internet).

Kdekoli se pozdgji s notebookem pripo-

jite k internetu a vytvorite tunel, bude-

te pracovat Uplné stejnym zplisobem,
jako kdyz se doma pripojite prostred-
nictvim kabelu ¢i pomoci Wi-Fi. Uvidite
okolni pocitace ve skuping, sitové tis-
karny i sdilené dokumenty. Pokud na
svém domacim pocitaCi pouzivate
Desktop remote (vzdalenou plochu),
prihlasite se k nému odkudkoliv.
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JZ 0T LIA3] VPN byla dFive pouziva-
na jen ve firemnich sitich.
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[LITIMIEA Pro pripojeni se pouziva
uzivatelské jméno a heslo.
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- Potteba je pripojeni s vefejnou statickou IP
adresou, jinak se nebudete moci odkudko-
liv ptipojit.

Dobry provider vdm vefejnou
IP na pozadani bez problému zajisti. Nékdy
je v8ak treba si priplatit.

m Tietim predpokladem je VPN Kklient,
pomoci kterého se budete pripojovat do
sité. V nasem navodu pouzivame klienta,
jenz je soucasti Windows XP.

Nastaveni VPN serveru

Nejprve se prihlaste k nastaveni brany.
Pokud nevite adresu zpaméti, spustte pri-
kazovy fadek (Start | Spustit | cmd) a zadej-
te prikaz ipconfig. Vypise se tabulka, kde
bude mimo jiné vypsana i Vyichozi brdna.
Vétsinou md adresu 192.168.1.1. Zadejte
tuto adresu do prohlizece. Bude nutné se
zalogovat, defaultné byva nastaveno jméno
a heslo admin. Pokud jste si login zménili,
budete muset zapdtrat v paméti.

V menu hledejte polozku VPN. Kazdy
vyrobce ma trochu odlisnou strukturu menu.
Na naSem obrazku vidite screen ze zafizeni
Linksys, které je postavené na Ciscu. Podle
vybaveni brany se zobrazi nékolik VPN tech-
nologii. Nejjednodussi technologii pro pri-
pojeni z Windows XP je PPTP (Point-to-
Point Tunneling Protocol). Vyberte tedy tuto
moznost, a pokud to brana vyzaduje, potvrd-
te aktivaci PPTP serveru.

Nyni uz staéi jen vytvorit uzivatelské
ucty. Pocet Gctd byva podle tfidy brany
omezen.

Davod: VPN tunel je pomérné naro¢ny
na procesor v brané — ten musi provadét
$ifrovani a udrzovani tunelu. Levna feseni
tedy zvladaji pripojeni v fadu jednotek.
Velka korporatni feSeni nabizi az nékolik
stovek.

Zadejte tedy uzivatelské jméno a heslo,
které budete pouzivat k pfistupu.

Heslo volte slozité. O méné nez
osmi znacich viibec neuvazujte, do hesla
zakomponujte ¢isla i specialni znaky.

Nastaveni Nékteré
pozaduji reboot, tak jej provedte.

ulozte. brany

Nastaveni pocitace
Nyni je tfeba nastavit pocita¢, ze kterého
budete do sité vzdalené ptistupovat.

Ve Windows zvolte Start/Ptipojit/Zob-
razit vSechna pfipojeni. V. novém okné
kliknéte na Priivodce vytvotenim pfipojen.
V prvnim okné kliknéte na Dalsi. Ve dru-
hém okné zvolte Pripojit k firemni siti
a pokracujte kliknutim na Dalsi. V dal$im
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s Schéma zapojeni

K mistni siti (LAN) miizete pFipojit cokoliv - multimedialni centrum, telefon, note-
book, pocitac, tiskarnu i herni konzoli. Nejprve je tfeba, aby brana i klient byli pFipo-

jeni k internetu (Cerna cara). Poté se vytvori Sifrovany tunel, pres ktery probiha ves-

kera komunikace (modra cara).

okné zvolte druhou polozku - Pripojit
k virtudlni privdtni siti. V nasledujicim
okné musite zadat ndzev pripojeni. Zvolte
napt. ,Domaci sit. V dal$im okné volite,
jakym zptsobem se pripojite k verejné siti
- internetu. Pokud se budete pfipojovat ze
zaméstnani, kde mate permanentni ptipo-
jeni k internetu, zvolte Nevytdcet poédtecni
pripojeni. Pfipojujete-li se prostfednictvim
mobilniho zafizeni (telefonu, datové kar-
ty), zvolte nabidku Automaticky vytocit
toto pocatecni pripojeni a vyberte odpovi-
dajici pripojeni. To je velice pohodlné: az
se budete chtit ptipojit do domaci sité,
automaticky se pripojite i k internetu.
V nasledujicim okné zadavate adresu bra-

Domaci sit’ - pfipojovani...

OvEfovani ufivatelského iména a hesla...

ARy 7:(W 3] Po ovéreni loginu jste
soucasti LAN.
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Daléi informace ziskate klepnutim zde.. .

jr) Domaci sit’ je pfipojen

JLITINTETTA 0 pFipojeni vas infor-
muje ,bublina™.
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SN IYE78 VPN vypada

jako dalsi sitové pFipojeni.

ny. Jedna se o IP adresu, kterou méte pri-
délenu od poskytovatele internetu. Tato IP
adresa musi byt samozfejmé vefejnd.
V poslednim okné vam privodce oznami
dokonceni. Priivodce ukoncete kliknutim
na tla¢itko Dokoncit.

Hned poté se otevie okno s nastavenim
ptipojeni. Zde vyplite uzivatelské jméno
a heslo, které jste zadali pti konfiguraci
brany. Po kliknuti na Pfipojit se spusti pro-
ces pripojovani. Pokud jste pripojeni
k internetu, cely proces ovéfeni trvd méné
nez 10 sekund.

Po dokonéeni vés ,bublina“ v system
tray informuje o pfipojeni. Od toho oka-
mziku budete pracovat stejnym zptisobem,
jako kdyz jste ptipojeni pfimo k siti. Chce-
te-li se odpojit, kliknéte pravym tlacitkem
na symbol dvou monitor v system tray
a zvolte Odpojit. Pro pristi pripojeni staci
zvolit Start/Pripojit/Domdci sit.

Bezpeénost
Je nepopiratelné, ze existuji bezpecnéjsi
metody, nez je pravé PPTP. Nicméné po
vytvofeni spojeni se pouziva Sifrovany
tunel, ktery je jen tézko prolomitelny. Nej-
vétsi slabinou je tedy proces ptihlagovani.
Resenim je pouziti dostate¢né bezpe¢ného
hesla v kombinaci s moznostmi brany.
Mnoho domacich routertt umoziuje pti-
pojit jen zafizeni s autorizovanou MAC
adresou. Pokud to umi i vaSe zafizeni,
funkci si zapnéte. Jakdkoliv jina metoda je
z hlediska konfigurace

nesrovnatelné
komer¢ni klienty.

Zavér

VPN je urcité prakticka. Diky VPN se
budete moci odkudkoliv pripojit k domaci
siti a pracovat stejnym zptisobem, jako

kdyz sedite v obyvaku. Vratislav Klega





