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TEMA  BEZPEENOST

Antispywarové programy by mély ochranit vas pocitac pred Spiony i internetovou

mafii. Nas test vSak ukazal, Ze Zadny nastroj nespliuje to, co slibuje. Prectéte si vse

A

Testy antispyware produktt
||

etrelci ve vaSem pocitaci jsou nebez-
Vpeénl’jako nikdy dfive. Hluboko v systé-
mu ¢ihaji, az zadate heslo nebo Eislo Gctu
nebo az oteviete soukromy dokument. Pecli-
vé zapisuji kazdy pohyb mysi, kazdé stisknu-
ti klavesy. ,Zadny problém,* feknete si.
,Nainstaluji si antispyware a mj systém
bude zase Cisty a bezpecny.“ To ale bohuzel
neni pravda. Problematika internetové bez-
pecnosti je velice Siroka a ani nejnoveéjsi,
nej-drazsi a nejlepsi nastroj na ochranu vam
nedokaze vzdy pomoci.

ZKLAMANI

Nejista obrana

Spolu s virovymi experty jsme otestovali nej-
znaméjsi antispywarové programy a zkontro-
lovali jsme, jak U¢inné dokazi ochranit vas
pocitac. Vysledek byl otfesny - Zadny nastroj
nedokaZze zcela ochranit vas pocitac pred
spywarem! Dlvod, pro¢ se objevuji stale nové
a promyslenéjsi Spionazni programy, je jen
jeden - za data od tisicu uzivatell internetu
ziska internetova mafie obrovské penize.
Drive hackefi vytvorili program, ktery se
snadno nainétélbval, ale bylo takeé velice
snadné ho naijit. DnesSni programy jsou ukryté
daleko Iépe Prosttednictvim riznych techno-

o tomto skandalu. Chip vam prozradi, jaka ochrana je skute¢né Gcinna.

Text: Valentin Pletzer, Vratislav Klega, vratislav.klega@vogelburda.cz
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logii se schovaiji az do jadra systému, kdejsou"

pro bezpecnostni programy zcela neviditelné.

Pokud je jiz zhoubny software aktivovany,
mate Stésti, jedna-li se ,jen“ o adware.

V 99 % pripadu postihuje jen Internet Explo-
rer, protokoluje chovani na internetu a zahl-
cuje pocita¢ vyskakovacimi okny. To je sice
velice nepfijemné, ale neni to tak nebezpec-
né jako druha skupina - Spionazni software.
Ten vyhledava predevsim hesla, Cisla Gctl

a soukromé dokumenty. A zatimco pfitom-
nost adwaru Ize velice rychle odhalit, pfede-
vSim diky vyskakovacim reklamnim oknim,
pfi napadeni pocitace spywarem neprojevu-
je systém zadné symptomy, a vy tedy vibec
netusite, Ze nékdo krade vase divérné infor-
mace. Spyware odhalite jediné diky pomalé-
mu pfipojeni k internetu (stane se jesté
pomalejsim), nevysvétlitelnym padim apli-
kaci a padim operaéniho systému. Vétsina
uzivatell vSak t€émto symptomdm nevénuje
zvlastni pozornost.

Zachranou ,z nebes“ se zdaji nova Win-
dows Vista. Lze totiZ ocekavat, Ze nova Win-
dows budou oproti soucasné verzi daleko
odolnéjsi proti spywaru. Podle vzoru soucas-
nych antivir( by mélo byt vyhledani a odstra-
néni spywaru stejné jednouché, jako je
tomu dnes v pripadé vir. Nas test ukazuje,
Ze v soucasnosti je to jen vysnéné pFéni‘

Aby byl vysledek co nejvérohodnéjsi,
budou vSechny nové nastroje testovany ve
virové laboratofi. Zde budou podrobeny
tvrdému testu. Po dobu dvou tydnud prova-
déli spywarovi experti peclivé testovani
vSech Ucastnikl naseho testu. Prvnim tes-

~CH\WP- ZAVERY TESTU

Nakup antispywaru se skutecné nevypla-
ti. Zadny z testovanych program( nedokéa-
zal spolehlivé odstranit vesSkery spyware.
Nejlepsi produkt, AntiSpyware od McAfee,
sice rozpoznal 100 % aktivniho spywaru,
odstranil ovsem pouze 70 %, freewarovy
Spybot Search & Destroy pak dokonce
pouze 45 %. Jedinym feSenim je tak kom-
binace vice antispywarovych nastroju.
—Jentak bude vaspocitac dostate€née———
zajistény. Lepsi tedy bude, vsadite-li na
prevenci pomoci rdznych bezpecnostnich
balik(. Ty stoji samoziejmé daleko vice

penéz, v boji proti nebezpecné interneto-
vé mafu jsou vSak maximalné Gginné.
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ROOTKIT SEM,
ROOTKIT TAM

Neustéale zde probirame, zda program
dokaze odhalit aktivni ¢i neaktivni rootkit.
Co to ale vlastné je? Zkracené feceno se

i jedna o program, ktery maskuje svoji pfi-
tomnost v systému, aby nebyl pokud
mozno vubec odhalen.

V praxi narazime na dva typy rootkitu,
podle toho, jaky zptsob maskovani pouzi-
vaji. Mlize to byt bud” modifikaci cest,
nebo modifikaci struktur.

Pti modifikaci cest dochazi k zamaskova-

McAfee AntiSpyware: Ackoliv program
nabizi nejlepsi rozpoznavaci schopnosti

a stal se vitézem naseho testovani, kvuli
extrémné dlouhému skenovani nelze pro-
dukt pro praxi pfili§ doporugéit.

TESTY ANTISPYWARE PRODUKTU

[~

NAJDETE NA EHIP DVD

~ Spybot Search & Destroy 1.4
freeware
www.safer-networking.org

~ Ashampoo Anti-Spyware 1.4
trial
www.ashampoo.com

~ ZoneAlarm Anti-Spyware 6.5
trial
www.zonelabs.com

~ Windows Defender beta 2
freeware
www.microsoft.cz

~ SpySweeper 4.5.9
trial
www.webroot.com

~ Ad-Aware SE PE 1.06
freeware
www.lavasoft.com

[@"Spy sweeper

& Step 1: Sweep System

Webroot Spy Sweeper: Rozpoznani
aktivniho spywaru probéhlo docela dobfe, pFi
vyhledavani aktivnich rootkiti vSak program

zcela pohorel.

\ ni dalezitych funkci v systému rootkitem.

e PFi volani b&Zné funkce (knihovny) dojde
ve skutecnosti k zavolani Skodlivého root-
kitu. Ten sice poskytne stejna data, ale pfi-
tom vykonava i nekalou ¢innost.

Rootkity vyuZivajici modifikaci systémo-
vych struktur byvaji zavrtané hluboko
v systému. Maiji takovou moc, Ze dokazi
skryt procesy pred vybranym softwarem

—{antispywarem)———————————————————————————

Pokud se o rootkitech chcete dozvédét
vice, doporucujeme navstivit server
www.rootkit.cz, kde kromé informaci nalez-
nete také vyborné diskusni férum o této
problematice

’ katastrofa PFiton

tem byl ,on-demand“ test, ve kterém je
spyware jesté neaktivni. Programy musely
Skodlivy software rozpoznat jesté predtim,
nez se stihne nainstalovat. Ani jeden

z testovanych kandidatd neprosel timto
povinnym testem s Gistym Stitem. Nejlépe
si vedl McAfee AntiSpyware 2006. Doka-
zal vSak rozpoznat pouze 82 % spywaru -
témeér 1/5 spywaru tedy projde siti toho
nejlepéihho lovce zeela bez povSimnuti.
Zbytek testovanych nastroju dopadl jesté
daleko haf: -‘Spybot Search & Destroy, Anti-
Spionted firrl“r?

skong¢il

"
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éS’% sﬁywaru‘

govala dokonale v redlném ¢ase, byl by
spyware odhalen uz béhem stahovani
a nikdy by nemusel byt aktivovan.

0 néco lépe dopadl ,on-access” test. Ten
ukazuje, jak dobré jsou programy v hledani
aktivniho spywaru. Nasi testefi pouzivali
k testu desitky nejrozSifenégjsich spywaro-
vych programu a desitky jinych Skodlivych
kodl. Na Cele se i tentokrat drzi McAfee.
Jeho engine, ktery je znamy jako vyborny
antivirus, nasel jako jediny v testu vSechny
spywarové programy. Natkonci testovaného
pole skonCily nastroje od tlrem Zonelabs

-tx‘

Data Becker a ZoneAlarm

db‘koﬂhod 10 %! Sku{ecna t’ ‘_e Data‘Becker, které odchyfny’pouhych [T %
v <

fd!yby tato d'!hra‘n'a fun—

----- ----4
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NOVE CESTY
V BOJI PROTI SPYWARU

Aby se schopnosti vaseho antispywaru
jesté vice zlepsily, bude nutné ho nau-
it nové triky. Problémem bezpeénost-
nich nastroju je to, Ze Ize jen tézko
definovat hranici mezi tim, co je spy-
ware, trojsky kan, pripadné ¢erv. Rozdi-

falcon

ANmR A What is SpyFalcon?

ENFPOIT i e AT g sp——n

falcon

o0 e deee e apreeare

sotva narazite na novy spyware, ktery
je bez rootkitu. Novy spyware se zavrta
tak hluboko do systému, Ze navenek
Ize najit maximalné vrchol ledovce -
trojského koné.

j ‘ eSale Reporl Generator

TR s o N1 il i BohuZel ani uZivatelé nastroje od firmy
— 0 McAfee se nemohou citit zcela bezpeéné.
Vysoké procento rozpoznanych Skadcu
jesté neznamena, ze program dokaze
odhalit vSe. Prakticky staci, kdyZ mate

v pocitaci jednoho jediného $piona,

a vase data jsou v nebezpeéi. Cisténi také
nepatii mezi jednoduché discipliny. Pro-
gram od firmy McAfee sice odstrani 70 %
Skodlivého kodu, ale jen polovinu zazna-

[ZX T TN Drzost internetové mafie
nezna mezi. Nabizeny antispyware neni ve
skutecnosti nic jiného nez obycejny spyware.

Aladd

Proaktivni strategie: Techniky jako
eSafe od spolecnosti Aladdin mohou
bojovat proti malwaru, ktery jesté
nebyl objeven. nost operaéniho systému pravé pres

ma v registrech, coZ je obzvlasté malo,
protoZze mnoho spywaru narusuje bezpec-

VAV 4 4 4 4 4w 4
JAK NAJIT JESTE VICE SPYWARU

LOVEC PROFESIONAL

Zcela jednoznacné rozlieni tedy neni
mozZné. Konvencni antispywarové skeny
nemaiji zadnou Sanci a vysledek naseho
testovani to jen potvrzuje. Firmy vyrabéji-
ci bezpecénostni software budou muset jit
novou cestou, aby proti zaludnému soft-
waru vymyslely G¢innéjsi ochranu.

V oblasti bezpec¢nostniho softwaru

Freewarovy ,HijackThis“ pomaha pfi ruc¢-
nim vyhledavani spywaru. Program vam
vypise vSechny moznosti, kde se muze
spyware skryvat. Nezfidka se ovSem stava,
Ze program mezi spyware zaradi i regulérni
software. Nez se tedy pustite do Uklidu, je
lepsSi si ovérit, zda se jedna o skldce,
nebo o bézny software. Nejjednodussi je,
prozkoumate-li fora o virech nebo zadate-li

muZeme v soucasnosti pozorovat tfi
velké trendy:

Intruzni detekce: misto bézného ske-
novani a hledani spywaru v systému

V pfipadé, Ze v siti bude zjist€éna podiv-
na aktivita, bude alarmovan administ-
rator.

Proaktivni technika: - misto hledani
charakteristik malwaru v programech

mu. Neobvyklé nebo nezadouci procesy
budou automaticky ukoncéeny.

Malware Task Force: - doposud byli
hackefi vzdy o krok napred pred vyrobci
bezpecénostniho softwaru. Nyni hledaji

specialisté a pr atofi G¢inn

virovi
protijed.
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ZoneAlarm Anti-Spyware: FEUGENIT

nabizi tento program také firewall. Ten je
mimochodem velice dobry.

registry. Program od firmy Webroot, ktery
se na boj se spywarem pfimo soustredi, je
na tom o néco lépe. Odstrani 75 % soubo-
ri a 70 % zaznam z registru. Posledni
mista zaujimaji SimonTools AntiSpyWare

a AntiSpion, které odstrani 5, respektive
15 % spywaru.

V kralovské discipliné - odhalovani root-
kit - se objevil jesté dalsi extrém. Asham-
poo a SimonTools na nas udélaly skutec¢né
dojem - rozpoznaly 100 % neaktivnich root-
kit(, zatimco programy od Microsoftu, Data
Beckeru a Lavasoftu nenasly ani jeden
neaktivni rootkit! Jesté horsi byla situace
u aktivnich rootkitu. Ty dostaly do kolen
vSechny programy z naseho testovaného
pole. Ashampoo jich sice nasel 78 %, i to je
vSak bohuzel malo.

Jedna pozitivni zprava - plané poplachy
se objevuiji velice zfidka. Nékteré programy
klopytaji béhem skenu o AOL-Toolbar pro
Internet Explorer - ptaji se na dalSi postup.
Instalaci vSak neodeprel Zadny.

VYKON

Spywarova ochrana zere
¢as a operacni pamét

Bezpecnost stoji penize - v podobé spotfe-
bovanych zdroju. To plati pro antispyware
stejné jako pro firewall nebo antivirovy §tit.
Antispyware ale vytvafi ochranu ve dvou
vrstvach - respektive se o to snaZzi. Prvni
vrstvu celého mechanismu tvofi stit. Ten
bézi na pozadi, skenuje v realném Case
otevirané soubory, kontroluje nova data

a zmény provedené v systému. To samo-
zfejmé vyznamnym zplsobem ukrada ze
zdrojli systému, coZ je mozné si oveérit

v Taskmanageru ve Windows, kde jsou vidi- »




> telné vSechny procesy, které ma
antispyware spusténé. Ten ovSem
nenabizi takové moznosti sledova-
ni zakulisi, jaké bychom si predsta-
vovali, a proto jsme sahli po pro-
gramu ,Process Explorer” od firmy
Sysinternals (www.sysinternals.com),
ktery dokaze podrobné zobrazit
obsazeni paméti a dalSi detaily.

Velice zajimavy je pohled do

poloZzky, kterd udava, kolik mista
zabira rozpoznavaci software
v paméti. Spy Sweeper od spolec-
nosti Webroot si zabere 83 MB
operaéni paméti. V pfipadé systé-
mu, ktery ma jen 512 MB operac-
ni paméti, to znamena, Ze jen anti-
spyware si zabere jednu Sestinu
paméti. Také SimonTools
a Ashampoo Anti-Spyware spol-
knou nezanedbatelnych 69 MB.
Skutecné spokojeni jsme byli jen
s nastroji Spybot Search & Destroy
a Windows Defender od Microsof-
tu: 7, respektive 12 MB v operaéni
paméti je velice pfijemna hodnota.
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JAK FUNGUJE
INTERNETOVA MAFIE

Willie Sutton, znamy bankovni lupi¢, dostal v roce 1952
dotaz, pro¢ prepadal banky. Odpoveédél: ,Protoze tam jsou
penize.“ Z téhoz predpokladu vychazi i kyberkriminalita. | na
internetu se povaluji miliardy. Stale vice bankovnich transakci
se provadi on-ine. V tomto pripadé pochopitelné nikdo nece-
ka pred bankou s nastartovanym motorem. Misto toho, aby
lupici nutili on-line obchodniky davat ruce za hlavu a lehat si
na zem, hackuji servery a rozesilaji phishingové maily.

Struktura internetové mafie je postavena velice podobné
jako Cosa Nostra. VSechny akce fidi muZi v pozadi, ktefi ve
VvetsSiné pfipadu sidli ve statech vychodniho bloku, takze
,Zapadoevropsti“ Grednici jsou na né kratci. Odsud koordi-
nuji své hackerské skupiny a zde se také vyviji vétSina phis-
hingovych mailli i spywar(.

Na tato mista se dostavaji nejen informace o vasich kon-

tech, ale také kontakty, historie surfovani, Cisla platebnich

e. Qd

do vasich schranek i nechvalné znamé maily, oznamujici,

Ze vam nékdo chce dat hromadu penéz, pokud poslete na

jeho Gcet drobny obnos. Doufame, Ze mezi étenafi Chipu uz
i i :

TESTY ANTISPYWARE PRODUKTU

Druhé vrstva mechanismu
odhaluje brzdy v systému. Pri
,on-demand* testu, ktery idealné
probiha kazdy den, je systém
prohledavan na pritomnost spy-
waru, a to napfiklad béhem pre-
stavky na obéd nebo pfed vypnu-
tim pocitaCe. Zde opét plati, ze
¢im je test intenzivnéjsi (lepsi),
tim vice systémovych zdroju je
spotfebovano.

Nasemu vitézi testu, nastroji
McAfee, trvalo skoro hodinu, nez
probéhl standardni test. Pfitom
optimalizaci prohledavani budete
hledat marné. Detailni nastaveni,
které napfiklad dovoli vynechat
vybrané adresare ¢i data, neni
bohuzel k dispozici. U produktu
spolec¢nosti McAfee chybi i volba
pro rychly test, ktery by zkontrolo-
val jen systémové oblasti. Na
druhou stranu - jiné programy
sice maji i bohatsi moznosti
nastaveni, pfinaseji véak mizerné
vysledky.
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Zablesk nadéje v oblasti
podpory a informace
0 spywaru

coz je obvyklé, pfi poklepani na ikonu vSak
paradoxné chybi mozZnost spustit antispywa-
re. Ostatni soucasti baliku odsud pochopitel-
né spousteét Ize.

McAfee je nastésti v tomto ohledu vyjim-
kou. VSechny ostatni nastroje maji oviadani
skute¢né jednoduché. Kromé ovladani
jsme se vSak zamérili jeSté na jednu ¢ast -
na podporu ze strany vyrobce. Hodnotili
jsme e-mailovou podporu, hotline a podpo-
ru na webovych strankach. Pouze Zone
Labs mirné propada: firma totiZ nabizi pla-
cenou hotline (1,5 eura za minutu). | zde

2

vSak maji uzivatelé bezplatnou alternativu
- e-mail a informace o spywaru na stran-
kach vyrobce.

Na druhou stranu musime uznat, Ze
nastroj Zone Labs je velice Stédry, co se
tyCe vybavy. K antispywaru nabizi navic fire-
wall, ktery mél pfi naSem poslednim testova-
ni bezpecénostnich suit nejlepsi vysledek. Je
to urcité lepsi cesta nez pridavné utility
v podobé blokovani vyskakovacich oken
nebo skartovacky dat.

Na zavér jesté jeden dulezity detail.
Mnoho uZivateld ma sice nastaveny admi- >

Bezpecnostni nastroj by mél byt velice jed-
noduse ovladatelny. Zrovna nas vitéz testu
vSak déla v této kategorii psi kusy. McAfee
AntiSpyware pusobi jako nevlastni dité bali-
ku Security-suite. Engine a prostredi progra-
mu jsou stejné jako u antiviru. PFi instalaci
baliku se nainstaluje ikona do system tray,

ProDUKT ANTISPYWARE 2006 SimonTooLs ANTISPYWARE SPYBOT SEARCH & DESTROY AsHAMPOO ANTI-SPYWARE
McAfee S.AD. Safer Networking Ashampoo
_ 880 K& 18 eur freeware 30 eur
_ http://cz.mcafee.com www.s-a-d.de www.safer-networking.org www.ashampoo.com

1 o w o
78 @ 87 5
uspokojivy uspokojivy dobry dostatecny

Uspokojivé rozpoznavani aktivni-  Uspokojivé rozpoznavani; Velice Spatny pfi rozpoznavani  Odstraiovani déla problémy,

ho a neaktivniho spywaru, avsak  nedokonaly pfi odstrafovani rootkitli, nedokonalé Cisténi. rozpoznavani aktivniho spywa-

extrémné zdlouhavé testovani. aktivniho spywaru z registri. ru vyborné.

RozpoznANi

R0ZzPOZNANI NEAKTIVNIHO SPYWARU 82% 63% 1% 27%
adny 74dny adny 7adny
53 657 313 527 nedostupna informace 365313
40 MB 69 MB 7MB 67 MB
55:46 20:05 4:45 7.03
16,7 MB 23,5 MB 19,7 MB 23,8 MB

PLinovaG

VoLBY PRO SKEN

INFORMACE 0 NALEZENEM SPYWARU

silné omezené
jen na webu

detailné nastavitelny
jen kratka informace

detailné nastavitelny
v programu, dobie srozumitelné

detailné nastavitelny
jen jméno a umisténi

Internet Explorer Internet Explorer Internet Explorer Internet Explorer
matouci prehledné prehledné prehledné
_ automaticky automaticky automaticky ruéné

forum, chat, hotline e-mail, placena hot-line forum forum, e-mail

blokovani vyskakovacich oken,
niceni stop

automatické startovani, ni¢eni
stop

imunizace, automatické star-
tovani, skartovacka dat

automatické startovani, ni¢eni
stop, skartovacka

CHIP ZARI 2006



3 nistratorsky Gcet, nemalo uZivateld ma vSak
GCet s omezenymi pravy. Zajimalo nas, zda
je mozné program pouzivat, i kdyZ nemate
administratorska prava. Je mozné programy
jen spoustét, nebo i nainstalovat?

Dobrou zpravou je, Ze u vétSiny programu
skute¢né problémy jsme narazili jen u anti-
spywarl od firem Ashampoo a Data Becker.
V téchto pripadech se jednalo o problém

pravy. NepomUZe dokonce ani provedeni
druhé instalace pod omezenym uctem.
Tento nedostatek vyrobci ovsem vykom-
penzovali v oblasti updatu. TEmér vSechny
programy se aktualizuji automaticky. Jen
u Ad-Awaru, Data Beckeru a Ashampoo
musi uZivatel aktualizaci povolit rucné.
Celkova situace ovSem tak vesela neni.
Zadny antispywarovy program nespliiuje
to, co slibuje. Pokud to s ochranou svého

TESTY ANTISPYWARE PRODUKTU

Dbjects Soavmu THI

s omezenymi konty u skenu zaméreného na pocCitace myslite vazné, bude lepsi investo- —aware SE Fersonal ‘f bo’f p,rot' s'?y
waru je tento freeware neicinny. Spatné

spyware. Duvodem je to, ze oba programy je vat do kompletniho zabezpecovaciho vysledky podava ve viech kategoriich.

mozné spoustét jen s administratorskymi

H 6 El El

baliku. m m m

ZONEALARM ANTI-SPYWARE WiNpows DEFENDER SPY SWEEPER 4.5 AnTiISPiON 2006 Ap-AwARE SE PERSONAL
Zone Labs Security Microsoft Webroot Data Becker Lavasoft

30 eur Beta 2 1046 KE 20 eur freeware
www.zonelabs.com www.microsoft.cz www.webroot.com www.databecker.com www.lavasoft.com
54 53 53 48 42

29 28 51 27 27

64 95 36 89 64

66 82 87 67 66

dostatecny uspokojivy dostatecny nedostatecny nedostatecny

Jen diky rychlosti a firewallu je S rootkity si neporadi viibec, Aktivni spyware odstranil Rozpoznavani spywaru je neak-  Tento testovany nastroj selhal
program ve stfedu testovaciho CiSténi je rovnéz Spatné. nastroj docela dobre, s rootkity ~ ceptovatelné, rootkity nezna ve v3ech disciplinach.
pole. si vSak neporadil. viibec.

|

8% 23% 35% 6% 15%

55% 70% 90% 55% 65%

25% 45% 75% 35% 35%

30% 45% 70% 15% 40%

11% 0% 22% 0% 0%

56% 0% 0% 0% 0%

Zadny Zadny Zadny Zadny - (Zadné sledovani)

1 Zadny Zadny 1 1

nedostupna informace nedostupna informace 135 855 nedostupna informace 56 111

22 MB 12 MB 83 MB 35MB -(Zadné sledovani)
1:50 1:22 24:55 1:10 0:57

12,1 MB 10,8 MB 16,8 MB 16 MB (z toho 8 MB reklama) 3,4MB

detailné nastavitelny omezeng nastavitelny detailné nastavitelny detailné nastavitelny detailné nastavitelny

kratkd informace + webova v programu, dobre srozumitelné  jen webova databanka v programu, dobre srozumitelné  kratka informace + webova

databanka databanka

. . . . - (jen ve verzi Pro)
Internet Explorer / Firefox Internet Explorer Internet Explorer Internet Explorer Internet Explorer
preplacané (mnoho funkci) prehledné prehledné prehledné prehledné
automaticky automaticky automaticky ruéné ruéné

férum, e-mail, placena hotline webova databanka férum, e-mail, placena hotline forum, e-mail, hotline férum, webova databanka

firewall rozsiteny Taskmanager novinky z oblasti spywaru XP-Tweaker rozhrani pro bezpeénostni

dopliiky
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CHIP SOUHRNNY PREHLED: Antispyware

Souperi

McAfee AntiSpyware 2006
Slabé prvni misto. Odstranil
jen 70 % spywaru.

Cena: 880 K¢

SimonTools AntiSpyWare

I druhy program je propadak.
Dokazal odstranit jen 5 % spywaru!
Cena: 18 eur

[@l
>

Spybot Search & Destroy
Neaktivni rootkity odstranil
z 11 %, aktivni viibec.
Cena: freeware

Ashampoo Anti-Spyware
Rozpoznal témér vse, odstranil
jen vyjimecné.

Cena: 30 USD

ZoneAlarm Anti-Spyware
Jen rychlost a firewall jsou
pozitivni strankou tohoto
nastroje.

Cena: 30 eur

Microsoft Windows Defender
Tato bezplatna beta verze
nedokaZe rozpoznat trojské
koné.

Cena: freeware (beta)

Webroot Spy Sweeper 4.5
Ma nejlepsi cistici schopnosti,
i zde vSak chybi 25 %.

Cena: 1060 K¢

Data Becker AntiSpion 2006
Rozpoznani a odstranéni prak-
ticky nefunguje.

Cena: 20 eur

Ad-Aware SE Personal
Jednoduse katastrofa - sice nic
nestoji, ale také nic nenabizi.
Cena: freeware

Rozpoznani versus vykon

m Soucasné antispywarové produkty nesplnily to, co jsme
od nich ocekavali. Kromé toho skutecné kvalitni test trva
neumérné dlouho. Antispyware s nejlepSimi rozpoznavaci-
mi schopnostmi spotfebuje také nejvice operacni paméti.
V grafu jsou znazornény schopnosti ,on-demand“ skenu
rozpoznat neaktivni spyware a adware v porovnani s vyko-
nem, tedy s casem, ktery program k otestovani potreboval.

EHLP NAVIGATOR

™

|ANTISPYWARE
2006
Cena: BBD K& ﬂ
S AsHAPOO |
ANTISPYWARE
SIMONTOOLS l_. Cena: 30 €
ANTISPYWARE i
Cena: 18 € |
|SPYBOT SEARCH
&DESTROY
SPY | Freeware
SWEEPER 4.5 || 70NEALARM
Cena: 1046 K& | !nml-spvwnne
| Cena: 30 € WINDOWS
DEFENDER

AD-AWARE SE| | ANTISPION
PERSONAL 2006
~ Freeware Cena: 20 €

40 50 60 70 8 90 100
Vykon (body) ——————— P

I Kompromis I Idealni kombinace

=
£
o
a
2
£
a
@
s
“m
£
N
2
N
o
[+ 4

Ruce pryé

JAK JSME TESTOVALI

spywaru. Pro ziskani vysokého poctu bodli musel nastroj
rozpoznat a odstranit i rootkity. Mé¥ili jsme i vykon jednotli-
vych nastroju. Rychly test a mala ¢ast zabrané paméti byly
zarukou vyssiho pocétu bodu. Body programy ziskaly, pokud
meély prehlednou ovladaci plochu a malo chybovych hlasek,
pokud nabizely informace o spywaru a mély skvélou podpo-
ru a ¢asté aktualizace. Pridavné utility celkové hodnoceni

neovlivnily.

prikon

[10%)

vybava

Security
check

Na tomto misté se bézné
dozvidate, na ktera kritéria si
méte dat pfi nakupu softwaru
pozor. Tentokrat vam vSak
nedoporucime Zadny konkrétni
produkt. Misto toho vam
nabidneme prehled dileZitych
ochrannych opatfeni.

= Firewall

Aby byl desktop neprustielny,
je potfeba nainstalovat stit

v podobé firewallu. VétSinu
béZnych ltokl dokaze firewall
docela dobfe odpalkovat.

= Antivir

Dobré nastroje rozpoznaji
nejen viry, ale také spyware.
Presto bud'te opatrni, rootkity
délaji antivirim potize.

m Webovy filtr

Browser bez webového filtru
muZe byt snadno napadnutel-
ny a omylem se miiZe do po¢i-
tace dostat spyware.

= Antispam

E-mail je také jednou z cest,
jak se internetova mafie snazi
dostat k vasim datim. Spamo-
vy filtr dokaZe odstranit vétsi-
nu takovych maild.

ODHAD VYVOJE CEN

eur =
40 PROGNOZA|

30

20

10

0
2002 2003 2004 2006 2007 2008

Doba samostatnych produk-
td je pry¢. Dalsi riist cen je
nepravdépodobny.

CHIP ZARI 2006




Je jen otazkou Casu, kdy se
objevi nové typy Skodlivych pro-
gram{, urcené pfimo pro novy
operacéni systém. V nékolika
poslednich letech je vidét velky
pfiklon ke Skodlivym progra-
mum, jejichz primarnim Gce-
lem je ziskani penéz pro své
autory i zadavatele. Ti proto
nebudou vahat s investici
prace i financi, aby zjistili slabi-
ny a mozné problémy, které se
v systému Vista, obsahujicim
spoustu nového a pomérné

(3 NOVE BEZPECNOSTNi MEZERY &” &

WINDOWS 98/ME

komplikovaného kédu, zcela
urcité budou nachéazet.

Velké rozsifeni Skodlivych pro-
gramu je hlavné socialnim pro-
blémem dneska - existuje
poptavka po takovych progra-
mech, existuji metody, jak tako-
vé programy k uzivatelim
dostat a jak dostat citliva data
od uZivatell zpét. Windows
Vista mohou nékteré cesticky
z(zit ¢i uzavrit, vyfeSeni celého
problému se jim vSak rozhodné
nemUze podafit... m m m

11. Gervence zastavil Microsoft podporu pro Windows 98/Me. Tyka se to
i bezpecnostnich aktualizaci pro jiZ znamé bezpecnostni mezery. Priklad:
Pokud zmanipulovana webova stranka presméruje surfafe na vzdaleny
souborovy server, ten miZe prostrednictvim upravenych COM objektii
(Component Object Model) spustit libovolny kéd.

- Resenf: Prestupte na jiny operaéni systém.

Info: www.microsoft.com

OpenOffice

Objevil se prvni makrovirus pro OpenOffice. Je vice otravny neZ nebezpec-
ny: skript Stardust modifikuje standardni predlohu dokumentu. Do kaz-
dého nové otevieného dokumentu pak vioZi pornograficky obrazek

zwebu.

= Update na aktualni verze OpenOffice (www.openoffice.org)
a StarOffice (www.sun.com) bezpecnostni mezeru odstrani.

Filzip

Bezplatny univerzalni komprimacni program Filzip (www.filzip.de) ve své
soucasné verzi 3.05 uzavira jednu bezpecnostni mezeru - a zarovei hned
otevira novou: zmanipulované archivy mohou ,rozpakovat“ soubory

i mimo zadanou cestu a prepsat tak tfeba systémové soubory. Plati to pro

formaty RAR, TAR, JAR a GZ.

= Filzipem rozbalujte archivy jen s omezenymi uZivatelskymi
pravy, napriklad pod kontem hosta.

Apple Mac 0S X

Spolecnost Apple vydala Security Update 2006-004 pro sviij Mac 0S X
verze 10.3.9 a 10.4.7 véetné Server verzi. Opravy se tykaji celé fady
produktil, jejichZ seznam a popis chyb v nich opravenych naleznete

v plivodnim oznameni (http://docs.info.apple.com/

article.html?artnum=304063).

= SvUj Mac 0S X aktualizujte pomoci Software Update nebo

pres Apple Download.

Firefox

Firefox 1.5.0.3 v PC samocinné spusti postovni program. Staci k tomu,
aby v tagu <img src=> byla uvedena URL adresata. Na internetu k tomu
koluje JavaScript, ktery takto vyvola stovku URL a simuluje tim titok typu

DoS. Tomu podlehne i ten ,nejsilnéj

pocitac.

- Aktualizace na Firefox 1.5.0.4 problém odstrani.
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