INTERNET

Na webu inkognito

NAJDETE NA EHIP DVD

~ Cookie Cooker
Zabrani on-line obchodnikiim a reklamnim
okruhtm ve Spehovani vasich zalib.
shareware (registrace: 15 eur)
www.cookiecooker.de

Privoxy

Z datového proudu samocinné odfiltruje
web bugs (clear GIF).

freeware

WWW.Privoxy.org

JAP/AN.ON

Bezplatna anonymizacni sluzba ochrani na
webu vasi soukromou sféru.

freeware

http://anon.inf.tu-dresden.de

TOR (The Onion Router)

Nastroj chranici pred odposlouchavanim
vaseho datového provozu.

freeware

http://tor.eff.org

Kdo surfuje s vam

Stopy, které po sobé zanechate na internetu, je nejlepsi rychle zahladit. Nemusi hned kazdy védét, kde jste
surfovali - at jsou to Grady, obchodnici s adresami, spammefi, nebo telefonni agenti.

Text: Matthias Kremp, autor@chip.cz

V TOMTO CLANKU NAJDETE

Jak vyzrat na Spiony a shératele osobnich tdaji
Co o vas prozradi cookies

Pravo: Kdo smi co ukladat

Kde anonymizéry selhavaji

domnélé anonymité na webu si surfafi
Vtroufaji délat véci, jakych by se ve sku-
te€ném Zzivoté tézko odvazili. Jedna se napfi-
klad o prohlizeni erotickych nabidek, navsté-
vu herny ¢i hackerské stranky anebo veselé
Lnasavani“ chranénych skladeb, filmu apod.
VZzdyt o tom prece nikdo nevi!
Chyba lavky! Stopy webovych surfait muze
sledovat skoro kazdy - a docela snhadno.
VSude po sobé zanechavame IP-adresy, iden-

tifikace prohlizecli, informace z cookies -
a k nim se stat maZe kdykoli dostat. Jakmile
zacne nova smérnice EU o ukladani dat pla-
tit i v Ceské republice, budou muset poskyto-
vatelé internetu tato data uchovavat dokon-
ce po dobu nékolika mésicl. Statni kontrolni
organy takové stopy vyhodnocuji uz nyni -
napfiklad aby usvédcily hudebni nebo filmo-
vé piraty. Ale i tomu, kdo nema co skryvat,
hrozi pfival spamu, phishingovych mailQ
a telefonat dotérnych agentl, a mél by se
na néj tedy vCas pripravit. Zejména Sifitelé
reklamy a pololegdlni internetovi obchodnici
se velice zajimaji o to, co vSechno na inter-
netu délame. A aby zjistili nase zaliby, zajmy
a surfafské pocinani, vyuzivaji ¢im dal tim

vytfibenéjsi metody. Mame vSak pro vas dob-
rou zpravu: existuje také spousta trikl, jak
datovym Spiondm uniknout.

[ cookies |
Carovy kod uzivatele

Ze jsou navstévnici webovych stranek ,znaé-
kovani“ pomoci cookies, vi dnes snad uz
kazdy. AvSak o jaka data jde a co se s nimi
vlastné déje? Provozovatelé webovych stra-
nek si jednotlivé uZivatele béhem jejich
navstévy na strance oznacuji prostfednictvim
tzv. Session-ID, tedy do¢asnych cookies. Vyu-
Zivaji je v prvé radé k tomu, aby navstévniko- »
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[S3T2 PREHLED:
Soukromi na netu

Jak se branit

m Chraite si soukromi

tdaje. Informace, které se nikdo nedozvi,
nelze zneuZit. Bud'te proto velmi zdrZenlivi pfi
poskytovani svych telefonnich Cisel, data
narozeni, povolani atd.

m Omezte zaplavu spamu

PouZivejte ,zahazovaci“ mailové adresy pro
rizné vyherni akce, newslettery nebo pro pfi-
hlasky bezplatnych sluZeb, do internetovych
for a mailing listd.

= Umicte browser
Ve svém webovém prohliZeci nastavte vysokou
troven ochrany dat.

m Pouzivejte anonymizér

Anonymizacni nastroje nebo sluzby zabrani
datovym Spionim ve vytvareni kompletniho
uZivatelského profilu o vasich surfafskych zvy-
klostech.

> Vi jeSté béhem jeho prochazky on-line sho-
pem dokazali predloZit nakupni tipy Sité jemu
,pfimo na miru*.
Stejné vznikaji také typické vzory pohybl
a z nich odvozené profily zakaznika, napfi-
klad ve stylu Gvahy ,Kdo si v oddéleni cam-
pingu prohlizi stany, bude mit zajem i o sprej
proti komardm®. Ale ani s ,,0sobnim nakup-
nim poradenstvim* potencialnim klientim se
uzZ komeréni nabizeci pomalu nechtéji spoko-

Enter Host/URL: www.allofmp3.com

i bl
Hop/¥Loss IF

TonE ms  Graph

Cestu stahovaného souboru, zde

z ruského hudebniho serveru, dokaz
vystopovat.
CHIP LISTOPAD 2006

jit. Nejradéji by se dozvédéli vSechno o zvy-
cich a zalibach zakaznikd, a znackuji si je
proto trvale uloZzenymi cookies - nejlépe
hned na dobu nékolika let. Obrazné fe¢eno
tak spotrebitel dostane jakousi ,nalepku
s ¢arovym kédem®.

Takovy ,cejch” sestava vyluéné z textovych
(daji a neobsahuje zadny spustitelny kod.
Viry ani jiny $kodlivy software se tedy touto
cestou do domaciho pocitace nedostanou.
Casto se cookies uZivateli dokonce staraji
o pohodli, kdyZ na Casto navstévovanych
webovych strankach samocinné zadavaji uzi-
vatelské jméno a heslo. Bezpec¢nostnim rizi-
kem se vSak cookies mohou stat, dostanou-
li se do nepovolanych rukou. Normalné muze
webovy server ¢ist jenom cookies pro vlastni
doménu. Pokud se vSak hackerovi prostred-
nictvim Gtoku typu Cross Site Scripting poda-
fi pfistup k cizim cookies, mohl by se vydavat
za ciziho ¢lovéka a vyuZivat jeho Gcet.

Takové surfarské profily ale v prvé fadé
ohroZuji soukromi. Cookies totiz nejsou
zakladany jenom webovymi strankami, ale
také reklamnimi bannery, umisténymi dnes
na tolika strankach. Tyto zdanlivé nevinné
reklamni prouzky jsou vlastné ,strankami ve
strance* a jako takové rovnéz mohou zapiso-
vat cookies. Prostfednictvim bannerovych

cookies pak reklamni firmy pilné shromazdu-
ji udaje o surfafich. Vedle jednoznacné iden-
tifikace uZivatele byvaji v téchto cookies
Casto také Gdaje o tom, kdy dotycny webovou
stranku naposled navstivil a co konkrétné si
prohlizel. Prostfednictvim nevelkého poctu
riznych webovych nabidek je tedy uZivatele
mozno jednoznacné identifikovat. Profil
vytvofeny pomoci ,Cross Site Tracking“ pak
vyuZivaji marketingové firmy k tomu, aby bez-

5 Diefander Technnlogi
0

L rETH

Trace Router snadno

branného surfafe bombardovaly
»personalizovanou“ reklamou.
B Jak se branit

,Utésnéni“ Internet Exploreru:
Proti zvidavému slidéni pomoci
cookies a spol. se da leccos pod-
niknout uz s ,palubnimi“ pro-
stfedky Internet Exploreru. Chce-
te-li mit Gplnou jistotu, zakazte
automatické zpracovani cookies
tak, Ze aktivujete Nastroje |
MozZnosti Internetu | Osobni
tdaje | Upresnit. PFi tomto
nastaveni musite kazdy cookie
jednotlivé manualné prijmout,
nebo odmitnout. To je ovSem
jako trvalé nastaveni velmi
zdlouhavé. Proto je lepSi nasta-
vit ochranu osobnich dat v pro-
hlize¢i na Groven Stfedni nebo
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VAR OUSI BEZPECNOST

Odhaleni: ) Cookies
Prohlizece
jako Firefox
dokazou zjis-

Profil uzivatele:
Obsah cookie, az 4
KB velky a vétsSinou
zasifrovany, urcuje
provozovatel webové
stranky. Casto jsou to
identifikacni cisla,
ktera odkazuji na uzi-
vatelské profily na
firemnich serverech.

2 Vysoka. Cookies, které uz jsou v pocitaci ulo-
Zeny, mlZete odstranit na karté Obecné. Zda-
li se vam to pfilis radikalni, muzete vymazat
jen jednotlivé cookies tak, ze pod Obecné | i, [EE Ee- %;“ e igoide bome
Nastaveni zvolite Zobrazit soubory. Vzhledem l;'g;‘;i::em |= [ aoogle.com
k tomu, Ze mnoho cookies Zije mimofadné stranka zane- 'jn:‘m:':"‘""
dlouho, méli byste kromé toho pravidelné Gis- chala. Maze
tit slozku C:\Documents and settings\ jich byt az 20
jméno_uzivatele\Cookies. pro jednu

PoutZiti ,anticookie“ nastroju: Komfortnéji se
proti sbératelim dat a profili muizZete branit
s programem Cookie Cooker (www.cookiecoo-
ker.de). Tento shareware (registrace: 15 eur)
vam pfi surfovani umozni zaujimat rdizné identi-
ty, a presto pritom vyuZivat vyhod cookies, napfi-

Search: |

The Falowing cookies are stored on your computer:

[Content: ID=fb7esfdac220f15b[M=1 142042524 L M=1142942524:5= 2

Identifikace uzZivatele: Podle tohoto
znakového retézce vas webova stranka
pfi kazdé navstéveé spolehlivé pozna.

Datum platnosti: Zde je zaznamenano, jak
dlouho zustane vas profil ulozen, pokud nic
nesmazete. U Googlu je to az do roku 2038!

klad prihlasovani vcetné uZivatelského jména
a hesla. Je dokonce mozné, aby jeden cookie
sdilelo vice uZivatelu, ktefi tak navenek vystupu-
ji jako jedina osoba - coZ de facto znemoziuje
smyslupiné shromazdovani osobnich Udajl.
Zufivou sbératelskou vasen reklamnich firem Ize
ovéem nejlépe zchladit tak, ze je uZivatel sam
zasype daty, ktera se nedaji nijak zaradit.

Pred cookies chrani také bezplatny webovy
filtr Privoxy (www.privoxy.org). K za&atecni-
klim vSak tento nastroj neni tak pfivétivy jako
Cookie Cooker a pfed nasazenim je nutné jej
vhodné nakonfigurovat.

Digitalni Sténice

Mnohem vynalézavéji a zakefnéji pracuiji tzv. web
bugs, znamé rovnéz pod nazvem Clear GIF. Tyto
digitalni ,Sténice“ ve formé miniaturnich grafic-
kych soubor(i se mohou skryvat v kaZdé webové
strance nebo v e-mailu ve formatu HTML. Za
takovymi, Casto jen jeden pixel velkymi, transpa-
rentnimi, a tedy neviditelnymi obrazky vézi vétsi-

nou na serveru uloZeny skript, spojeny s néjakou
webovou strankou. Jakmile takto upravenou
stranku oteviete, ze serveru se spusti web bug,
Timto zpUsobem si také napfiklad internetové
portaly zjiStuji pocty uZivateld. To je vSak jeSté to
nejmensi zlo. K vySpehovani surfarského chova-
ni uzivateld vSak nejen samotné internetové por-
taly, ale Casto také komercni Sifitelé reklamy roz-
mistuji $ténice - vétsinou kombinované se
skriptem, ktery z prohlize¢e vybird informace
a odesila je. V tomto pripadé web bug ovsem uzi-
vatelské Gdaje neposila provozovateli navstivené
stranky, nybrz sbhérateli dat, ktery Sténici nasadil.
Takovi sbératelé se pak dale sdruzuji v informac-
ni alianci a vyménuji si nashromazdéna data -
napriklad vasi IP-adresu, URL stranek, které si
pravé prohlizite a na kterych jste byli predtim,
vzdy s presnym ¢asovym Gdajem. Na webovych
Sténicich je dale nepfijlemné to, Ze jimi ziskana
data Ize kombinovat s informacemi obsazenymi
v cookies. A ponévadz se web bugs dnes uz skry-

vaji v mnoha komerénich strankach, ze vSech
téchto informaci vznika zajmovy profil uZivatele -
¢im déle surfuje, tim detailnéjsi.

V souvislosti s elektronickou postou pouzi-
vaji web bugs predevsim Siritelé spamu. Ti se
prostfednictvim sdilnych miniobrazki dozvé-
di, kdy byla jejich zprava prectena, a tim také
to, zda je uvedena adresa vibec platna.

Jak se branit

Vyzrat na webové Sténice neni snadné. Na rozdil
od cookies se totiz v prohliZzedi nedaji blokovat.
Konfigurace e-mailového klienta: Prival
spamu muzete alespon trochu utlumit, jestli-
Ze v poStovnim programu nepovolite automa-
tické zobrazovani HTML mailG a tim i samo-
¢inné natahovani obrazovych soubor(.
Pouziti bug filtru: Také pred Sténicemi na
webovych strankach vas ochrani filtr Privoxy.
Tento vykonny nastroj je spolehlivé rozpozna
a automaticky je z datového proudu vylouéi. »

KDE ANONYMIZERY SELHAVAJI

B Nedostate¢né zamaskovani

Pro webové stranky uz je dnes k dispozici
tolik zdokonaleni a plug-ind, Ze se mazanym
hackerim zavoj anonymizért dafi poodhr-
nout a dostat se k pravé IP-adrese.

Maly priklad: Pomoci metatagu ,refresh*,
zakotveného ve standardu HTML, se da lec-
ktery prohlize¢ nechténé zavést do anonymi-
zacni pasti. Zminéna znacka méla plvodné
slouzit k tomu, aby navstévnika webové stran-
ky po uplynuti timeoutu“ pfesmérovala na
jinou stranku. Pokud ovSem jako cilova adresa
v tagu refresh neni uvedena http adresa, nybrz
adresa Telnetu, muze se stat, Ze Windows XP
a Internet Explorer 6 automaticky sestavi tel-
netové spojeni. PonévadZ pro né neexistuje

proxy, vytvofi se pfimé spojeni, které protista-
nici vyzradi IP-adresu obéti. Podobné triky exi-
stuji i pro jiné prohlizeCe a jiné operacni systé-
my - napfiklad s novym plug-inem pro Flash 9.

H Bez IP-adresy vstup zakazan

Nékdy se k surfovani inkognito uchylit nelze.
Napfiklad anonymni vyuzivani nékterych
webovych sluzeb vlibec neni mozné. Také
mnoha internetova féra, jako napfiklad novi-
narska sit Jonet, vas anonymné nebo s fales-
nou adresou nevpusti dovnitf.

M Prilis pomalé pro rozsahly download
RovnéZ uzivatelé, ktefi obétovali hodné
penéz za rychlé DSL pripojeni, si mozna

,anonymizaci“ radéji odfeknou, aby si
vychutnali pIny pozitek ze svého vysokorych-
lostniho pfistupu. V pripadé stahovani
objemnych soubor( totiz prediazena proxy
kaskada muze dobu downloadu vyrazné
prodlouZzit. Pozor také, pokud chcete néjaky
anonymizacni nastroj pouZit na pracovisti.
Systémovi administratofi vétsinou velmi
nelibé nesou, kdyz zpozoruji, Ze néktery pra-
covnik v jejich protokolech nezanechal Zad-
nou stopu. V USA mlze zaméstnanec
z tohoto divodu dokonce dostat vypovéd.
Chcete-li se vyhnout podobnym nepfijem-
nostem, nasazeni anonymizacniho nastroje
si proto predem dohodnéte se svym Séfem
a se spravcem systému.

CHIP LISTOPAD

2006



NA WEBU INKOGNITO

Anonymita na webu je

vase ddi elné pravo - odp
dajici sluzby, zde napfiklad klient projek-
tu JAP, jsou zcela legalni.

M BROWSERY |
Nehorazni zvanilové

Webové prohliZece jsou mimoradné upovida-
né: pfi standardnim nastaveni kazdému ser-
veru ochotné prozradi, jak se jmenuji a jaké
maji Cislo verze. A aby toho nebylo malo,
jesté dodaji podrobnosti o pouZitém operac-
nim systému a o hardwaru, na kterém bézi.
A pokud ani to zvédavému serveru nestaci,

nijak se netaji ani s webovou strankou, kte-
rou naposled zobrazovaly.

Jak se branit

Aby sbératelé Udaji o surfafich z browseru
vymamili jeho védomosti, pouZivaji zpravidla
Spionazni JavaScripty.

Vypnuti JavaScripti: Nejjednodussi moznosti
obrany proti drzému odcerpavani dat z prohli-
ZeCe je tedy kompletni vypnuti podpory Java-
Scriptd. V Internet Exploreru k tomu aktivujte
Nastroje | MoZnosti Internetu. Pak na karté
Zabezpeceni | Internet kliknéte na Viastni
droven a pod Nastaveni | Aktivni skriptovani
zvolte Zakazat. Pokud pouzivate jiné browse-
ry, musite JavaScript vypnout i v nich. Pohodl-
stalovat a konfigurovat jen jednou, a pak
,pusobi“ na vSechny pouZzité prohliZzece.

Vase vizitka jako na dlani

Zakladem vymeény informaci na internetu
jsou ,Transmission Control Protocol“ a ,Inter-
net Protocol", dohromady oznaCované zkrat-

Aiblingu dokonce
unie uzavfena. Bylo totiz
prokazané, ze slouzila v prvni fadé h
podarské Spionazi proti EU. Neni jisté
bez zajimavosti, Ze na pozemcich byva-
Iého letisté v Griesheimu u Darmstadtu
uzZ na jafe roku 2004 zahdjila ¢innost
nahradni zakladna...




VAR OUSI BEZPECNOST

2> kou TCP/IP. Spole¢né se staraji o to, aby
v§echny datové pakety byly v poradku doru-
¢eny svému adresatovi. Proto je také kazdé-
mu pocitaci pripojenému k internetu pridéle-
no jednoznacné, nezaménitelné
popisné“, tzv. IP-adresa. Ovsem jenom vétsi
orgamzace jako jsou firmy nebo univerzity,

»Cislo

tické IP-adresy. Vétsiné téch, kdo se pres
poskytovatele pfipojuji prostfednictvim kla-
sického modemu, DSL nebo mobilni sité, je
pfi kazdém prihlaseni pridélena nova, tzv.
dynamicka IP-adresa. Zdalo by se tedy, ze
v tomto pfipadé je uzivatel vlastné anonymni
- vzdyt jeho momentainé pouZivanou IP-
adresu nelze jednoznacné prifadit konkrétni-
mu uZivateli.

AvSak zdani klame. Poskytovatelé inter-
netu totiz vedou presné zaznamy o tom,
kdo, kdy, jak dlouho a pod jakou IP-adresou
po siti cestoval. Z jediné IP-adresy, ktera tak
byla uloZena napfiklad pfi nakupovani
v internetovém obchodé, je mozno zjistit
kupce jeSté i po nékolika mésicich. Na Siro-
ké fronté vyuZivaji tento postup organizace
zabyvajici se ochranou autorskych prav. Ty
nechavaji ve vyménnych burzach systema-
ticky vyhledavat nabidky chranéné hudby,
filmG a softwaru. Je-li takova nabidka obje-
vena, program zaprotokoluje jeji IP-adresu
a objem nabizenych dat. Na zakladé téchto
informaci poda organizace oznameni proti
nezndmému pachateli. Ukolem GFadd &in-
nych v trestnim fizeni je pak vyzvat provide-
ra k vydani osobnich dat patficich k udané
IP-adrese. Tento postup se uz stal v zahra-
ni¢i béznou praxi. Naposledy tak statni
zastupitelstvi v Koliné nad Rynem béhem
jedné bombastické akce ziskalo Udaje
0 3500 uzivatelich vyménné burzy, ktefi pak
byli obvinéni z rozSifovani materidlu chrané-
ného autorskym pravem.
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Opravdu inkognito" Pozor na bezplatné
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JAK FUNGUJE ANONYMIZER TOR

Hlavni trik této bezplatné anonymizacni sluzby spociva v tom, Ze u ni cesta k cili vede
pokaZdé jinudy. PoCet proxy pocitacli je omezen jenom poctem Gcastnikd.

uZivatel

ﬂi

server se
seznamem TOR
pocitacl

] Klient u uzivatele
obdrzi z vyhrazeného
pocitace seznam
vSech uzll zicastné-
nych v TOR siti.

Jak se branit

Chcete-li si zasurfovat, aniz byste dali komu-
koli napospas svou IP-adresu, mate k dispo-
zici pét ruznych prostredka.

Bezplatny proxy server: Nejiednodussi a nejlev-
néjSi cestu nabizeji bezplatné proxy servery. Ty
funguji jako zprostiedkovatel mezi vami a webo-
vym serverem. Pak nevolate cilovou URL pfimo,
ale zadavate ji proxy serveru. Teprve ten pak
kyzenou webovou stranku vyvola a jeji obsah
zobrazi v okné prohlizece. Vy sami pfitom pro
osloveny server zlistavate neviditelni - ten totiz
LVidi“ jen IP-adresu vaseho zastupce. Obsahly
seznam takovych proxy serverll najdete na
http://www.freeproxy.ru/en/free_proxy,/cgi-
proxy.htm. Pro prilezitostné pouZiti je tato meto-
da docela vhodna.

Nutno ovSem dodat, Ze néktefi z poskyto-
vatel(l téchto volnych proxy serverll jsou sami
pochybného plvodu. NemUZete si proto byt
absolutné jisti, Ze vase pocinani na webu
pfece jen neni zaznamenavano - a predava-
no buhvikomu. Nelze vyloucit dokonce ani
pokusy o vydirani. Navic je pfitom nutno poci-
tat s drastickym omezenim vykonu. Chcete-li
to presto sami vyzkouSet, pouZijte radéji
némeckou sluzbu Anonymouse (http://ano-
nymouse.org).

Komeréni anonymizéry: Ackoliv byl Anony-
mizér (www.anonymizer.com) pUvodné
odstartovan jako bezplatna sluzba, dnes uz
prijde jeho pouZiti rocné na 30 americkych
dolart. Podle vlastnich Gdaju pouziva tento
prostredek sit sloZzenou z tisicli soukromych
proxy pocitacu. Jeho poskytovatel navic sli-
buje, Ze jeho systém rychlost internetového
spojeni nezpomali. Podobné funguje
némecka sluzba SaferSurf (www.safer-
surf.com). Nevidéni s ni surfujete za mésic-
ni poplatek ve vysi 5,90 eura. Lze objednat

2 Klient nahodny
zvoli trasu vedouci pfes néko-

TOR poéitace

3 Pro kazdy novy pozadavek
vyuziva TOR klient jako uzly
jiné, nahodné vybrané pocitace.

webovy server

B Ezasifrovana
spojeni
nezasifrovana
spojeni

vybérem

lik uzld az k cilovému serveru.

i dalsi funkce k ochrané proti virim, spamu
a ostatnim Gtokdm.

Projekt JAP: Vedle zpoplatnénych sluzeb
existuje i cela fada neplacenych anonymi-
zacnich prostiedk(. Ty maji navic tu velkou
prednost, Ze své postupy a technologie
nijak netaji. Nadéjny je vyzkumny projekt
JAP se svou anonymizacni sluzbou AN.ON
(http://anon.inf.tu-dresden.de). Zde jsou
s podporou Némecké vyzkumné spolecnos-
ti a Spolkového ministerstva pro hospodar-
stvi a technologii (BMWi) vyvijeny technolo-
gie pro maximalni anonymitu na webu.

Zakladem systému jsou tzv. mixy a kli-
entsky software JAP, ktery se nainstaluje
na pocitacich uZivatell. Mixy jsou servery
fungujici podobné jako proxy, pfitom si vSak
mezi sebou vyménuji zasifrovana data. Dva
az tfi tyto mixy propojuje uZivatel do tzv.
mixovych kaskad. Az posledni pocitac
v kaskadé data desSifruje tak, aby jim rozu-
mél webovy server. Jeho odpovéd pak
celym systémem projde rovnéz v zasifrova-
né podobé, az je nakonec deSifrovana
v pocitaci uZivatele.

Aby bylo nezadouci desifrovani jesté vice
ztizeno, mixovymi kaskadami data procha-
zeji v predem uréeném poradi. Diky tomu
jsou data v bezpeci i v pfipadé, Ze by nékte-
ry provozovatel mixu spolupracoval s néja-
kym Gtocnikem. Pfipadny ,vyzvédac“, ktery
by se do fetézu vetrel, by totiz zachytil jen
nesrozumitelnou hatmatilku nebo by odpo-
slechnutda data nedokazal nikomu jedno-
znaéné priradit.

Prozatim je vSak na systému znat, Ze je
dosud ve fazi vyvoje. A tak se tfeba pfi sur-
fovani obéas projevi zfetelné zpomaleni.
Navic jeSté také nejsou v systému imple-
mentovany vSechny planované funkce.»
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OTITYTERTILE Pfi tomto nastaveni

Internet Exploreru rozhodujete sami, které
cookies prijmete.

> Presto se vyplati vyuZivat JAP uZ nyni, nebot
i v soucasné vyvojové etapé efektivné chra-
ni pfed mnoha ,vyzvédacskymi“ aktivitami.
Anonymizér TOR: Jinou bezplatnou anony-
mizacni sluzbu nabizi The Onion Router
(http://tor.eff.org). Na rozdil od AN.ON vSak
TOR nespoléha na nékolik mix serverd -
zde kazdy uzivatel mGzZe do systému zapojit
svlj vlastni poéitaC. Vznika tak agregace
stovek miniproxy PC. Navic systém sam
rozhoduje o cesté datovych paketd. Kazdy
pocita¢ uvnitf stanoveného fetézu pfitom vi

jenom to, kterému pocitaci ma pravé obdr-
Zend data preposlat. Za tim Gcelem je
kazdy datovy paket obklopen nékolika
Lslupkami", z nichZ kazda obsahuje zasifro-
vanou adresu nasledujiciho pfijemce, a tyto
slupky jsou po cesté postupné odloupava-
ny; ,cibule“ v nazvu a jeji obrazek v logu
systému tedy uvedeny princip docela dobfe
znazornuji. Za téchto okolnosti pfipadny sli-
dicsky PC prakticky nema Sanci se v tako-
vém datovém chaosu orientovat - zvlasté
kdyZz pro kazdy poZadavek se voli nova
trasa. A i kdyby se UtoCnikovi prece jen
podafilo néjaky pozadavek opravdu rozsif-
rovat a vysledovat jej az k uzivateli, hned
dalsi vyvolani webové stranky by uz nemohl
dat do souvislosti s toutéZ osobou.

Tym snu JAP a TOR: AZ dosud bylo nutné
rozhodnout se pro jeden z obou systému -
AN.ON, nebo TOR. V nejnovéjsi verzi je
vSak uzZ sluzba TOR integrovana v JAP soft-
waru anonymizéru AN.ON. Diky tomu uZ
zajemce o webovou anonymitu neni odka-
zan na skromné TOR rozhrani v grafickém
prostredi Vidalia. Spojenim obou sluzeb
vznikd mohutny ,zastiraci“ potencial, jimz
muZe uzivatel navenek utajit vedle pfistu-

NA WEBU INKOGNITO

pU na web také svou GCast ve vyménnych
burzach, stahovani z FTP server(, a dokon-
ce i chatovani.

STOPROCENTNI JISTOTA

Surfovani ve WLAN nebo
v kavarneé

Cely svét dnes pomalu obrlsta pletivem
desetitisict bezdratovych siti. Mnoho jich
sice provozuji komeréni poskytovatelé,
ktefi za jejich pouziti G¢tuji poplatky
a protokoluji, stejné jako v pfipadé pev-
nych siti, kdo, kdy a pod jakou IP-adresou
s jejich siti pracoval. Neustale vsak pfiby-
va také volné pfistupnych a bezplatnych
WLAN, které je mozné pouZzit, aniz by bylo
zapotiebi se jednoznacné identifikovat.
Kromé toho provozovatelé menSich bezd-
ratovych siti, napfiklad v kavarnach ap.,
Casto poskytuji mozZnost uhradit zpoplat-
néné sitové sluzby po hodinach prostred-
nictvim predplatni karty. Ponévadz si
takovou kartu jednoduse koupite za hoto-
vé penize u pokladny, surfujete i zde
v naprosté anonymité. = = =






