PATRACKA NA
1if8 Vysetiovatel Frank

Liingen (vpravo) zajistuje
diikazy, pravnik Clemens
Rasch zapojuje justici.

CHIP ZAVEREM Reportaz
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Ten, kdo si v Némecku pravidelné stahuje hudbu

z vyménnych burz, by se mél mit na pozoru pred tak-
zvanymi lovci pirato. Ti totiz na objednavku hudebniho
primyslu obzalovavaji icastniky filesharingu - a jejich
systém je velice efektivni. Andreas Hentschel, autor@chip.cz
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fed vchodem do rodinného domu nedaleko Osnabriicku

zdravi kolemjdouci figurka losa v kostymu Santa Clause.

Ztejmé ji nékdo zapomnél uklidit, nebot je uz hezkych par
tydntl po Vanocich. Za domovnimi dvefmi pravdépodobné bydli
hudebni pirat, ktery prostfednictvim ,,peer to peer burzy Bear-
Share dal jinym uzivateliim k dispozici pro stazeni 980 MP3 sou-
bort. ,Poruseni autorského zakona v 980 pripadech” - tak to sto-
ji v trestnim navrhu, ktery u sebe maji pravé dorazivsi urednici
kriminalni policie. Maji za ukol zajistit pocita¢ s piratskym
zbozim, tedy ,,nastroj ¢inu® Kriminalisté zvoni u dveri.

Policisté se pri téchto akcich spoléhaji na soudniho experta
Franka Liingena. Ten zna viechny vyménné burzy zvenku
i zevnitf. Nikoli proto, Ze by je pouzival, nybrz proto, ze s nimi
bojuje. Cini tak s az naruzivou posedlosti. V poslednim roce se
zacastnil 138 domovnich prohlidek, autem najel po Némecku
80 000 kilometru, kazdou ¢tvrtou noc prespaval v hotelu. Tento
muz dobre vi, jak to vypada v pocitadi, ktery je vyuzivan ke sdileni
souborti. Policie to vét§inou neznd. ,Prohlidky casto délaji
pochuiizkari, fika Lingen. ,,Ti toho o po¢ita¢ich moc nevédi a jsou
pretizeni. Tak volaji mé. Jde to rychleji.“

Podezfeni: Ve slozkach sto spickovych tituli

A pak tedy policie zazvoni. Otevird muz kolem padesatky. Pratel-
ské uvitani - s jednim z kriminalnich dfedniki se totiz zna
z rybarského spolku. Tak to prosté na venkové chodi. ,To musel
udélat muj syn,“ domniva se dvojnasobny otec, kdyz se dozvi, o co
jde. Telefonuje své zené, ktera je advokatkou. Sestnéctilety mladik
je ve skole, otec ho nechava vyvolat, po dvou minutach je syn na
mobilu. Své pécécko dovoluje soudnimu znalci kratce prozkou-
mat a prozrazuje mu své heslo. Jinak mladik nefikd nic. Ani
nemusi. Zaridi to za néj pozdéji jeho matka, je koneckoncu ,,od
fochu®.

Liingen v PC skute¢né nachazi nékolik hudebnich soubord,
k jeho prekvapeni vsak legalné zakoupenych. Neni zde ale zadny
nastroj pro vyménu. ,,Absolutné Cisty.“ Je tu jesté dalsi pocitac?
Sestfin notebook. Ten je plny hudby, ve slozkiach obsahuje tituly
z ,Top 100 Typické vyménné objekty. To je podezielé. Jenomze
néstroje pro sdileni nejsou ani tady. Zadny BearShare, z4dny
LimeWire, Zddny eMule, Zddny BitTorrent klient. Nic. ,,Cas od ¢a-

v

su poradd syn ,LAN party’“ tika otec. Ze by bézela vyménna bur-

Webu vladnou vyménné burzy

Skoro tfi ¢tvrtiny celosvétového datového provozu pripadaji na vyménné
burzy. Naproti tomu prohlizeni webovych stranek predstavuje pravé dese-
tinu celkového objemu dat, maily ziistavaji dokonce pod jednim procentem.
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72N AT A Ten, kdo v Némecku pro-

stfednictvim filesharingovych klientii nabizi skladby chrané-
né autorskym pravem, musi pocitat s navstévou policie.

Name Status

za u nékterého z jeho kumpanti? Mozna. Domnénky vsak Liinge-
novi nepomohou, potiebuje dikazy. Pocitace tedy zustdvaji
u svych majiteltl, Liingen odjizdi s nepotizenou. ,Nevadi,“ mysli
si, ,¢lovék musi umét i prohravat.“

Liingen ovéem neprohrava casto. Véera nechal zabavit tfi poci-
tace, jes$té¢ dnes rano dalsi. Jeden muz uvolnil pro sdileni na
LimeWire pres 1000 ,empétrojek. Kdyz vstoupila policie do jeho
pokoje, roztiasla se mu kolena. Ano, zfejmé védél, ze déla néco
zakdzaného, ale predevsim ho zajimala otdzka: ,Odkud to vite?*
Vypétral to Liingen se svym tymem. Liingen je §éfem vySetfovate-
1t agentury proMedia, kterd pred ¢tyfmi lety vznikla z protipirat-
ského oddéleni spole¢nosti Deutscher Phonoverband. Na zakazku
mnoha némeckych hudebnich firem patrd proMedia po tcastni-
cich vyménnych burz. Zadn4 zdvidénthodnd préce to neni. Kdyz
Liingen po ranu posloucha vzkazy z firemniho zaznamniku, ¢asto
si musi vyslechnout i vyhrizky ,obZalovanych®: ,Liingene, ja té
nenavidim® patfi k tém jemnéj$im...

Clemens Rasch je pravnik a Liingentiv spolecnik. Ti dva jsou
snad nejuspésnéjsi lovci piratd v Némecku, kazdopadné vsak nej-
aktivngjsi. Uz pred deseti lety bojovali proti ,,praburze® Napster
a jejim némeckym napodobiteltim. Odebirali servery ze sité -
jenze za kazdy odpojeny pribyly dva nové. Posledni tfi roky zaluji -

Favorité stahujicich

Nejvétsi dil provozu

v sitich P2P pripada na
videa. Ackoliv nejoblibe-
néjSimi vyménnymi objek-
ty jsou MP3 soubory,
skoncily az na tretim mis-
té - diky malému datové-
mu objemu.
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KOPIROVACI STANICE:

Tento forenzni pocitacovy
systém pFijde na 10 000 eur.
Pevné disky podezielych zko-
piruje tak, Ze na nich ulozena
data ziistanou i pak soudné
vyuzitelna.

- Rasch a Liingen tc¢astniky vyménnych burz sami. Prvnich 68 pti-
padu zaprotokolovali na 25 000 listech papiru, které vlastnoru¢né
dovlekli ke statnimu zastupci. Jako prvniho odhalili jakéhosi u¢né
z Chotébuzi. Druhym byl ucitel z Badenska-Wiirttenberska, ktery
~empétrojky“ nejen stahoval z burz, ale hned je i masové vypalo-
val na CD. Pro své zaky.

»Kazdy ma znat nékoho, kdo zna nékoho, kdo byl dopaden,”
neustale omild Liingen. Tato véta ¢asto zaznivd i v jeho rozhovo-
rech s Raschem. Advokat, ktery kromé
prava studoval i hudbu a hraje na varha-
ny, lituje, Ze ve spole¢nosti chybi tcta
k dusevnimu vlastnictvi, zéroven se
véak divi naivit¢ vétSiny ucastnikil
obchodnich
domech krade tak malo lidi proto, ponévadz maji strach, Ze je pri
tom detektiv chyti. Na internetu se v$ak uZivatelé vétsinou domni-
vaji, ze jsou neviditelni.“

vyménnych burz: ,V

Sledovani vyménnych burz v trojsménném provozu

Neviditelni samozfejmé nejsou. Jen v roce 2007 zaprotokolova-
li Liingen a Rasch filesharing u 25 000 uzivateli. V kazdém
z téchto pripadii podali navrh na potrestani. Zabyvala se jimi
a dosud zabyvaji statni zastupitelstvi v celém Némecku. Az
dosud doslo v asi 12 000 pripadech bud k odsouzeni, nebo se
obvinéni dohodli s Raschem mimosoudné, tj. souhlasili
s vyrovnanim. Ale at uz s ucasti soudu, nebo bez ni: kdo obdrzi
od Rasche dopis, musi zaplatit. Pfinejmensim par set eur, ale

160

.Kazdy ma znat nékoho, kdo zna
neékoho, kdo byl dopaden.”

Frank Liingen, $éf vySetfovatelii proMedia

SLEDOVANI NONSTOP:

VySetrovatelé agentury
proMedia monitoruji P2P sité
v trojsménném provozu.

tfeba i nékolik tisic, podle toho, kolik MP3 soubort nabizel
a jak velky je jeho ptijem.

Pravdépodobnost, ze pravidelny ,nasava¢“ hudby bude dopa-
den, je skoro stoprocentni. Pfinejmens$im v pripadé, Ze uvolnil
sdilené adresare neboli dovolil ostatnim uzivateltim, aby si staho-
vali hudbu uloZenou na jeho disku. Od osmé hodiny ranni az do
pul dvanacté v noci hledaji pracovnici proMedia tyto soubory na
vSech populdrnich vyménnych burzach. Pracuji na tfi smény,
Liingen md misto az pro 34 vySetfovatelti. Momentalné dochazi
na sménu asi deset osob.

Korektni zajisténi ditkazii za 10 000 eur

Vysetiovatelé vypracovavaji seznamy interprett, ktefi maji smlou-
vu s velkymi némeckymi hudebnimi firmami, a pétraji po ucast-
nicich vyménnych burz, ktefi tituly
téchto umélct nabizeji. Musi pritom jit
o par stovek titulti, presnou hranici
vsak nikdo z Liingenova tymu nechce
prozradit. Pokud uZivatel tuto hranici
prekrodi, vySetfovatelé presné zapro-
tokoluji, ve které P2P siti kdy a ktera hudba a v jakém rozsahu
byla nabizena. Vytvareji ,screenshoty” kompletniho seznamu
hudby. Zachycuji se pritom také IP adresy, nebot jenom jimi lze
uzivatele identifikovat. Déle se protokoluji tzv. ,,hashe uzivatel
- to jsou jakési digitdlni ,otisky prstd“ vypocitané z P2P klienta
a MAC adresy PC -, které poznaji uzivatele jako starého znamého
iv ptipadé, zZe svou hudbu nabizi z jiné IP adresy.

Detektivové si stahnou jako vzorek dva tituly, které si musi
kompletné poslechnout, at jde o teenagersky pop skupiny ,,Tokio
Hotel nebo §lagr z repertoaru Andrey Bergové. Specialni ,,captu-
re tool“ pritom zachycuje a protokoluje odesilatele i adresita
kazdého jednotlivého datového paketu. Takova dtkladnost je
nezbytna: musi se zcela jisté jednat o origindlni verzi skladby
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LIV RALIAT/THE Poéitace s kradenou hudbou zabavuije policie.
Pak jsou kviili prozkoumani predany znalciim, jako je Frank Liingen.

a download musi zcela jisté pochazet od konkrétniho podezielé-
ho, jinak by proMedia se svymi diikazy pred soudem neuspéla.

Na naprostou jistotu klade Liingen duraz i jako odborny zna-
lec. Kdyz prozkoumava pocita¢ na zakazku statniho zastupitelstvi,
pouziva kopii pevného disku. Tu pofizuje pomoci forenzniho sys-
tému, jehoZ cena ¢ini 10 000 eur a ktery nezméni ani jediny bit.
»Jinak bych jesté mohl upadnout v podezfeni, Ze jsem nékomu
podstréil pirdtskou kopii,“ vysvétluje Liingen. Vzdor ndro¢nosti
postupu pristihnou vySetfovatelé denné 120 az 150 ucastnika
vyménnych burz, které dosud nemaji ve své databance. Jejich data
se dvakrat denné prehravaji na pevny disk a dopravuji do kancela-
fe Clemense Rasche. Ten pak uvadi do pohybu kola justice.

Jak se zda, usili obou lovct piratt ma vysledky. Lingen tvrdi, ze
u vymeénnych burz pozoruje ubytek aktivit: ,,Pfed rokem mél Bear-
Share 1,2 milionu aktivnich uzivatelt. Dnes jich je uz jen 400 000.
A jsem presvédcen, Ze nasi zasluhou.“ To, Ze mnozi prechazeji k jinym
systémum a pouzivaji pfimé stahovace jako RapidShare, Liingenovi
nevadi: ,Momentalné jsou tam v bezpeci. Ale jednou je dostaneme
také.“ Agentura proMedia disponuje rozhranim k RapidShare a adre-
safe s hudbou vymazava manualné - bez konsekvenci pro odesilatele
skladeb. V budoucnu chtéji Rasch a Liingen od provozovatelil
RapidShare vymahat logovaci soubory odesilateld. Diky ukladani dat
do zasoby, jak rika Lingen, by zbylo vice ¢asu na zji§téni majitele
ptipojky. Z této tendence ma radost i pravnik Clemens Rasch. ,,Viibec
neni tak $patné, jestlize to pripady trochu zkomplikuje,“ fika. ,,Sice
tim nartsta ndrocnost, ale kdyz pak néktery z nich vybereme, ptijde
zarucené o velkou rybu. A jakkoli to zni komicky, rad bych mél zase
jednou co délat s opravdovymi piraty.“ Andreas Hentschel mm

Exploze vymény dat

Pritok dat méreny na sitovém uzlu DE-CIX dnes dosahuje
az 300 GB/s - predevsim kvili vyuzivani vyménnych burz.
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