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Barometr nebezpeci N Ebezpeény trOjSky kﬁﬁ
si podmani Windows

Spam v blozich a forech

0d zacatku roku
se rozriistaji obfi
sité hotii. Pocet
phishingovych
mailii stoupa

a s nim i pocet
postizenych
uzivateli.

nizké riziko

ostatni

Japonsko

Brazilie

vysoké riziko

stredni riziko

M Za programem se zvucnym jmé-
nem Backdoor Guard se skryva
Jrogue antispyware" - tedy soft-
ware, ktery jen predstira, Ze poci-
ta¢ chrani. Zadny neobvykly trik,
jenomze tento malware se posléze
projevil jako opravdu nebezpecny.
Jakmile je program jednou nain-
stalovan, zcela v rozporu se svym
nazvem otevre zadni vratka a jeho
programator pak kdykoli ziska p¥i-
stup do infikovaného systému.

Backdoor Guard svou ohét”
navic vydira

Totélni kontrola nad napadenym
pocitatem vsSak tomuto gaunerovi
zjevné nestaci. Jakmile obét po
instalaci programu pocitac restartu-
je, Skiidce zablokuje ovladaci plochu

Ten, kdo nesidli v Némecku, a proto
tam nemiize volat, musi pouzit sate-
litni ¢islo v USA. Pak je telefonat
dokonce jesté drazsi.

Slozité patrani: Komu patii
¢islo 0900...7

Némecka zpoplatnéna nebo také
sluzebni ¢isla a jejich poskytovatelé
jsou vedeni ve vyhledavaci Spolkové
sitové agentury (dfive Regulacni
Urad pro telekomunikace a postu).
To ma umoznit rychle pFijit na stopu
pripadnému zneuziti. V pripadé cisla
pro Backdoor Guard se vsak tato
cesta ukazala malo schiidnd. Udajné

/. Browser Security and Antiadware Software LiveUpdate

se totiz jednd o Cislo poskytovatele
sluzeb Atlas Interactive Deut-
schland. Po dotazu Chipu nas vsak
firma odkazala na rakouského provi-
dera eTel Austria.

Ani od néj jsme ale az do
redakeni neobdrzeli
odpovéd na dotaz, kdo je vlastné
za inkriminované Cislo odpovédny.
Bylo nam vsak alesponi prislibeno
vysetreni celé véci.

JTrojana" se Ize ostatné snadno
zbavit: spustte XP v nouzovém
rezimu a poté vymazte soubor loc-
ker.exe ve slozce Windows.

Info: www.chip.cz

uzaveérky

LiveUpdate is downloading updates to the following

products and components:
= o a otevie webovou stranku, na niz se o . =
Podobné jako u e-mailii jsou USA . . i Product Status
i v éele seznamu $iFitelii spamu turdi, Ze byly zjiStény problémy @ Virus Definitions Updates Success
v blozich a férech. s licenci - a Ze je nutno zatelefonovat @ LiveUpdate Success |5

/1y General Files and Privacy protection

Malwarovy Top-ten

Dominuje stahova¢ Pushdo, ktery
zavadi nové trojské koné.

BEZPECNOSTNI

WEB CHIPU

www.chip.cz

I na naSem novém webu najdete
zajimavé informace a tipy a triky

z oblasti bezpecnosti.
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na udané (samoziejmé vysoce zpo-
platnéné) Cislo. Tento Spas prijde
obét na 20 eur - programuijici zloCi-
nec si kvdli tomu dokonce zridil
némecké Cislo s predvolbou 0900.

Vzpominate si na problémy, které
celé radé uzivateld zpisobil Ser-
vice Pack 2? Nefunkéni progra-
my, problémy se stabilitou... Nej-
vice ,postizen" byl bezpecnostni
software. Zda se, ze na SP1 pro
Vistu jsou firmy pripraveny Iépe.

Napriklad spolecnost Trend
Micro jiz ohlasila vydani aktualizo-
vanych verzi svych spotrebitel-
skych produktli pro rok 2008:
Trend Micro Internet Security Pro,
Trend Micro Internet Security

« |

NOTE: Downloading via Public Channel. You can adlivate
VIP channel. Estimated download time via Private Channel
: 35 zeconds. Click here to activate it right now. -

Failed (Too many connections). Retrying...

T 3

2008 a Trend Micro AntiVirus plus
AntiSpyware 2008. Nejnovéjsi
verze jiz pIné vyuZivaji vyhod ser-
visniho balicku Windows Vista
Service Pack 1.

.Spole¢nost Trend Micro Uzce
spolupracovala s Microsoftem,
aby nase bezpecnostni produkty
byly optimalizovany pro Win-
dows Vista SP1," uvedla Carol
Carpenterova,
spolecnosti Trend Micro pro spo-
trebitelsky marketing a produk-

viceprezidentka

Malware | podilv% - R | Public channe! |
Troj/Pushdo 358% Na ,ern,mene WEbove, s.trance ¢ Z(?b- Private Channel- Waiting for license activation
W32/Netsky 281% razi Cislo PIN, které je nutno uvést BB« to activate new license  Private Channel |
W32/Mytob 69 % pri zavolani. Pak - tolik slib - obdrzi Download time after activation: 35 seconds.
W32/Strat 53% volajici aktivacni Cislo, jimz je mozno | EZTZ:ITJSA Trojsky kiiii ZeuS nepozorované piipoji nebezpeény odkaz
Mal/Dropper 52% zablokovanou plochu opét uvolnit. | ke kazdému pFispévku do internetového féra, ktery uZzivatel vytvori.
W32/Zafi 49 %
W32/MyD: 35%
o /{)ona o e UPGRADE PRODUKTU
,0 7

.| W32/Bagle 17% '4 )4 -

E[sosaiy 05 Fvinl ViaStovKa pro vista

£ ostatni 5.2%

tovy management. V pripadé sta-
vajicich spotrebitel-
skych produktl Trend Micro
2008 na Windows Vista plati, ze
jejich produkty se prostrednic-
tvim funkce Trend Micro Auto-
matic Update automaticky aktu-
alizuji na verzi 16.10. Zakaznici,
kteri chtéji zjistit, zda maji
posledni verzi, mohou kliknout na
tlacitko Help & Support na hlavni
konzole a poté kliknout na Produ-
ct Information.

uzivateli

| CHIP.CZ | DUBEN 2008



P
Nova bezpecnostni rizika x

Vysoce kriticka bezpecnostni
mezera nyni ohrozZuje uZivate-
le softwaru RealPlayer 11.
Prostrednictvim zmanipulo-
vanych medialnich souborti
mohou Gtocnici propasSovat
do pocitace skodlivy kod.
Mezera uz je vyuzivana ke
kriminalnim aceltim. Chybu
odstrani aktualizace na aktu-
alni verzi.

Info: www.real.com

MICROSOFT OFFICE 2003

V posledni aktualizaci deakti-
vuje Microsoft u nékterych
souborovych formatii moz-
nost jejich otevreni. Postizeny
jsou tim hlavné starsi verze
CorelDraw a Lotus Notes.
Opatreni je zdlvodnovano
bezpecnostnimi pochybnost-
mi. Microsoft proto doporu-
Cuje prevést staré dokumenty
na novy format Office.

Info: www.microsoft.com

SKODLIVY SOFTWARE

FLASH VIDEA

Riizné authoringové nastroje
pro Flash generuji animace
nachylné k infiltraci Skodli-
vym kédem. Hackefi by meze-
ru mohli vyuzit k phishingo-
vym utokim. K postizenym
nastrojlim patfi i popularni
produkty jako Dreamweaver
a Camtasia. Re3en je logickeé:
bezpodminecné aktualizovat
Flash Player.

Info: www.adobe.com

SYMANTEC DECOMPOSER

Symantec Decomposer obsa-
huje dvé chyby p¥i zpracovani
RAR archivd, které mohou

vést k padu systému. Podrob-

naleznete ve zpraveé na
http://securityresponse.
symantec.com. Seznam apli-
kaci postizenych témito chy-
bami naleznete také v jiz zmi-
nované zprave.

Info: zpravy.actinet.cz

Nova technika rootkitii

Na internetu koluje velmi zvIastni
novy Skiidce: rootkit, ktery se
zahnizdi v Master Boot Recordu
(MBR) pevného disku. Ponévadz je
proto Skodlivy kéd aktivni uz pred
startem operacniho systému, je
MBR rootkit schopen rozvratit
a zmanipulovat vsechna bezpec-
nostni opatreni Windows. Jakmile
je jednou nainstalovan,

pouziva jesté dalsi nezmanipulova-
nou cestu.

Napadené pocitate lze pomérné
snadno zase vycistit. Staci k tomu pre-
psat MBR nastrojem fixmbr ve Win-
dows. Co se vSak Microsoftu libit
nebude, je to, ze techniku MBR rootki-
tu Ize vyuzit k prorazeni DRM a proti-
kopirovaci ochrany Windows.

zméni rootkit funkce,

RootkiMalware |55 5 |

L, . Type Nama | Value

které Windows posky- Disk \Device\HarddizkINDAD sector 00, MBR roclkit det
. .. Digk \DeviceAHarddiskO\DRD sector B0 roatkit-e behd
tuji pro pristup k sou- Disk \Device\HarddiskO\DAD sector 61; rootkit-ke behal
o .. . Disk: \Device\HarddiskWDRO sector 62; rootkit-lke beha

bor(im. Antivirové pro- Thiead 4179 817BAEER

, Theead 41800 81783644

gramy, které tyto funk- Thiead 41804 81789436

Theesd 411808 B17RAASD

ce Windows vyuzivaji,
pak uz tedy nejsou
schopny Skiidce odha-
lit. Antirootkitovy soft-

WARNING (11

GMER. has found system modification, which might have been
caused by ROOTEIT activity.

Dou you wank to fuly scan your system ?

ware Gmer tomuto
triku celi tak, ze pro
Cteni  obsahu disku
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1CQ 6

V popularnim instant mes-
sengeru ICQ (verze 6.X)
byla objevena kriticka zrani-
telnost, ktera dovoluje Gtoc-
nikovi kompromitovat sys-
tém (viz http://secunia.
com/advisories/29138/).
Zranitelnost je zpiisobena
chybou v generovani HTML
kédu pro zobrazeni zprav

v komponenté Microsoft
Internet Exploreru. To miize
byt zneuzito k zaslani speci-
alné upravené zpravy. Utoc-
nik tak mize na systému
spustit libovolny kéd.

Info: zpravy.actinet.cz

JAVA PROBLEMY

Spole¢nost Sun oznamila
chyby v Java WebStart, kte-
ré mohou vést k preteceni
paméti a nasledné ke spus-
téni kodu s vysSsSimi pravy.
Zaroven s tim byly vydany

i nové updaty Java Runtime
Environment, opravujici tyto
chyby. Postizenymi systémy
jsou JDK a JRE 6 Update 4,
JDK a JRE 5.0 Update 14,
SDK a JRE 1.4.2_16, SDK

a JRE 1.31_21 a verze pred-
chazejici. Vice informaci

a updaty naleznete primo na
strankach spolecnosti Sun.
Info: zpravy.actinet.cz

V F5 BIG-IP Web Manage-
ment Console verze 9.4.3
byla objevena zranitelnost,
ktera dovoluje potencialnim
Utocniklim vykonat na sys-
tému utok typu cross-site
scripting. Vice informaci,
véetné naznaku exploitu,
naleznete v prispévku na
www.securityfocus.com/
archive/1/489290. Firma F5
Networks se ke zranitelnosti
jeSté nevyjadrila.

Info: zpravy.actinet.cz

MICROSOFT WINDOWS

Lednovou aktualizaci uza-
vrel Microsoft dvé kritické
mezery. Obé Ize vyuzit pro-
strednictvim sité, ale jen
jedna z nich se tyka Visty.
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VZdy jsou postizena XP,
Windows 2000 a 2003. On-
line aktualizace Windows
nastésti odstranuje tuto
vadu automaticky.

Info: www.microsoft.com

V Kerio MailServeru byly
objeveny zranitelnosti (viz
www.kerio.com/kms_histo-
ry.html), které dtocnikovi
umoznuji zplsobit na
postizeném systému Denial
of Service, pripadné tento
systém kompromitovat.

V prvni radé se jedna o chy-
bu v oSetreni hranic v plug-
inu Visnetic antivirus, kterd
miize mit za nasledek prete-
éeni vyrovnavaci paméti.
Déle se jedna o chybu vysky-
tujici se pri dekddovani sou-
bor(i aplikaci uudecode, kte-
ra mize byt zneuzita k tto-
ku a naruseni paméti. Mezi
dalSimi zranitelnostmi se
vyskytuji napfiklad problémy
s AVG plug-inem. Chyby jsou
opraveny ve verzi 6.5.0.

Info: zpravy.actinet.cz

Byla nalezena zranitelnost

v systému Microsoft Win-
dows, ktera miize byt zneuzi-
ta ke kompromitaci uzivatelo-
va sytému (viz www.micro-
soft.com/technet/security/
Bulletin/MS08-008.mspx).
Zranitelnost ma na svédomf
VBScriptovy a JScriptovy
engine a objevuje se béhem
prace s urcitymi skriptovymi
zadostmi pri pouzivani OLE
(Objektové linkovani a vklada-
ni) automatizace. Toto dava
Utocnikovi moznost poskodit
heap pamét. Uspésny titok
umoznuje spusténi libovolné-
ho kédu napriklad pFi navsté-
vé zakerné webové stranky.
UZivatelé, jejichz ucty maji
nastaveny nizsi opravnéni na
systému, mohou byt zasazeni
méné nez uzivatelé s adminis-
tratorskym pristupem.

Info: zpravy.actinet.cz

NOVINKY 0D SYMANTECU

Updaty pro

bezpedi déti i posty

M Spolecnost Symantec, vyrobce
bezpecnostniho softwaru Norton,
oznamila uvolnéni updatii pro
aplikace Norton AntiVirus 2008
a Norton Internet Security 2008.
Dal$i novinkou jsou nové verze
nadstavbového softwaru Norton
Add - On Pack. Update produktii
Norton 2008 nabizi plnou podpo-
ru pro Microsoft Windows Vista
Service Pack 1 a vylepSuje nastroj
Identity Safe, umoznujici bezpec-
né uchovani hesel a prihlasovacich
tdajli pro webové formulare.

Nadstavbovy software Norton
Add - On Pack prinasi vyrazna
vylepSeni v oblasti rodi¢ovské
kontroly a ochrany proti nevy-
zadané posté. Pravidla rodicov-
ské kontroly Ize nyni nastavit
zvlast pro jednotlivé uzivatelské
Gcty. Antispamovy modul dispo-
nuje zvySenym vykonem a rozSi-
renym nastavenim.

JAktualizace prochazeji neusta-
lym vyvojem i v obdobi mezi
uvedenim jednotlivych verzi
produktd Norton," ¥ika Vla-
dimir Spicka ze spolecnosti
Symantec CR & SR. ,Pomo-
ci Norton Update Centre
nabizime uzivatelim moz-
nost opét o néco vylepsit
jejich software, a to jak na

Update softwaru Norton AntiVi-
rus a Norton Internet Security na ver-
zi 20085 mohou na internetovych
strankach www.symantec.com bez-
platné provést vsichni drZitelé plat-
nych licenci. Nadstavbovy software
Add - On Pack je zdarma dostupny
pro majitele platnych licenci Norton
Internet Security a Norton 360, a to
pomoci odkazu v uzivatelském rozhra-
ni nebo prostrednictvim
vych stranek spole¢nosti Symantec.

interneto-

Komentdr redakce:

Bezpecnostni balik Norton Inter-
net Security povazujeme za jeden
z nejlepsich (coZ potvrdily i nase
neddvné testy), k jeho slabindm
vsak dosud patrila nedostatecnd
ochrana déti. Diky tomuto vylepse-
ni (obsahujicimu  funkci  Norton
Parental Control) ho Ize konecné
doporucit i rodictim, kterym zdlezi
na tom, kde a jak trdvi jejich déti
svijj volny ¢as na internetu...

ABowed List -
[ ———

prerm—

et e e

e

strané ochrany, tak na stra-
né vykonu."

DULEZITE AKVIZICE

VA e Vi1 DalSi vylepSeni je

v oblasti ochrany proti nevyzadané posteé.

Trend Micro bude Sifrovat

Spolecnost Trend Micro ohlasila
akvizici britské firmy Identum,
tvlirce technologie pro Sifrovani
e-mailil a také prvniho kryptogra-
fického systému ctvrté generace
na svété. SpoleCnost s novym
nazvem Trend Micro (Bristol),
Ltd., bude integrovat svou Sifrova-
ci technologii do existujicich FeSe-
ni Trend Micro. Podle Evy Cheno-
vé, CEO a spoluzakladatelky spo-
leCnosti Trend Micro, je cilem této

vyuzivani internetu globalnimi
zakazniky spole¢nosti. ,Nas tym
odbornikii na kryptografii se tési
na spolupraci se spolecnosti Trend
Micro, ktera je proslavena svymi
novatorskymi bezpe€nostnimi
reSenimi,” rekl Andy Dancer, CTO
firmy Identum.

Stavajici produkty Identum
budou dale nabizeny pod znac-
kou Trend Micro.
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PHISHING

Ockovani ¢eského inter-
netového hankovnictvi

ke ey Pt WS fes P e S
ettt Sty e B TN K w0,

JZINZS N AT/ Ackoliv se mail na prvni pohled tvaFi diivéryhod-
né, nema s Ceskou sporitelnou nic spoleéného. P¥i zobrazeni zdro-
jového kodu si nelze nevSimnout, Ze odkazy vedou kamsi na web

telecomitalia.it...

M Ne nepodobna klasickému ocko-
vani je v soucasné dobé situace
v oblasti internetového bankovnic-
tvi. V nékolika poslednich tydnech
rapidné vzrostl pocet phishingo-
vych mailil snaZicich se vylakat
z divérivych uZzivatell citlivé tda-
je. Momentalné jsou cilem prede-
véim Kklienti Ceské spotitelny, ale
phishingové maily plni schranky
vSech uzivatelil.

At uZ je vsak za maily skryt
kdokoliv, jeho ¢innost je vice pro-
spésnd nez nebezpecnd. Pravdé-
podobné neexistuje nikdo, kdo by
témto zpravam (Casto s oslove-
nim DrahouSek zakaznik) uvéFil.
Nemala ¢ast zprav je v anglictiné,
zbytek v neobvyklé smésici Cesti-
ny a rustiny (Ceska Spofritelna
Sluzba ucastnikiim). V podobném
duchu jsou i zpravy ,pozor na
neprovedenou transakci" nebo
vyhru desitek dolari”.

Pozitivni pFinos viny phisingu je
predevSim v tom, Ze si existenci
tohoto problému uvédomili i lidé, pro
které byl phishing jen jakymsi bez-
pecnostnim problémem tykajicim se
wzahrani¢i". Tyto komické phishingo-
vé pokusy také lidem ,polopatistic-
ky" objasnily, Ze ne kazdému ,oficial-
nimu" mailu Ize diivérovat.

Tii kroky k bezpecnému
bankovnictvi

1) Banka po vas nikdy bezd(ivodné
nevyZaduje vice bezpecnostnich
Gdajil, nez je obvyklé. Pokud na
takovy pozadavek narazite

DUBEN 2008 | CHIRPCZ |

a nechcete ho ignorovat, radéji
pouzijte telefon a pozadavek si
ovérte na help lince banky.

2) NeZ kliknete na jakykoliv odkaz
v mailu, ovétte si, kam vede. Ve web-
mailech obvykle sta¢i nad odkazem
JpodrzZet” kurzor, napt. v Outlooku je
lepsi prohlédnout si zdrojovy kod
dopisu (po kliknuti pravym tlacitkem
na prikaz Zobrazit zdrojovy kod).

3) Po nacteni stranky banky pro-
vérte certifikat (kliknutim na
symbol zamku v pravé ¢asti adre-
sové listy) a zkontrolujte informa-
ce o strance (napf. ve Firefoxu
nabidka Ndstroje | Informace
o strdnce).

ZEBRICEK HROZEB

Nastup adwaru

M Globalné i lokdlné se v Unoru
2008 nejvice SiFil adware, tedy
Skodlivé kody dorucujici na poci-
tace uzivatel( nevyzadanou rekla-
mu. Statisticky systém ESET
ThreatSense.Net, ktery je soucasti
bezpecnostnich  FeSeni  ESET
a ktery shira statistické balicky
obsahujici o typu
a poctu infiltraci zachycenych na
pocitac¢ich 20 milionti dobrovol-
nych uzivatel(, vyhodnotil v Gnoru
2008 jako nejvic rozsirenou hroz-
bu smés Skodlivych kodu, které

informace

INZERCE

ESET detekuje jako INF/Autorun
(943 %). Stejné jako v lednu
2008 obsadil i v tnoru INF/Auto-
run prvni misto a dosahl alarmuji-
ci hranice témér 10 % z celkového
poctu vsech zachycenych hrozeb.

INF/Autorun je smés pocitacovych
hrozeb vyuZzivajicich soubor auto-
run.inf jako prostredek k napadeni
pocitace. Tento soubor obsahuje
informace umoziujici automaticky
start program(i poté, co je vyméni-
telné médium (typicky USB disk, CD
¢i DVD) vloZeno do pocitace.

V pritbéhu tnora ziskal INF/
Autorun agilniho
Druhé misto obsadila hrozba
oznacovana jako WIN32/Adwa-
re.SearchAid, ktera jesté v led-
nu nebyla vibec detekovana
a ktera za jediny mésic dosahla
8,05 % celosvétové rozsitenos-
ti. Jedna se o varianty adwaru,
které modifikuji vysledky vyhle-
davani (reklamy) nebo podsou-
vaji uzivateli vlastni vyhledava-
ce. Podobna aplikace s oznace-
nim Win32/Toolbar.MyWeb-
Search (3,11 %) skonc€ila na
tretim misté.

Pétici globalné nejrozsirenéj-
Sich hrozeb uzaviraji agresivni infil-
trace Win32/AdwareVirtumonde
(209 %) a Win32/Adware.
Virtumonde.FP (1,69 %), které
zplsobuji otevirani pop-up oken
s nevyzadanou reklamou a snazi se
vyhnout detekci antivirovych pro-
gramdl.

V Ceské republice se v (inoru nej-
vice SiFil adware s ozna¢enim Win32/
Adware.SearchAid (7,68 %), druhé
misto pak obsadil jiz jmenovany
novacek  Win32/Toolbar.MyWeb-
Search (2,75 %). Celosvétove nejroz-
Sirenéjsi INF/Autorun virus GtoCil na
Ceské pocitace témér trikrat castéji
nez v lednu tohoto roku a s 2,74 %
postoupil z osmnéactého na treti mis-
to zeb¥icku.

konkurenta.

Win32/Adware SearchAid
Win32/Toolbar.MyWebSearch
INF/Autorun virus

Win32/Statik application

Top 5 ceskych hrozeb - inor 2008

I 768
I 275
I 7
I 66
Win32/Adware WinFixer [N 2,24

Zdroj: Eset
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Predpovéd hrozeb
pro rok 2008

B Ve svych publikacich 2006
Annual Roundup a 2007 Forecast
(The Trend of Threats Today)
spole¢nost Trend Micro predpo-
vidala, ze prevladajici bezpec-
nostni hrozbou pro rok 2007
budou webové hrozby, které se
projevi v plné sile. Webové hroz-
by soucasnosti zahrnuji Sirokou
Skalu nebezpeci, obvykle se skla-
daji z vice nez jednoho souboru,
vyskytuji se ve velkém poctu
variant a zaméruji se na relativ-
né mensi skupiny lidi. Plvodni
predpovéd vychazela z chovani
nékterych atokil v roce 2006,
u kterych se vyskytovala kombi-
nace vysokého zaméreni a nizké-
ho rozptylu.

Spole¢nost Trend Micro také
predpovidala, ze riist a rozsiteni
botnetli béhem roku 2007 budou
v prevazné mire zaloZeny na
novych metodach, dimyslném
socialnim inzenyrstvi a vyuziti
softwarovych
V prehledu rovnéz uvadéla, ze
bude pokracovat narlist pripadl
crimewaru a prevladajici moti-

NejrozsiFenéjsi malware roku 2007

WORM_SPYBOT.IS
WORM_GAOBOT.DF
PE_LUDER.CH
TROJ_AGENT.ACSF
PE_PARITE.A
HTML_IFRAME.KQ
WORM_NETSKY.P
EXPL_ANICMOO.GEN
EXPL_WMF.GEN
WORM_NYXEM.E

zranitelnosti.
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AVAST! SLAVI

vaci se v roce 2007 a letech
nasledujicich stane nezakonné
obohacovani. Pokud se zaméri-
me na hrozby, které byly v roce
Ze vSechny z téchto predpovédi
se opravdu splnily, pricemz mno-
hé z nich nabraly prekvapujici
podobu.

Ménici se svét hrozeb vyZadu-
je posun od tradic¢niho konceptu
Skodlivého kddu. Digitalni hroz-
by dnes zabiraji dalsi a dalsi teri-
toria. Mohou se k uzivateli dostat
pres zranitelné pécécko, navsté-
vou divéryhodnych webovych
stranek, které byly potichu
a nenapadné zneuzity, kliknutim
na nevinné vypadajici odkaz
nebo tak, Ze uzivatel je soucasti
sité, na kterou se pravé zaméril
Utok DDS (Distributed Denial of
Service).

V  predkladaném prehledu
Trend Micro shrnuje hrozby,
malwarové trendy a nejsledova-
néjsi bezpeénostni udalosti roku
2007.  Skute¢nymi, redlnymi
obétmi téchto bezpecnostnich
hrozeb se stali jednotlivci, skupi-
ny, organizace a v nékterych p¥i-
padech i celé zemé. Tyto priklady
spolecné ilustruji potrebu zlepsit
metody boje s webovymi hroz-
bami. VSechna data uvedena
v této zpravé byla shromazdéna
organizaci TrendLabs - globalni-
mi laboratoremi Trend Micro pro
vysSetrovani, vyzkum a analyzu
hrozeb a podporu jejich obéti.

50 000 000 uzivatelu

Spolecnost Alwil Software ozna-
mila registraci 50 000 000.
uzivatele antiviru avast! Eduard
Kucera, spoluzakladatel a CEO
Alwil  Software,  komentuje
dosazeni této hranice takto: ,Je
to vyznamna udalost pro cely
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tym Alwil Software. Padesat
miliontl uzivatelti Avastu dokazu-
je, ze délame svoji praci dobre."
Zajimavosti je, ze prvni regis-
trace probéhla v lednu 2002,
40 000 000. uzivatel se registro-
val v rijnu 2007. Avast! antivirus
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A0 el [)] B3] Hacking tools jsou programy navrzené
k prolomeni ochrany pocitace nebo sité.
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A0/ {3 Adware zobrazuje reklamni obsah, ¢asto
s nezadoucimi efekty (vyskakovaci okna, tinosy browseru...).
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(2 7X0[ele]3: 88 Keyloggery monitoruji stisk klaves, dokazi
zaznamenavat vkladani udajii do on-line formulafi a tyto
udaje z napadeného pocitace odesilat svym tviirciim.
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Browser Helpers jsou rozSireni
browserii, ktera mohou monitorovat pobyt na internetu,
nebo dokonce manipulovat s obsahem prohlizeée. Casto se
vyskytuji ve formé nastrojovych list.

je pro osobni pocitace dostupny
ve dvou verzich. Verze avast!
Home Edition je nabizena zdarma
pro domaci nekomercni pouziti,
ke stazeni je dostupna na serve-
rech avast.com a download.com.
PouZita mize byt po bezplatné
registraci na avast.com. Verze
avast! Professional Edition miize
byt pouzita v doméacim i komerc-
nim prostredi, tvofi i soucast

Professional Family Packu, ktery
slouzi pro ochranu az deseti
uzivateli a jednoho Windows
Home Serveru.

K oslavé 50 000 000. registrace
bude na nakupy pres internetovy
obchod Alwil Software i pres resel-
lery do 31. bezna 2008 poskytova-
na 25% sleva. K ziskani této slevy je
nutné pouzit béhem objednavky sle-
vovy kad 50 Million.
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