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Mezery v Adobe Flash
a pristup do systemu

Sedm bezpecnostnich zranitelnosti v prehravaci Flash
Player spole¢nosti Adobe maze Gto¢nikovi umoznit
pristup do systému - a to na vSech platformach.

V prehravaci Adobe Flash Player bylo na-
lezeno sedm zranitelnosti, které mohou
hackerovi umoznit pristup do postizenych
systémU. Chybu lze oznadit za zvlast za-
vaznou i proto, Ze se vyskytuje ve vSech
verzich Flash Playeru - najdete ji nejen na
pocitacich se systémem Windows, ale i na
pocitacich s Mac OS ¢i Linuxem a na
smartphonech a tabletech s Androidem.
DalSi nepfijemnosti je, Ze chyba byla nale-
zena i v multiplatformnim prostredi Adobe
AIR. Chybu objevili zaméstnanci spolec-
nosti Google a nahlasili ji Adobe.

Slabiny v softwaru mohou zpdsobit, Ze
Utocnik ziska uplnou kontrolu nad zarize-
nim. Chyba také mdZe zapficinit zhroucenf
systému. Firma Adobe oznacila zranitel-
nost jako nebezpecnou, ale k moznym
zpUsobdm zneuZiti se bliZe nevyjadrila.
Dlvodem byla patrné i skute¢nost, Ze vy-
robce reagoval rychle a nabidl na postize-

né systémy zaplaty. UzZivatelé systému
Windows nebo Mac 0S X mohou prostred-
nictvim webovych stranek spolecnosti
Adobe vyuzit upgrade na verzi
11.5.502.110, pro uzivatele Linuxu je k dis-
pozici verze 11.2.202.251. Aktualizace
Adobe Flash pro Android (2.x a 3.x) hledej-
te pod oznacenim 11.1.111.24 a pro An-
droid 4.x pod 11.1.115.27.

BUDOUCH FLASH SE AKTUA-
LIZUJE JEDNOU ZA MESIC

Potésitelnou zpravou je, Ze v budoucnu by
uz Flash nemusel byt jednou obrovskou
bezpecnostni dirou do systému. Napriklad
ve Windows 8 uz nebude chybét ani aktua-
liza¢ni rutina, protoze prehravac Flash je
integrovan primo do aplikace Internet Ex-
plorer 10. V budoucnu se také pocita s tim,
Ze Adobe bude opravovat Flash v ramci
.Microsoft Patch Tuesday”. Adobe tak pro
Flash pripravi aktualizace, které budou
distribuovany v ramci zaplat, které spolec-
nost Microsoft uvolnuje kazdé druhé Gtery
v mésici.

Nebezpecné mezery

Chyba v prehravaci Flash Player umoznuje

hackerdm pristup k PC, tabletim a mo-
bilnim telefontim.

INDIE MEZI TOP SPAMMERY

ZIndie, Italie a USA pfisla ve tetim Cturtleti roku 2012
tfetina svétového spamu.

inoie (Y 16.1 %
imAie D 9.4 %
usA D 5.5 %

SAUDSKA ARABIE @ 5,1 %
BRAZILIE 44,0 %

ZDROJ: SYMANTEC

AVG 2013 Chip Edition

Na Chip DVD je opét pri-
pravena nejnovéjsi verze
komplexniho antivirového
reSeni AVG Internet Secu-
rity 2013 Chip Edition s ce-
lou Fadou novych funkci,
které ochrani vas pocitac
nejen pred malwarem.
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Nova hrozba pro Android

Vyzkumnici z univerzity v Severni Karo-
liné v USA objevili novou metodu SMS
phishingu. Zranitelnost umoznuje
spusténi neddvéryhodné aplikace na
telefonu, ktera vytvori faleSnou pricho-
zi textovou zpravu SMS s libovolnym
obsahem - tyka se to jak textu samot-
né zpravy, tak i odesilatele, kterym
muZe byt telefonni Cislo ze seznamu
kontaktl nebo jednoduse z vasi daveé-
ryhodné banky.

Zvlasté znepokojujici je skutecnost,
Ze zranitelnost nepotrebuje ke své Cin-
nost Zadné zvySené opravnéni, varuje
profesor pocitacovych véd Xuxian Ji-
ang. Google uz na zaplaté pro platfor-
mu Android pracuje.

B
NC STATE UNIVERSITY
Demo SMiShing Attack with Faked Phone

Nurnber and Message Content

DATOVE
UNIKY MESIGE

TWITTER: HACKNUTA

CELA RADA UCTU

Sluzba Twitter oznamila, ze velké
mnozstvi jejich uzivatelskych Gcétd by-
lo napadeno hackery. Uéty, véetné
znamych technologickych blogd, byly
zneuZity pro zasilani podvodnych
zprav. Firma proto hesla na hacknu-
tych Uctech resetovala a uZivatele vy-
zvala, aby si vytvorili nova hesla. Také
by si méli zkontrolovat, zda hackeri
neprovedli zmény v jejich profilu.

PODVODNA APLIKACE: HACKERI
ZiSKALI 500 000 EUR

Pouze dvacetiletému hackerovi

z Francie se povedlo podvodem zis-
kat priblizné 500 000 eur. Jeho pod-
vodna aplikace, ktera patrila na app
storu k nejpopularnéjsim, nalékala
priblizné 17 000 obéti na bezplatné
stahovani. Jeho aplikace pak tajné
posilala prémiové SMS zpravy a ta-
ké na pocitac hackera odesilala pri-
hlagovaci tdaje k on-line Gétdm
webd hazardnich her.

COCA-COLA: DOHODA ZA
MILIARDY ZRUSENA

Nedavno se na internetu objevily in-
terni dokumenty, vnasejici svétlo do
tri roky starého pripadu. V roce 2009
se totiz Coca-Cola pokusila o akvizici
¢inského vyrobce napojd huiyuanJui-
ce. Podle FBI se ale hackerdm pomo-
ci phishingového Gtoku podafilo infilt-
rovat pocitace nejvyssiho vedeni firmy
a ziskat celou radu citlivych internich
dokumentd. Cinska vlada poté prodej
zablokovala.

il

ITRACENYCH MOBILNICH TELEFO-
N0 VE VELKE BRITANII NEMELO
OCHRANU PRED NEOPRAVNENYM
PRISTUPEM K DATUM.
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z deseti program v zebfi¢-
ku softwarovych zranitel-

procent Britl se
nosti patri podle spolecnosti
Kaspersky firmé Adobe.

jiz stalo obéti
pocitacové
trestné cinnosti.
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Trojsky kui
krade fotografie

Bezpecnostni experti firmy Sophos objevili trojského ko-
né, ktery je navrzen tak, aby z pevného disku obéti ukradl
vSechny obrazové soubory. Program Troj/pixSteal-A na
discich C, D a E hleda fotografie ve formatu JPEG

a véechny nalezené soubory odesild na FTP server v Ira-
ku. Analytici také doporucuji kontrolu zarizeni na skeno-
vani dokumentd. Jedinou stoprocentni ochranou je proza-
tim zablokovani FTP ve firewallu.
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Pozor na ,.sexting” aplikaci

Web Yoursphere.com, zabyvajici se bezpecnosti déti na we-
bu, komentoval kriticky popularni aplikaci Snapchat. Ta
umozfiuje odesilani obrazk (fotografii] a textovych zprav

s moznosti nastaveni ¢asového limitu, po ktery se fotogra-
fie zobrazi na cilovém zafizeni. Pfedevsim mladsi uZivatelé
ji proto vyuzivaji pro tzv. sexting - fotoverzi erotického roz-
hovoru. Podle Yoursphere.com je ale nebezpecné prede-
véim to, Ze moznost nastaveni kratkého ¢asového Useku
zobrazeni mize implikovat faleSny pocit bezpedi. Ve sku-
tecnosti vSak poskytovatel nezarucuje, Ze fotografie budou
za nastavenou dobu skutec¢né odstranény z jeho serverd.

Eset: SMS trojsky ki
okradal i obyvatele CR

Trojsky kan SMS Bo-
xer vyvinuty special-
né pro mobilni tele-
fony s operac¢nim
systémem Android
okradal obyvatele
Ceské republiky

a dalSich 62 zemi.
Potvrdil to nedavny
vyzkum antivirové
spolecnosti Eset. Mezi nejvice postizené zemé pat¥i kromé Ces-
ka také Polsko, Némecko, Rusko a Francie.

.Z Boxera se stal jeden z nejvyznamnéjsich SMS trojand
loriského roku a je zaroven prvnim, ktery se snazi Gtocit v tak
velkém poctu zemi,” Fika o hrozbé Petr Snajdr, bezpe&nostni
expert spolecnosti Eset. Analyzu trojského koné zverejnil
Eset nedlouho poté, co SMS zprava oslavila své 20. vyroci.
Presné 3. prosince 1992 byla totiz ve Velké Britanii odeslana
prvni textova zprava ve znéni ,Veselé Vanoce".

Podstatou tohoto Skodlivého kédu je skryté prihlaSeni mobil-
niho telefonu do zpoplatnénych SMS sluzeb, které provedl infi-
kovany mobil. Za normalnich okolnosti vidi majitel smartphonu
vSechny prijaté zpravy, i ty zpoplatnéné. V tomto pripadé vsak
SMS Boxer tyto zpravy zablokoval, uZivatel tedy nevédél, Ze jeho
mobil prijimal zpoplatnéné esemesky. O infekci se pak dozvédél
az z vysokého Uctu za telefon. SMS Boxer je schopen z mobilni-
ho telefonu ziskat informaci, ve které zemi se nachazi a sluzby
kterého operatora vyuziva. Na zakladé toho si z databaze vybere
to spravné telefonni Cislo, na které se prihlasi a z néjz potom
prijima zpoplatnéné zpravy.

UZivatelé se SMS Boxerem mohli nakazit napriklad pfiin-
stalaci falesSnych aplikaci ze sluzby Google Play nebo po sta-
Zeni téchto aplikaci z riznych stranek nebo Glozist. Lidé
v domnéni, Zze si do mobilu stahuji nezpoplatnénou verzi ne-
Skodné aplikace, si nainstalovali i SMS Boxera. K nakazeni
timto malwarem byly vyuzivany oblibené hry jako Sim City
Deluxe Free, Need for Speed Shift Free, Assassin Creed
a nékteré dopliky pro Angry Birds. V prosinci bylo v digitalni
sluzbé Google Play nalezeno 22 aplikaci infikovanych touto
hrozbou, odkud vSak jiz byly odstranény.

JTvlrci této hrozby zneuzili také fakt, Ze témé&F nikdo necte
licen¢ni ujednani pfi instalaci softwaru,” vysvétluje Snajdr. Uzi-
vatelé totiZ pri instalaci dali infikované aplikaci povoleni k odesi-
lani a prijimani textovych zprav.

inzerce
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Cesko hosti malware,
ale je bezpecné

Spolecnost Kaspersky Lab vydala kaz-
doroc¢ni bezpecénostni zpravu se statis-
tikami za rok 2012. Analyzovana data
pochazeji z cloudové databaze Kasper-
sky Security Network (KSN), ktera
slouzi k telemetrii a k okamzité ochra-
né ve formé blacklistd a heuristickych
pravidel vytvorenych na ochranu pred
nejnovéjsimi hrozbami.

Zprava Kaspersky Security Bulle-
tin zminuje na dvou mistech také
Ceskou republiku - a to ve dvou roz-
dilnych rolich. Na jedné strané je
Cesko jedenactou zemi v Zebficku
Top 20 statd, v nichZ jsou umistény
servery, které se vyuzivaji k malwaro-
vym Gtokdm, na druhé strané je ky-
berneticti zlocinci nevyuzivaji k Uto-
kim na mistni uzivatele. Zprava totiz
jednim dechem dodava, 7e Cesko je
za’roveﬁ mezi témi zemémi v nichije
jit. Kaspersky Lab v soucasnosti de-
tekuje a blokuje vice nez 200 tisic
$kodlivych programd denné. V prvnim
pololeti to pFitom bylo v prdméru
.jen” 125 tisic denné. Spolecnost
Kaspersky Lab v roce 2012 Uspésné
zablokovala vice nez 3 miliardy lokal-
nich infekci. AZ 99 % veskerého mo-
bilniho malwaru bylo zacileno na 0S
Android. Nicméné Apple také nezl-
stava usetfen - narlst Gtokd na Mac
0S X je oproti lonsku témér tretinovy.
Vice informaci naleznete v publikaci
Kaspersky Security Bulletin.

Bezpe€nostni testy: Laxni
pristup spravcti webli

Bezpecnostni firma Sucuri zkontrolovala
deset miliont ndhodné vybranych webd,
véetné internetovych obchodd, on-line
her a WWW stranek velkych korporaci,
jako je napriklad Cisco. Pri této kontrole
nalezla vice nez 2 000 stranek, které
kvali $patné nakonfigurovanému serveru
umozriuji Gtoéniklm ziskat pristup k cit-
livym stavovym zpravam. VSechny dotce-
né webové lokality jsou postaveny na
Casto vyuzivanych variantach serveru
Apache, u kterych ale vlastnik webu za-
pomnél na omezeni pristupu k danym
informacim. Podrobnéjsi informace

o prizkumu najdete na blogu firmy Su-
curi (blog.sucuri.net).

Druha kontrola 100 000 nejvétsich
internetovych stranek, kterou provedla
bezpecnostni agentura Rapid7, ukaza-
la, Ze nékteré servery dokonce ukladaji
hesla zakaznikd ve formatu prostého
textu.
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Eurograbber: Odcizeno
vice nez 36 milionu eur

Na prvni pohled bezpecné internetové bankovnictvi se
nedavno stalo cilem nebezpecného uUtoku, ktery
hackerdm vynesl obrovské sumy.

Check Point Software Technologies

a soukromy nezavisly prodejce reSenf
prevence podvodl Versafe zverejnili pfi-
padovou studii .Eurograbber: Jak bylo
ukradeno 36 milionl eur prostiednictvim
malwaru”. Ve studii je popsan vysoce so-
fistikovany atok, pri némz byly ze sou-
kromych a firemnich G¢td po celé Evropé
ukradeny miliony eur.

Eurograbber Gtocil na majitele bankov-
nich G¢td pomoci sofistikované kombinace
malwaru zaméreného na osobni pocitace
i mobilni zafizeni. Utoénici propojili mal-
ware se svym ridicim serverem a nejprve
napadli pocitac obéti. Poté infikovali jejich
mobilni zarizeni, aby mohli zachytit SMS
zpravy a obejit tak dvoji bankovni identifi-
kacni proces. Diky ukradenym informacim
a jednorazovym autorizaénim kédim (TAN
- transaction authentication number) pak
Utocnici automaticky prevadéli finance
v hodnoté 500 az 250 000 eur z (¢th obéti
na podvodné Ucty po celé Evropé.

Hlavni charakteristiky Gtoku:

» Dle odhad( bylo z vice neZ 30 000 fi-
remnich a soukromych bankovnich Gétd
ukradeno pres 36 milionl eur.

» Prvni Gtoky byly provedeny v Italii,

rychle se rozsirily do Némecka, Holand-
ska a Spanélska.

» Kradeze byly provedeny pomoci sofisti-
kovaného malwaru, ktery byl namiren na
pocitac a mobilni zarizeni bankovnich za-
kaznikd.

» Utoky byly specialné zaméFeny na mo-
bilni zafizeni Android a BlackBerry, coz
jen potvrzuje rostouci trend Utokl na za-
rizeni s OS Android.

.Kyberutoky jsou stéle sofistikova-
néjsi, kreativnéjsi a cilenéjsi, nez byly
kdy predtim,” komentoval Eran Kalige,
vedouci centra bezpeénostnich operaci
ve spolecnosti Versafe. , Jak jsme mohli
vidét u Eurograbberu, kyberzlocinci Uto-
¢ili na nejslabsi ¢lanek, coz byli lidé po-
uZivajici dana zafizeni. Uto¢nici pouzili
sofistikované technologie, aby zahjili
a automatizovali své Gtoky a nemohli
byt sledovani.” Pfipadova studie obsa-
huje popis, jak byl Eurograbber, Gtocici
na tisice bankovnich G¢td po celé Evro-
pé, proveden. Celou studii naleznete na
www.checkpoint.com/products/down-
loads/whitepapers/Eurograbber_Whi-
te_Paper.pdf.

ANATOMIE UTOKU EUROGRABBER

L

Trojsky kan infikuje po-
citac uzivatele. Euro-

grabber zachycuje ko-
munikaci s bankou

Utoénici ziskaji Cislo
mobilniho telefonu
uzivatele a infikuji mo-
bilni zarizeni.

Banka zasila uzivateli pres SMS
TAN (Transaction Authorization
Number). Trojsky ki na mo-
bilnim telefonu uzivatele
SMS zachyti a preda ji
Gtoénikdm pro do-
konceni nezdkonné
\ transakce.

Pri pristim prihlase-
ni uzivatele k ban-
kovnimu uctu zahaji
Utocnici prevod fi-
nanénich prostiedkd
z GCtu uzivatele na
Gcet ,bilého koné™.
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Predpoved firmy Eset:
Bezpecnostni hrozby pro rok 2013

DRUHY MOBILNiHO
MALWARU - 2010, 2011 A 2012

32 % =—28%

40 %

kradez informaci
[ prihlageni k odbéru prémiovych sms

[ pfeména zafizeni v zombie

Na konci kazdého roku hodnoti antivirova
spole¢nost Eset na zakladé svych vyzkumda
o0 bezpecnosti z celého svéta uplynuly rok

a sestavuje trendy hrozeb pro nasledujici
sezonu. Jaké tedy budou nejvétsi hrozby?
Dockame se vyrazného nardstu mobilniho
malwaru a jeho variant, vzroste Sireni Skod-
livych kddd prostfednictvim webovych stra-
nek, zvysi se poCet botnetl a Gtokd na clou-
dy, které zapricini Gniky informaci.

ZASADN| NARUST POCTU
MOBILNIHO MALWARU

V roce 2012 jsme mohli pozorovat, jak
Skodlivé programy vytvorené pro operacni
systém Android upeviovaly svou pozici
jednoho z dileZitych nastroji kyberzloéin-
cd. Rychle rostouci trh s mobilnimi zafi-
zenimi laka utocniky, ktefi proto vyvijeji se
zvySenym Usilim malware zaméreny na
chytré telefony a tablety.

Béhem prvniho Ctvrtleti roku 2012 za-
znamenal podle vyzkumné spolecnosti IDC
operadni systém Android meziro¢né rist
0 145 % v trznim podilu i prodejich. Agentu-
ra Juniper Research navic odhaduje, zZe
v roce 2013 vzroste pocet uZivatell pouziva-
jicich mobilni internetové bankovnictvi na
svych smartphonech aZ na 530 miliond. PFi-
tom podle stejné studie jich bylo v roce 2011
jen 300. V kontextu rostoucich prodejt a no-
vych zplsobl vyuziti mobilnich zafizeni
a vzhledem k rozmachu skodlivych progra-
md pro mobilni telefony v pribéhu roku
2012 se jako hlavni trend pro rok 2013 jevi
pravé exponencialni narist mobilniho mal-
waru. Jednotlivé Skodlivé programy pro An-
droid jsou dost odliSné na to, aby mély sa-
mostatnou klasifikaci. V roce 2011 (do listo-
padu) bylo zaznamenano 52 druhd Skodli-
vych programd pro Android, v porovnani
s lonskymi 56. Ackoli se tedy toto Cislo
v pribéhu roku 2012 dramaticky nezménilo,
vSe nasveédcuje tomu, Ze pocet zaznamena-
nych druhd hrozeb se jesté zvysi. Lze ale
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POCET VARIANT MALWARU PRO ANDROID 201[] 2011 A 2012
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pocet variant v roce 2012

oCekavat, Ze pocet hrozeb pro Android po-
roste, aniz by se dramaticky zvySovala je-
jich pestrost. Bude spiSe pribyvat mnoz-
stvi takika totoZnych Skodlivych kddd,
stejné jako treba v pripadé systému Win-
dows. Vezmeme-li v Gvahu vyse uvedené
informace a Skodlivé aktivity provadéné
na zarizenich na bazi Androidu, je mozné
klasifikovat nasledujici hlavni typy hrozeb:
kradeZ informaci (spyware), distribuce
SMS zprav na prémiova Cisla a transfor-
mace zafizeniv ,zombie" (pFipojeni k bot-
netu). To znamena, Ze pfistup k zafizeni
spadne do rukou zlo¢inclim, ktefi ho mo-
hou ovladat na dalku, instalovat do néj
dalsi Skodlivé kody, krast data, ménit kon-
figuracni parametry atd.

V roce 2012 se zvysil také pocet upra-
venych variant malwaru pro Android. Jed-
na se o modifikované verze znamych
$kodlivych programd. Graf zobrazuje Etyfi
hlavni typy malwaru pro Android a pocet
jejich variant, které se objevily v letech
2011 a 2012.

SIRENI MALWARU PRO-
STREDNICTVIM WEBU

\% roce 2013 se doékéme ustélenl’ zpﬁsobﬁ
vy kéd. Sifeni malwaru prostiednictvim
prenosnych zarizeni jako USB diskd se bu-
de snizovat a malware se bude vice Siit

s vyuzitim mezi¢lanku, jehoz Ukolem je
prildkani dalSich obéti. Meziclanek je na-
priklad webovy server, ktery je napaden
treti stranou, a obsahuje pocitacové hroz-
by. Poté, co ovladnou server, vysilaji ky-
berzlocinci odkazy lakajici uzivatele ke sta-
Zeni malwaru. Zaroven jsou veskeré odci-
zené informace uloZeny pravé na téchto
napadenych serverech, aby se zabranilo
zapojeni osobnich po¢itact, které mohou
byt lépe chranény a kde muze detekce

a ochrana pred malwarem vyUstit ve ztratu
ukradenych dat.

[ pocet variant v roce 2011
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[l pocet variant v roce 2010

BOTNETY NAVZESTUPU

0d roku 2010 si Skodlivé programy, navr-
Zené tak, aby kradly informace a genero-
valy pFijmy, znacné upevnily svoji pozici.
V pribéhu roku 2011 doslo k vyraznému
narlstu botnetd, které se i loni vyznamné
rozristaly po celém svété. Napriklad cerv
Dorkbot je jednou z hrozeb, které jsou
schopny proménit vas pocitac v zombie.

CLOUD A PRIPADY UNIKU DAT

Skladovani dat v cloudu je dalsi z trendd
roku 2012. Podle analytické firmy Gartner
ma na zvysujici se popularitu tohoto typu
skladovani dat primy vliv obliba zafizenf
vybavenych fotoaparatem, jako jsou table-
ty a smartphony. | kdyZ tato technologie
umoznuje lidem ukladat data prakticky

z jakéhokoli zafizeni s pFistupem k inter-
netu, jsou tyto sluzby zaroven oblibenym
teréem poéitacovych Gtokd, které mohou
ohrozit bezpeénost dat a zpUsobit Unik in-
formaci. To se potvrdilo napriklad poté, co
Utoénici ziskali pFistup k nékterym Gétm
sluzby Dropbox, k nimz byly odjinud ukra-
deny prihlasovaci Udaje. | kdyZ se nejed-
nalo o selhani samotné sluzby Dropbox,
donutily tyto udalosti jejiho provozovatele
k vylepSeni bezpecnosti. DalSimi sluzba-
mi, které v pribéhu roku 2012 rovnéz po-
tkaly incidenty Ustici v Unik informaci, byly
LinkedIn, Yahoo! nebo Formspring. Letos
také musely spolecnosti vydavajici kredit-
ni karty, jako Visa a MasterCard, zvefejnit
varovani, kdyz jejich systém zaznamenal
Unik informaci. Tento incident ovlivnil cel-
kem 56 455 i¢td obou spolecnosti, z nichZ
876 bylo pouZzito pri spachani néjakého ty-
pu podvodu.

Kompletni obsah zpravy pripravené vy-
zkumnym tymem Eset si mdZete predist
primo na adrese go.eset.com/us/resour-
ces/white-papers/Trends_for_2013_
preview.pdf.
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BEZPECNOST

Vice internetoveho vydirani

Tento operacni systém byl z bezpecnostnich dlvodd uzamcen” - s podobnou zpravou
se jiz mnoho on-line uzivateld urcité setkalo.

Jde o typ Skodlivého kodu, ktery oznacu-
jeme jako ransomware. Ten ¢iha prevaz-
né na podezrelych webovych strankach
a pocitac nakazi automatickym stazenim
souboru ihned po navstiveni webové
stranky nebo napriklad po kliknuti na in-
fikovanou reklamu. Bylo vSak zazname-
nano i Sireni prostrednictvim e-mailu.
Hrozba zablokuje pocitac obéti a obnovi
jeho funkci az po zaplaceni vykupného.
Pocitacovi zloCinci k dosazeni svého cile
Casto vyuzivaji socialni inZenyrstvi, na-
priklad zobrazeni falesné zpravy, ktera
se vydava za zpravu od mistni policie

a snazi se obét presvédcit k zaplaceni
pokuty. Zpravy Casto obsahuji varovani,
jako napriklad: ,ProhliZeli jste nedovole-

né materialy a musite zaplatit pokutu.”
S ransomwarem se uz setkali i ¢eSti uZzi-
vatelé, ktefi obdrzeli podvodnou lokali-
zovanou zpravu s logem Policie CR. Zaji-
mavé je, Ze ransomware obvykle Uctuje
za odemknuti pocitace pouze 60 az 200
dolard. Vzhledem k tomu, Ze poZadované
vykupné zaplati priblizné 3 procenta ma-
jiteld nakazenych pocitacd, si vsak mo-
hou kyberzlocinci mésicné vydélat az té-
mé&r 400 000 dolard.

NARUST RANSOMWARU

Tym Norton spolecnosti Symantec zare-
gistroval v poslednich dvou letech dra-
maticky narlist ransomwaru, ktery vyu-
Zivaji profesionalni pocitacové gangy.
Hrozba zablokuje pocitac a poZaduje za-
placeni vykupného. Dalsi zajimavosti:

» Ransomware se objevil jiz v roce 2009
v Rusku a vychodni Evropé. Nyni se vy-
razné rozsiril i do zapadni Evropy, USA
a mnoha dalSich zemi.

» Profesionalni kybergangy pouzivaji
tento inteligentni malware, ktery v po-
¢itaci uzivatele identifikuje, ve které
zemi Zije (prostiednictvim IP adresy),
a v pocitaci zobrazi po zablokovani
zpravu v mistnim jazyce s logem lokal-
ni policie.

» Ransomware kompletné uzamkne zari-
zeni a uzivatele informuije, Ze jediny zpQ-
sob, jak obnovit funkénost, je zaplatit po-
kutu. To zvySuje Sanci, Ze uzivatelé podvo-
du uvéria vykupné nakonec zaplati.

» Vznikaji stale nové varianty ransomwa-
ru a kyberzlocinci se tak snazi dostat
pres zabezpeceni pocitace. Jedna z nej-
zila 500 000 pocitacl za pouhych 18 dnd.
» Zpravy se postupné vyvijeji. Pocitacovi
zloéinci pouZivaji rizné zplsoby, jak do-
nutit uZivatele k platbé (napriklad razny-
mi metodami socialniho inZenyrstvi). DFi-
véjsi varianty pouzivaly na uzamcené ob-
razovce pornografické obrazky, aby za-
hanbily uZivatele a primély jej k zaplaceni
pokuty. Nyni pouzivaji napriklad logo FBI
nebo v nasem pfipadé logo Policie CR.

» | kdyz uzivatel nakonec vykupné zaplati,
zlocinci Casto funkénost pocitace neobnovi.
Jedinym spolehlivym zplsobem, jak obno-
vit funkcnost, je odstranit malware.
mUzete precist na webu Symantecu.
Tym Norton pFipravil pro uzivatele také
specialni video, které ukazuje, jak hroz-
bu jednoduse odstranit: www.youtube.
com/watch?v=_dKBXeoLIFo&featu-
re=youtu.be.

Hry zdrojem mobilniho malwaru

Symantec ve svych bezpecnostnich pred-
povédich pro rok 2013 varoval pred mad-
warem neboli mobilnim adwarem, ktery
mUze ohrozit bezpecnost citlivych udajg,
kontaktnich informaci a informaci o zafi-
zeni a vée zpfistupnit kyberzloCinclim.
Madware se mze do telefonu dostat zce-
la nenapadné pri stahovani aplikaci a nej-
Castéji ma podobu automaticky otevira-
nych oken, pfipadné mize pridavat ikon-
ky, ménit nastaveni prohlizece nebo shro-
mazdovat osobni Gdaje.

Je zfejmé, Ze se predpovéd Symantec
naplni. Jen za poslednich devét mésicd se
pocet takovych aplikaci, véetné téch neja-
gresivnéjsich forem madwaru, zvysil
0 210 procent. JelikoZ informace o zarize-
ni a jeho poloze lze legalné shromazdovat
pro reklamni Ucely, coZ umoznuje lepsi ci-
leni reklamy, oCekava Symantec stale vét-
Si a vetsi vyuziti madwaru ve snaze maxi-
malizovat prijmy z mobilni reklamy. To za-
hrnuje i vice agresivni a potencialné ne-
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bezpecné ziskavani penéz z ,bezplatnych”
mobilnich aplikaci.

KyberzloCinci v novém roce nezahali
a snazi se zneuzit novoroc¢ni obdobi, kdy
se tradi¢né rozesila velké mnozstvi SMS.
Symantec detekoval SMS spam botnet,
ktery se zaméruje na mobilni zarizeni se
systémem Android a rozesila nevyzadané
SMS zpravy. Zatimco klasické botnety, za-
mérené na rozesilani spamu, neprinaseji
nic nového, mobilni technologie oteviraji
kyberzloCincim nové moznosti. Trojsky
kdn s ndzvem Android.Pikspam se Sifi
prostrednictvim SMS zprav, které propa-
guji bezplatné verze popularnich her, pri-
padné uzivatele informuji o néjaké vyhre.
Pokud nic netusici uzivatel klikne na od-
kaz ve zpravé, stdhne si kromé hry i troj-
ského koné, a zatimco sleduje instalaci
hry, na pozadi se instaluje hrozba. Obéti
potom vidi pouze ve zpravé propagovanou
aplikaci, takZe snadno uvéri, ze vse je
bezpec¢né. Jakmile je trojsky ki Android.

Pikspam aktivni, pripoji se k Fidicimu
serveru a automaticky rozesila nevyzada-
né SMS zpravy na telefonni Cisla ziskana
z tohoto serveru.

Tym Norton spolecnosti Symantec uz
dfive zaznamenal rtizné druhy nevyZada-
nych SMS a podvodd na socialnich sitich.
Utoky byly vyuzivany napfiklad k partner-
skému marketingu. Za propagaci produktt
dostéavali kyberzlocinci provizi z prodeju.

Uzivatelé mobilnich zarizeni musi byt
ostraziti nejenom pred madwarem. Stéle
Castéji se objevuje i mobilni malware, ktery
napodobuje starsi pocitacové hrozby a snazi
se ukrast informace o zarizeni. Novy mal-
ware Casto jen kopiruje a vylepsuje stars{
varianty $kodlivého kodu. Cim vice se lidé
zajimaji o mobilni technologie, tim vice se
0 né zajimaji i kyberzlocinci.

Vice informaci o Android.Pikspam a SMS
spamu najdete na adrese www.symantec.
com/connect/blogs/pikspam-sms-spam-
-botnet.
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