[® PRAXE OCHRANA DAT

Vazite si sveho
soukromi?

Ridte se nasimi triky a ochrante sva SOUKROMA DATA pred zvédavymi pohledy - a to jak na
internetu, tak i na soukromém PC. Na nasem DVD navic najdete vSechny dilezité nastroje...
DOMINIK HOFERER

atimco Ctete tyto radky, mohou byt
jiz vase data v hledacku zvédavcu.
Mohl by to byt malware nebo i vas
$éf v praci, ktery chce védét, zda
v pracovni dobé nesurfujete po ne-
vhodnych webech. Neddvny skandal
s ukradenymi fotografiemi na komunit-
nim webu Libim se ti ukazal, ze vase sou-
kromd data na internetu v bezpeci nikdy
nebudou. Majitelé webu sice ,ihned” pri-
slibili ndpravu, pikantni fotky uz ale koluji
po internetu.
Misto abyste cekali, az webmasteri zlep-
i bezpecnost svych stranek, vezméte bez-
pecnost osobnich dat do svych rukou. Uka-
zeme vam, jak ukryt citlivé dokumenty
i celé slozky, jak anonymneé surfovat na in-
ternetu a jak Sifrovat tajné e-maily.

Obalamutte $pehy: Maskujte soubory

Nejste si jisti, zda vas kolega neslidi jako
amatérsky detektiv ve vasich souborech?
Nejprve deaktivujte zobrazovani naposle-
dy otevienych dokumentd. To provedete
tak, Ze kliknete pravym tlac¢itkem na na-
bidku »Start« a zvolite polozku »Vlastnos-
ti«. Poté v okné »Upravit nabidku Start «
kliknéte na kartu »Upresnit« a zde zruste

Tajné: Program Stegano 32 dokaze skryt data do
obrazku a zvuka.
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zatrzitko u polozky ,Zobrazit seznam na-
posledy otevienych dokumentt“ Pokud
vas kolega i nadale ¢muchd okolo, sdhnéte
k dalSimu triku - ukryjte si data tak, ze je
nikdo nepovolany neobjevi.
MASKUJTE JAKO OBRAZKY: Fotografie z va-
§i posledni dovolené ukazuje plaz, palmy
a mofe. Nahodny pozorovatel vSak nevidi,
ze je toho v obrazku skryto jesté vice. Pou-
ze vy vite, Ze v obrdzku je ukryta tajna
powerpointova prezentace. A pouze ti, kdo
maji spravny program a znaji spravné hes-
lo, mohou mit pfistup k datm. Ostatni li-
dé vidi pouze plazovou idylku.

Technika skryvani informaci do multi-
medidlnich soubord se nazyva stegano-
grafie. Data jsou uloZena v souboru tako-

vym zplsobem, Ze se soubory jevi jako
bézny obrdzkovy ¢i hudebni soubor.

TRIK: Posledni bit v bloku bajtt mtize byt
modifikovdn, a pfesné sem muze byt tajny
soubor ,zapsan” bit po bitu. Spustte Stega-
no32b (najdete ho na nasem DVD), ktery
popsanym zpusobem dokaze ukryt jaky-
koliv bindrni soubor. Po spusténi progra-
mu kliknéte na »Hide file in a BMP image
or WAV soundfile«. Jak uz naznacuje jmé-
no tlacitka, software muaze ukryt vase sou-
bory pouze v jednom z multimedidlnich
format®. Na formdtu ukryvaného souboru
nezalezi. Nyni kliknéte na »Open the file
to be hidden« a pak na tlac¢itko »Open BMP
od WAV file«. V jednom souboru muzete
ukryt témér 10 MB. KdyZ nahrajete soubor,

% NA DVD

Bezpecnostni nastroje

7-Zip 4.57 » archivacni program

abylon BASIC 7.3 » Sifrovaci nastroj
BeCyPDFMetaEdit 2.37.0 » (prava pdf dokumentd
CyberGhost VPN Basic » VPN klient

Enigmail 0.96.5 » Sifrovaci doplnék

Exif Tag Remover 2.0 » odstranovac EXIF informaci
GNU Privacy Guard (GnuPG) » kryptograficky software
Mp3tag v2.42 » nastroj na Upravu mp3 tagl

My Lockbox 1.2 » zamykani slozek a Soubori
ShadowExplorer 0.4 » zpfistupni skryta data

Firefox Portable Chip Ed. » mobilni verze Firefoxu
Stegano32 v3.2 » Sifrovaci ndstroj

Steganos Safe One » nastroj na archivaci

Thunderbird Portable » prenosnd verze emailového klienta
Tor 0.2.0.31 » klient anonymizacni sité

TorChat 0.9.9.277 » bezpecny komunikacni program

@ > NA DVD: Programy k tomuto ¢lanku najde-
te na DVD pod indexem SOUKROMI

BANALRRBRRRA N s aas

Shadow Explorer: Tento nastroj dokaze nejen od-
halit data skryta ve Windows Vista, ale také nabid-
ne pfistup k zalohovanym systémovym datiom.

ktery ma byt ukryt, ndstroj zobrazi mini-
malni velikost multimedidlniho souboru,
ktery poslouzi jako ukryt.

Vybér potvrdte kliknutim na »Hide file
in BMP or WAV file«. Zadejte bezpecné hes-
lo a ndstroj prepise va§ BMP soubor a za-
maskuje do néj vase tajna data. Neni se
¢eho obavat, stale mtzete obrdzek ¢i WAV
pouzivat jako bézna multimédia - prohli-
zet je v prohlizeci obrazkd nebo prehravat
v multimedidlnim prehravaci.

Pro obnoveni souboru spustte Stega-

no32b a zvolte »Extract previously hidden
file«. Poté musite zvolit ,Open in Stegano
Program®, zadat heslo a nakonec zvolit
misto pro ulozeni.
UKRYTi DO ARCHIVU: Nevyhodou programu
Stegano32b je fakt, ze ho potrebujete i pro
desifrovani. Napriklad kdyz posilate soubor
pres internet na jiné PC, nelze predpokladat,
Ze by na ném byl tento ndastroj nainstalova-
ny. V takovém pripadé zasifrujte tajny sou-
bor pomoci ,archivovaciho softwaru®, jako
je napriklad 7-Zip, a standardniho ndstroje
Windows. Pro ,,obnovu“ dat ze soubort je
pak zcela dostatecny naptiklad i obycejny
Winzip (www.winzip.com).

Ajak to funguje? Po spusténi programu
7-Zip kliknéte pravym tlac¢itkem na sou-
bor, ktery chcete ukryt. V kontextové na-
bidce jdéte na »7-Zip | Add to archive«. Zde
zvolte »Archive format | Zip« a nahrajte
soubor. Nyni potfebujete obrazek ve for-
matu JPG. Na jeho velikosti nezdlezi. Teo-
reticky plati, Ze do 30KB obrazku muzete
schovat az 100 MB videa. Pocitejte vsak
s tim, Ze novy soubor zabere misto o veli-
kosti objemu obou soubort. Nepfijemné
také je, Ze velikost ,obrazku” hned kazdé-
ho uhodi do oc¢i.

A jak se data do obrazku dostanou? Po-
moci pfikazového rddku. Ve Windows XP
kliknéte na »Start | Spustit...« a do okna za-
dejte cmd. Objevi se okno s klasickym pri-
kazovym fddkem, ktery jiz cekd na vase
zadani:
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copy /b obrazek + data.zip novy.jpg

Soubor ,obrazek.jpg“ predstavuje obrazek,
ktery poslouzi jako ukryt, a ,data.zip” je
vas tajny datovy soubor. Po spusténi pfi-
kazu Windows vytvori ve stejné slozce
soubor »new.jpg«. Pokud si kdokoliv bude
chtit soubor prohlédnout, uvidi normalni
obrazek. Kromé velikosti nemusi nic na-
znacovat, Zze jsou v ném ukryta tajna data,
a bézny obrdzek jen malokdy vzbudi po-
zornost ¢émuchald...

Chcete-li data ziskat zpét, zménte pri-
ponu souboru zpét z jpg na zip.

Pokud vase Windows nezobrazi pripo-
nu, deaktivujte zatrzitko v nabidce

»Vlastnosti slozky | Zobrazeni | Skryt
priponu souborti zndmych typtl«.

Tato nastaveni mizete obnovit po zmeé-
né typu soubort. Soubor ma nyni jméno
data.zip a muzete ho otevfit jako jakykoliv
jiny archivni soubor.

Skryti s poznamkovym blokem

Pokud na pocita¢i nemuzete instalovat
programy, Windows nabizi standardni na-
stroj k ukryvani informaci i do bézného
souboru. Jediné, co potfebujete, je po-
znamkovy blok.

Otevrete prikazovy radek a vlozte kod

notepad c:\data.txt

Ndsledujici zprava o chybé indikuje, Zze
tento soubor neexistuje, a systém se zeptad,
zda ho chcete vytvofit. Kliknéte na »Ano«.
VloZte do souboru libovolny text a uloZte
ho. A nyni prichdzi trik. Znovu oteviete
prikazovy radek a vlozte prikaz

notepad c:\data:;jmeno_souboru.txt

Opét se objevi zprava o chybé. Tu znovu po-
tvrdte kliknutim na »Ano« a vlozte infor-
maci, kterd nikomu nebude davat smysl
Jakmile je soubor jednou ulozZen a ukoncen,
uz se nikdy v Exploreru neobjevi. Jediné, co
je mozné vidét, je jmeno_souboru.txt; pri-
lozeny soubor data.txt viditelny neni.
Abyste mohli znovu otevrit ,tajny text®,
musite pouze opét pouzit vySe zminény
prikaz.
USKALI: Zapomenete-li cestu a jméno sou-
boru, je soubor ztracen — nemftze byt pre-
sunovan ¢i posilan.

Ochrana dat: Skryjte slozku

Windows dokazi opravdu ukryvat slozky
i soubory. Ochrana ale neni moc efektivni,
protoze dolni lista v przkumnikovi napo-
vida, Ze je pfitomen ,skryty soubor” Speh
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se jich zbavit...

Mnoho souborU, které na internetu zane-
chavate nebo posilate jinym osobam, mo-
Ze 0 vas a 0 vasem pocitaci odhalit celou
fada detaild. Ukazeme vam, které nastroje
a jakeé triky dokazi vasim dokumentim
Lulevit* od zradnych metadat.

OBRAZKY Ke kazdému zaznamenanému
snimku pridava vas fotoaparat dodatecné
informace o pristroji a jeho nastaveni;
EXIF data také mohou obsahovat jméno
programu pro Upravu obrazk0. Pro spou-
stu fotograf( jsou tato data zajimava a in-

pak mtize ukryty dokument odhalit po-
moci nékolika kliknuti.

My vam ukazeme, jak skryt a zaSifrovat
celé slozky.
SKRYTIi SLOZEK: Néstroj My Lockbox z na-
Seho DVD vam ukryvdni podstatné usnad-
ni. Spustte tento program a zvolte si hes-
lo. Pomoci funkce drag & drop vlozte do
programu slozky, které maji byt ukryty.
Poté vse potvrdte kliknutim na

»Lock« a Windows slozku skryji. Slozka se

= CyberGhost VPN

‘CyberGhost™

| .Emirs on:

Metadata: Zradné informace

Fotografie, dokumenty ve formatu PDF i wordovské dokumenty obsahuji
vice informaci, nez by se mohlo na prvni pohled zdat. Ukazeme vam, jak

formuji napriklad o vécech, jako je doba
expozice...

Ne kazdy vSak potrebuje védét, jakou
techniku pouzivate. Exif Tag Remover bez
namahy odhali (i odstrani) tyto informace,
a to i pfi davkovém zpracovani.

PDF Dokonce i soubor ve formatu PDF si
nese informaci o historii a pivodu. Napri-
klad kdo soubor vytvoril, jak ¢asto byl
soubor upravovan a ktery program byl

k vytvoreni pouzit. Nechténa metadata
muUZete ze souboru vymazat pomoci na-

znovu objevi pouze tehdy, kdyz spustite
My Lockbox a vloZite heslo.

Varovdni: Ve Visté nabizi nastroj My
Lockbox pouze omezenou ochranu. N&-
stroj Shadow Explorer, ktery najdete na
nasem DVD, dokaze skryté slozky zobrazit.

Anonymita: Mazani stop

Nikdo neni na internetu anonymni. Nezd-
lezi na tom, zda pouze néco hledate, nebo
zda se snazite stahnout z pirdtského serve-

Anonymni: Bezplatna
verze programu Cyber-
ghost surfovani také zpo-
mali, ale to je jen mala
cena za témér dokonalou
anonymitu.

05.06.2008 14:38:27 |

| Billing month:

05.02.2008 14:38:27 - 05.03.2008 14:38:27 |

| Your anonymous IP address:

You are not anenym |

|' Status:

*: Mot encrypted |

m_.F

My IP: 62.159.82.26

My Lockbox Folder location:

click button (5]
or drag the folder from Windows Explorer and drop

L Your current traffic usage
= ;E::; D —— IC:EMmmty’l.:th\,DesktoDiskwe
m: -
E Enter the full path to the Folder you want to pratect,
Quick start tips: -
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Hledejte: Nastroj My
Lockbox nabizi snadné
ukryvani slozek. Vyznam
ma ale predevsim pro uZi-

vatele Windows XP.



stroje BecyPdfMetaedit. Nahrajte do
nastroje dokument a mizete vymazat
vSechna pole (Autor, Komentare...).
WORD S odkazem na ochranu vaseho
soukromi nabizi Microsoft nastroj, kte-
ry je dopliikem Wordu a ktery dokaze
odstranit metadata. Program ,Remove
Hidden Data“ Ize ziskat na adrese
www.tinyurl.com/5u33c. Tento doplnék
vsak funguje pouze v Office 2003.

V pripadé ostatnich verzi budete muset
prislusna metadata odstranit sami. Ve
Wordu otevrete dokument a kliknéte na
»Soubor | Vlastnosti«. Zde v oddéle-
nych zalozkach najdete informace, kte-
ré potfebujete vymazat. Dodatecné ta-
ké mUzete vymazat nékteré osobni in-
formace v nabidce »Nastroje | Moznos-
ti« v karté Informace o uZivateli.

ru hudbu v MP3. Vase surfovani muze byt
monitorovano. Chrome, novy prohlizec od
Googlu, vam nabizi témeér anonymni sur-
fovani pomoci funkce ,inkognito” (podob-
nou funkci nabizi i beta verze Internet Ex-
ploreru 8). I tak ale mohou byt vase kroky
monitorovany strany.
Chcete-li se vyhnout i tomuto riziku, zkus-
te si nainstalovat program CyberGhost
VPN z naseho DVD.

Tento nastroj pii surfovani nezanechad-
va na internetu jedinou stopu a ve srovna-
ni s jinymi anonymizéry ma navic mensi
ztraty rychlosti. Oproti alternativé TOR&
se program také mnohem snadnéji insta-
luje a ovlada.

V bezplatné verzi (oznacené jako Basic)
ziskate meésicni limit 10 GB. Pokud chcete
vice, muzete si zakoupit verzi Premium,
ktera stoji od 6 do 10 eur za meésic, v zd-
vislosti na zvoleném tarifu. Po spusténi si
nejprve musite vytvorit novy ucet — ne-

softwarem treti

bude vas to ale nic stat a zabere to mini-
mum casu.

Potom se prihlaste na server vyrobce.
CyberGhost ukryje vasi IP adresu a da vam
novou, pomoci které muzete surfovat,
chatovat nebo sdilet své prazdninové vi-
deo na P2P sitich. Pouze e-mailovi klienti
jako Thunderbird nebo Outlook pres Cy-
berGhost nedokdzi komunikovat v zasifro-
vané podobé. Abyste umoznili pfijem mai-
1, musite si v nabidce »Exceptions |
eMails« zvolit svého mailového poskyto-
vatele; bézni e-mailovi poskytovatelé jako
Gmail jsou zde jiz prednastaveni. Nyni
kliknéte na »Status« a potom na »Connect
Basic«. Behem nékolika sekund ndstroj vy-
tvori spojeni se serverem operdtora a vy
dostanete novou IP adresu.

TIP: Z DVD pouzijte pro surfovaninas ,bez-
pecnostni prohlizec¢” Ten vas ochrani pred
phishingovymi utoky, podvodnymi stran-
kami a dalSimi riziky internetu.

Soukromi: Sifrujte e-maily

Clovék by si mohl myslet, Ze e-mail je digi-
talni forma dopisu. Toto prirovnani ale ne-
ni zcela pfesné - mnohem vice ,sedi” srov-
nani s pohledem. E-mail je totiz podobné
otevieny pro ostatni. Napriklad témér kaz-
dy mailovy poskytovatel vyuziva toho, zZe
spam lze rozpoznat i pres automatické
,skenovani” textu. Jak tedy e-maily ochra-
nit, aby je necetly cizi oci?

Nejprve potfebujete ndstroj, ktery se
jmenuje GnuPG a ktery také najdete na
nasem DVD. Jde o Sifrovaci systém, ktery
funguje bezproblémove napriklad
i s Thunderbirdem. Technicky proces $if-
rovani maild je nasledujici: Vytvorte si
soukromy a vefejny klic. Vefejny kli¢ po-
Slete svému partnerovi, aby mohl deko-
dovat vaSe e-maily. Soukromy kli¢ si
uschovejte na bezpecné misto. A takto to
funguje v praxi:

Jakmile po instalaci spustite GnuPG,
vyzve vas, abyste si vytvorili vySe zmino-
vany pdr kli¢Q. Budete ho potfebovat pro
Sifrovdni. Asistent vds provddi programem
a pozaduje informace, jako je jméno,
e-mailova adresa a ,heslova fraze®, coz je
ucelena fraze odliSnd od normdlniho hes-
la, naptiklad ,Richard z Yorku podstoupil
boj zbytecné” Vytvorte si zdlohu kopie kli-
ce a ulozte ho na USB disk.

Abyste poslali kli¢ prijemci, kliknéte na
»Key | Export« a poslete soubory lidem,
ktefi maji mit dovoleno ¢ist vase e-maily.

Ted si musite nakonfigurovat svij
Thunderbird tak, aby automaticky Sifroval
e-maily. Z naseho DVD nejprve pridejte
roz$ifeni jménem EinigMail a poté v Thun-
derbirdu v nabidce »Ndstroje | Spravce
zkontrolujte jeho spravnou
funkcnost. Po restartu programu musite
Thunderbirdu prozradit umisténi ndstroje
GnuPG na vasem PC. Proto hledejte cestu
k souboru gpg.exe v nabidce »OpenPGP |
Settings | Search«.

Nyni si pro sebe vytvofte testovaci
e-mail, kliknéte na »OpenPGP« misto na
Send. Pfi prvnim pouziti si musite nakon-
figurovat svoji ,identitu” Potvrdte svou
registraci a kliknutim aktivujte zatrzitko
,Enable OpenPGP support for this identi-
ty“ Po kliknuti na »OK« zvolte obé z hor-
nich moznosti v dalsim okné. Nyni klikné-
te na »Send« a vlozte svou heslovou frazi.
Pokud jste dosud neposlali zasifrovany
e-mail pfijemci, musite nastavit pravidla

rozs$ifeni«

pomoci prikazu ,Set recipient rules”. Zvol-
te »Use the following OpenPGP key« a klik-
nutim na »Select« vyberte spravné klice.

Thunderbird nyni posild vas e-mail

a nikdo jiny kromé stanoveného pfijemce
nemuze vasi postu ¢ist. Vase soukroma da-
tajsou chranéna.. ®
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Prosvih jménem
Libim se ti.cz

Komunitni a seznamovaci weby prozivaji

v posledni dobé velkym rozmach. Desitky
tisic uzivatelG se zde bavi, seznamuji se

i hledaji praci. Kromé béznych a verejné
dostupnych informaci existovaly i informa-
ce, které byly pristupné jen po zadani pri-
slusného uzivatelského hesla. Vzhledem

k tomu, Ze cela rada nasich ¢tenard ma vy-
borné zabezpecena data i na vlastnim PC,
jen malokdo by predpokladal, Ze si nékdo
mU0Ze ulozit na takovyto server néco ,0sob-
niho“. Ukazalo se vsak, ze tento nazor je
mylny - cela rada uzivatelU (tedy presnéji
fe¢eno uzivatelek) si zde ,volné“ ulozila
sveé intimni, ¢asto i erotické fotografie.

DalSi pokracovani je uz logické a bylo
jen otazkou casu, kdy k nécemu podobné-
mu dojde: nékdo obesel ochranu heslem
a stahl si témér vSechny ,zajimavé* foto-
grafie. Neoficialné jde o témér 12 tisic fo-
tografii vice nez tisicovky divek a Zen, roz-
tridéné podle jejich prezdivek na serveru.
| pres pocatecni naivni snahy administrato-
r0 o zabranéni jejich rozsireni je uz na in-
ternetu mUzete najit na celé radé mist...
vinu - v celé radé médii byl z ukradeni fo-
tografii neprimo obvinén ¢lovek s prezdiv-
kou R.A.D.Y. Ten se ale brani tim, ze jeho
jméno se pouze objevilo na misté autora
wordovského dokumentu se seznamem
profil0 s ukradenymi fotografiemi. Je tedy
vidét, ze zapomenout vycistit osobni infor-
mace z verejné publikovaného wordovske-
ho dokumentu se vyplaci...

Psat, Zze pravého vinika uz s nejveétsi
pravdépodobnosti nikdo nevypatra, je zby-
tecné. O své bezpeci se na internetu musite
postarat jen vy sami...
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