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Ctyri stupné

pristupudo b

Pristup do banky neni vhodné podcenovat. | kdyz se jedna
0 jedny z NEJZABEZPECENEJSICH SYSTEMO, hackefi stale zdoko-
naluji své utoky. Ukazeme vam, jak pfistupovat do banky oprav-

du bezpecné.
VRATISLAV KLEGA

iskova zprava Komercni banky:
KB diirazné odmitd dnes zverejnénou
informaci o zneuZiti vnitinich systé-
mu banky. Vnitrni systémy banky ne-
byly v zddném pripadé naruseny. Ko-
mercni banka zaznamenala 10 pripadti klien-
tt, u kterych se objevily pokusy o zneuZiti je-
jich osobnich pocitacti. Pro dalsi posileni bez-
pecnosti pri vyuzivdni pocitace klienta pro
komunikaci s bankou je nutné rovnéz dbdt na
dodrzovdni bezpecnostnich pravidel. Zdroj:
www.kb.cz/cs/com/press/news/264.shtml.
Komeréni banka ma pravdu - vnitfni
systémy zneuzity nebyly. Jenze klientim
nékdo ukradl pristupové certifikaty a také
hesla. Zlodéj tak mohl neomezené manipu-
lovat s prostredky na uctu klienta.
Bezpecnost v bankdch se od tohoto inci-
dentu v mnohém zlepsila. I internetova
mafie v§ak zdokonaluje své zpusoby, jak vy-
sat penize z uctl nebo platebnich karet kli-
entd bank. Obezretnost je proto v kazdém
pripadé namisté. Ukdzeme vam, jak bez-
pecneé pristupovat do banky.

1. stupei:
Zanedbatelné riziko

Pokud do banky pristupujete ze svého do-
madciho pocitace, na kterém madte zdplato-
vany operacni systém, firewall, antivir a an-
tispyware, a pokud nenavstévujete nebez-
pecné internetové stranky a nespoustite
pochybné programy, nemusite se pri pri-
stupu do banky bdt. Pro hackera by bylo
velmi obtizné obejit vSechny ochrany a zis-
kat pfistup k vasemu bankovnimu uctu. Do
banky tedy muZete beze strachu.
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2. stupei:

Malé riziko
Do banky se potrebujete prihlasit z prace nebo
tfeba z pocitace kamardda. Nic sice nenasved-
Cuje tomu, Ze by byl pocita¢ napadeny troj-
skym koném nebo primo hackerem, opatrnost
je ale vzdycky namisté. Jak postupovat?

Predevsim pouzijte svj vlastni browser.
Na Chip DVD najdete prenosnou verzi Ope-
ry. Tento prohlizec¢ zkopirujte na svtij USB
flash disk a pro pristup do banky pouzivej-
te vyhradné tento prohlizec. Vyhodou Ope-
1y je, Ze je velmi malo rozsifena a utocnici
se na ni nesoustfeduji. Proto je pro piistup
do banky bezpecna.

Jesté nez se ale do banky prihldsite, pro-
vedte kontrolu, zda neni na pocitaci skryté
nainstalovan keylogger. To je hackersky
program, ktery neviditelné bézi v systému
a ukldda vsechny stisky klavesnice, které
provedete. Seznam stisknutych klaves poté
odesila svému majiteli, a ten tak vidi vSe, co
jste napsali — vcetné hesel. Na Chip DVD na-
jdete nastroj KL-Detector, ktery odhaluje,
zda na pocitaci neni keylogger nainstalo-
van. Jak se program pouziva?

Soubor  »KL-Detector.exe«  zkopirujte
z Chip DVD na svij USB flash disk a na pocita-
¢i, prostrednictvim néhoz se budete chtit pri-
pojovat do banky, jej spustte. Nejprve klikné-
te na »I Agree«, poté tfikrat na »Next«. Nako-
nec se zobrazi navod, jak s programem praco-
vat. Kliknéte na »OK«. Aplikace se minimali-
zuje ve formé otazniku do systémové listy.
Nyni je tfeba, abyste zkusili napsat néjaky
text. Proto spustte poznamkovy blok a zacné-
te psat libovolny text. KL-Detector kontroluje,

zda se znaky, které pisete, neuklddaji jesté né-
kam jinam. Jakmile zjisti pfitomnost keylog-
geru, ktery znaky ukladd, ikona otazniku se
zmeéni na vykricnik. Chytré keyloggery vSak
neukladaji data stdle, proto je tfeba setrvat ve
psani aspon nékolik minut. Dvojitym kliknu-
tim na vykficnik zjistite, do jakého souboru

se stisky vasich klaves ukladaji.

Co délat, kdyz keylogger najdete? Nejjed-
nodussi radou je samozfejmé nepouzivat
pro pristup zminény pocitac. Pokud vsak
potfebujete nutné do banky vstoupit, tako-
va rada vam nepomtze.

Jednoduchym zptsobem, jak keyloggery
obejit, je vyuziti virtudlni klavesnice. Na-
stroj Free Virtual Keyboard, ktery na obra-
zovce pocitace zobrazi standardni kldvesni-
ci, najdete na Chip DVD. Jeho pouziti je vel-



(% NAJDETE NA CHIP DVD

Bezpecné bankovnictvi

Bankovni systém Chipu » bezpecny operacni systém
Free Virtual Keyboard » virtudini klavesnice
KL-Detector » detekuje keyloggery v systému

MS Virtual PC 2007 » virtudini pocitac

Virtual PC Portable » prenosna verze virtualnino pocitace

OperaUSB » prenosnd verze internetového prohlizece

> NA DVD: Programy
k tomuto ¢lanku najdete
na DVD pod indexem BANKING

mi jednoduché: staci spustit soubor »Free-
VK.exe« a mysi klikat na spravnd pismena
nebo ¢isla. Keylogger tento zpUsob vstupu
nerozpoznd, a proto zadnd hesla ani pristu-
py neulozi. A ikdyzZ je na pocitaci cerv, kte-
ry snima obrazovky, heslo nezjisti — misto
hesla se zobrazi hvézdicky.

3. stupeii:

Znacné riziko
Pocitac prospikovany spywarem vétsinou po-
zndte po prvnich minutach prdace na ném.
Vsechno je pomalé, v browseru vyskakuji okna,
bézi na ném podivné procesy... Pristupovat z ta-
kového pocitace do banky by bylo velminebez-
pecné. Urcité obsahuje spyware, ktery se jen
tfese na to, aby ukradl vase hesla, ¢isla kredit-
nich karet a vybilil vam ucet. Jak bezpecné pri-
stoupit z takového pocitace k uctu? Virtualne.

Veétsinou se jedna o pocitac v internetové
kavarné nebo v hotelu. Tézko proto na néj bu-
dete instalovat Virtual PC se svym bezpec-
nym systémem. Tudy cesta nevede. Resenim
je pouziti prenosné verze oblibeného Micro-
soft Virtual PC. Samozrejmeé nejde o oficidlni
verzi od Microsoftu, ale o specidlné uprave-
nou verzi.

Pfedpoklddame, Ze mdte nainstalovany
Microsoft Virtual PC 2007 a Ze v ném mate
zprovoznény funkéni operacni systém, ide-
alné Windows XP SP3. Pokud Microsoft Vir-
tual PC 2007 nainstalovany nemate, najde-
te jej na Chip DVD. Postup, jak do néj nain-
stalovat operacni systém, jsme vam v Chi-
pu jiz nékolikrdt prinesli.

Ddle na Chip DVD najdéte slozku, ve kte-
ré je Virtual PC Portable. Cely obsah slozky
zkopirujte na sviij USB flash disk. Soubory
nemaji ani 4 MB, cozZ je mala velikost, pres-
to doporucujeme pozit USB flash disk as-
pon o kapacité 4 GB. Na takovém disku po-
bézi XP bez problémi.
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Bezpecny pristup: Z bankovniho systému se do-
stanete bezpecné do banky. Problémem neni ani
certifikat nebo Java.

Z USB flash disku nyni spustte soubor
»PortableVirtualPC.exe«. Aplikace si pre-
tahne informace z nainstalovaného Virtual
PC do své prenosné verze — bude to trvat
priblizné minutu.

Dale je tfeba, abyste prenesli svij virtudl-
ni pocitac z pevného disku na USB flash disk.
Sice byste mohli na USB disk nainstalovat
novou verzi systému, to by vSak bylo zbytec-
né pracné. Otevrete slozku »Dokumenty\My
Virtual Machines«. Zde uvidite pfehled vir-
tudlnich pocitacdi, které mdte nainstalova-
né. Vyberte tedy ten spravny a zkopirujte
soubor s koncovkou VMC. Jedna se o soubor,
ktery popisuje vlastnosti virtudlniho pocita-
Ce. Vratte se na USB disk a do slozky »Virtual
Machines« tento soubor vloZte. Ddle je tfeba
zkopirovat odpovidajici pevny disk k tomu-
to virtualnimu pocitaci. Pravdépodobné bu-
de ulozen primo ve sloZce »Dokumenty«.
Koncovka souboru je VHD. Poznate jej i pod-
le toho, Zze soubor ma znacnou velikost, mi-
nimdlné bude mit 1 GB. Virtudlni harddisk
zkopirujte a opét jej vlozte do slozky »Virtu-
al Machines« na USB flash disku.

Nyni vezmeéte USB disk a vyzkousSejte jej

v jiném pocitaci. Staci spustit »PortableVir-
tualPC.exe«, a zobrazi se znama konzole
s vybérem virtudlniho opera¢niho systé-
mu. Vyberte systém, ktery chcete spustit,
a kliknéte na »Start«. Je pravdépodobné, ze
se zobrazi chybova hldska o chybéjicim dis-
ku - ten jste totiZ pfesunuli do jiné slozky.
Staci ale ukdzat, Ze VHD soubor se nachdzi
ve slozce »Virtual Machines« na USB disku,
a vse bude v poradku.
UPOZORNENI: Microsoft Virtual PC 2007 je
produkt, ktery ma své sériové ¢islo, i kdyz je
distribuovan zdarma. Pfenesenim na USB
flash disk dojde také k pfeneseni sériového
c¢isla. Dva virtudlni stroje s jednim sério-
vym cislem vSak nemohou spravné fungo-
vat. Proto bude tfeba po preneseni na USB
flash disk Virtual PC z pocitace odinstalo-
vat a pak jej znovu nainstalovat. Odinstala-
ci vSak prijdete o nastaveni virtudlnich po-
¢itach. Proto doporucujeme slozku »Doku-
menty\My Virtual Machines« zazdlohovat
a po preinstalovani obnovit. Virtualni hard-
disky se po odinstalovani nesmazou, témi
se tedy nemusite zabyvat.

Jakd je vyhoda virtudlniho pocitace?
Veskery spyware zUstdva na fyzickém poci-
taci a k souborim, které mate ulozené ve
virtudlnim pocitaci, se nijak nedostane.
Tim je zcela eliminovano riziko, Ze by vam
mohl byt ukraden treba pristupovy certifi-
kit nebo citlivé soubory. Pozor je treba
ovSem opét davat na keyloggery. Ackoliv
pracujete ve zcela jiném systému, klavesni-
ce je fyzicky pfipojena k pocitaci, ktery mi-
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[ PROBLEMY
Bootovani z USB

Nékteré starsi pocitace maji pro-
blém s bootovanim z USB disku.
Jak tento problém vyfresit?

Pokud pocitac z vytvoreného USB disku
nebootuje, zkuste nejprve zjistit, zda
neni problém v USB disku. Vyzkousejte
USB disk i na novych pocitacich nebo na
notebooku. Pokud se zde systém
rozbéhne, chyba bude v pocitaci.

Otevrete BIOS a hledejte polozky, kte-
ré souvisi s bootovanim. BIOS nékdy
nabizi simulaci USB diskU jako disket.
Idealni je nastavit rezim »USB Legacy
Support«. Klidné vyzkousejte vSechny
rezimy, které BIOS pro bootovani z USB
nabizi, zde neni co pokazit. M0Zete
vyzkouset i vice USB portd. Na nasem
testovacim pocitaci byl problém s booto-
vanim z USB portU na predni ¢asti
pocitace, které byly pouze starého stan-
dardu USB 1.1, v zadnich USB 2.0
portech fungovalo bootovani bez
probléma.

Pokud v Zadném rezimu bootovani
z USB disku nefunguje, bude nutné sahn-
out po novém BIOS. Ten najdete na
strankach vyrobce vasi zakladni desky.
Novy BIOS problém s bootovani témér
vzdy vyresi.

Ze byt odposlouchdvan. Chcete-li pfistupo-
vat do banky zcela bezpecné a pokud to
br — ¢tvrty stupen v podobé bankovniho
systému.

4. stupeii:

Jakeékoliv nebezpeci
Pocitac jiz od pohledu vypada jako Zrout
hesel? Bali byste se zde provést cokoliv?
V takovém systému rozhodné nepracujte!
Z kapsy vytahnéte svij USB flash disk a po-
¢itac spustte z néj. Prichystali jsme pro vas
bezpecny operacni systém, ze kterého bu-
dete moci pristupovat ke svému uctu, aniz
byste méli strach, Ze nékdo bude moci mo-
nitorovat vas ucet, nebo z néj dokonce od-
Cerpavat prostredky.

Bankovni systém je postaven na linu-
xové distribuci Slax, kterd patfi mezi nej-
oblibengjsi live distribuce, tedy operacni
systémy, které se spousti bez instalace.
Takovy systém si vystaci pouze se zaklad-
nim hardwarem, k béhu nepotfebuje tre-
ba ani pevny disk v pocitaci. Na podob-
ném systému bylo postaveno i zachranné
Chip DVD, které jste mohli najit v Chipu
5/09. Tentokrdt vSak sazime na prenosné
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USB flash disky, ze kterych se systém
spousti. To ma nékolik vyhod: na USB fla-
sh disku mutzete mit uloZen pfistupovy
certifikdt k bance, a pokud ziskdte novy,
jednoduse jej nahradite. Stejné tak muize-
te mit na USB disku dalsi soubory, které
budete potfebovat, tfeba faktury ve for-
matu PDF, jez musite zaplatit. Systém
jsme optimalizovali pro co nejrychlejsi
spousténi a zaroven tak, aby na USB disku
nezabral mnoho mista. Potfebuje pouze
228 MB, diky cemuz se vejde i na maly,
256 MB USB flash disk.

PRIPRAVA BOOTOVACIHO DISKU: Na Chip
DVD najdete soubor »banking.exe«. Jedna
se o samorozbalovaci archiv. Spustte jej
a obsah nechte rozpakovat pfimo na USB
flash disk. Soubory nesmi byt v Zddném ad-
resari, zadejte tedy pfimo napiiklad »F:\«.
Na flash disku mohou byt jakékoliv jiné
soubory, které budou v bankovnim systé-
mu standardné pristupné. Jen je tfeba, aby
na disku bylo volnych aspon 256 MB.

Nyni je treba zafidit, aby byl USB flash
disk bootovaci. Je proto tfeba vytvorit na
disku MBR (Master Boot Record), ktery za-
jisti, aby systém bootoval. Pro vytvoreni
MBR otevfete na USB disku adresdr »boot«
a spustte soubor »bootinst.bat«. Soubor
zjisti, na jakém disku je uloZeny, a na ten sa-
my disk zapiSe MBR. Prabézné o tom infor-
muje priivodce.

UPOZORNENI: Ujistéte se, ze soubor »bootinst.
bat« opravdu spoustite z USB flash disku. Po-
kud byste soubor spustili na systémové parti-
tion, pfepise MBR a po pristim restartu by se
Windows nespustila.

SPOUSTENI: Ke spusténi bankovniho systé-
mu je tfeba znovu spustit pocita¢ a jako
bootovaci zafizeni zvolit pravé USB flash
disk. Pro rychlé prepnuti bude stacit, pokud
po spusténi budete na klavesnici mackat
klavesu [F8], dokud se nezobrazi vybér mé-
dii, ze kterych je mozné bootovat. Zde pak
staci zvolit vas USB flash disk. Pokud rychly
vybér pres klavesu F8 nefunguje, bude nut-

né, abyste vesli pfimo do BIOS a USB nasta-
vit jako »First Boot Device«.

Pak se zobrazi menu s vybérem, co chce-
te spustit. Nejprve zvolte »Slax Graphics
mode (KDE)«. Pfiblizné do dvou minut by
se mél systém spustit a privita vds piehled-
né grafické rozhrani podobné Windows. Po-
kud v$ak mate grafickou kartu, kterd s tim-
to systémem nefunguje, dockdte se jen chy-
bové hlasky. V tom pripadé restartujte poci-
tac a zvolte ¢tvrtou moznost, »Slax Gra-
phics VESA mode«. Tento mod je kompati-
bilnéjsi a funguje prakticky se vsemi grafic-
kymi kartami.

V nastartovaném systému pak zvolte »K |
Internet | Firefox«. Spusti se znamy prohli-
zeC, ze kterého muzete bezpecné pristupo-
vat do banky. Soucdsti systému je i Java, tak-
ze nebudete mit potize ani s takovym pfi-
stupem do banky, ktery Javu pozaduje.
CERTIFIKAT V SOUBORU: Chcete-li ptistupo-
vat k soubortim, které mate na USB flash
disku, je to velmi jednoduché. Staéi na plo-
Se systému dvojité kliknout na »Systéme
a pak na »Ulozna zafizeni«. Zde vyberete
svlj USB disk, na kterém uvidite soubory,
které jste sem nakopirovali ve Windows.
Potfebujete-li pti pristupu do banky certifi-
kat, ktery je uloZen na USB disku, postup je

stupem do banky. Jakmile bude chtit pro-
hlize¢ cestu k certifikdatu, zadejte cestu
»\mnt\live\mnt«, a zde uvidite pfipojené
USB disky, naptiklad »sdal«. To uz je ptimy
pristup k USB disku a najdete zde také svij
certifikdt. DalSi postup je stejny jako ve
Windows.

Vyhodou je, Ze takto nikdo nezjisti vase
hesla, nema vam jak ukrast certifikat, a di-
ky tomu, Ze jsou pristupy do banky zabez-
pecené, nikdo vasi komunikaci ani neodpo-
slechne.

ANONYMNE: V zakladni vybavé bankovniho
systému najdete i aplikaci Tork, coz je ano-
nymizacni sluzba. Tork vds pfipoji k anony-
mizacnimu proxy serveru, ktery skryje vasi
IP adresu a identitu. Live systém umocnény
Torkem pak zaruci dokonalou internetovou
anonymitu.
SIFROVANI: Mate na flash disku certifikat do
banky, ale také tfeba ucetnictvi, faktury ne-
bo jiné dlilezité dokumenty? V tom pfipadé
byste neméli podcenovat Sifrovani. V ban-
kovnim systému najdete nastroj TrueCrypt,
ktery slouzi praveé k Sifrovani soubor(i. Na
vasem USB disku vytvori Sifrovany soubor,
ktery se bude do bankovniho systému pri-
pojovat jako partition. Cokoliv na tuto par-
tition ulozite, bude zaSifrované a nikdo
soubory bez znalosti hesla neuvidi. ®
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