(™ PRAXE FIREWALLY

Mezi vami
a hackery

Taktika hackeru se rok od roku méni - Utoky pfichazeji z e-mailu,
z faleSnych antivirtu nebo z obycejnych nakazenych souboru. At
Uz proti témto metodam bojujete jakkoliv, KVALITNI FIREWALL

vam pomUze vzdy.
PETR KRATOCHVIL

oftwarovy firewall sice patfi k za-

kladni vyzbroji opatrnéjsiho nebo

zkuSenéjsiho uzivatele, jeho vybér

ale nepatii k nejjednodussim cin-

nostem. Pojdme se podivat, podle
jakych vlastnosti a funkci lze vybrat opti-
malni firewall.

Kdy ano, kdy ne

Celd fada uzivatel se pri diskusi o zabezpe-
ceni pocitace ,ohani” tim, Ze ve Windows uz
firewall integrovany je —a Ze uzivatelm sta-
¢i.Je tomu opravdu tak? V oblasti zabezpece-
ni plati obecné pravidlo: Cim vétsi naroky
na bezpecnost, tim kvalitnéjsi by meél byt fi-
rewall. Na béZzné domdci surfovani staci fire-
wall ve Windows, pokud je vSak pocitac vyu-
Zivan pro praci, nebo dokonce pro financ¢ni
zdlezitosti (internet banking, sprava spofeni,
nakupovani), rozhodné se vyplati investovat
do kvalitniho firewallu. Pokud jste pfipojeni
k internetu pres router (napf Wi-Fi nebo
ADSL), rozhodné nezapomerite zapnout
hardwarovy firewall, ktery najdete v napros-
té vétsiné produktl. Ten mlize pomoci ,,0d-
filtrovat® c¢dst rizik a usnadnit praci svému
softwarovému piibuznému. Chcete-li i pres
nase upozornéni vsadit na firewall ve Win-
dows, alespon si prostudujte jeho potencidl-
ni slabiny (viz ramecek).

Jak vybirat

Volba firewallu sice nepatii k podobné kontro-
verznim témattim jako volba opera¢niho sys-
tému nebo vybér mobilniho telefonu, presto
se diskusni féra hemzi utoky. Kazdy z desitky
bezplatnych firewalld md své skalni pfiznivce,
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ktefi ho jsou ochotni hajit do posledni kapky
krve. Hledat rozumné doporuceni na interne-
tu je tak zbytecné. Jak tedy vybrat idedlni fire-
wall? Jednim z hlavnich kritérii je pochopitel-
né bezpecnost. I v sebelepsim produktu se na-
jdou chyby, a pokud jejich zazdplatovani trva
prilis dlouho (nebo je chyb podeziele hodné),
dejte rychle ruce pry¢. Dulezité informace
o zranitelnostech najdete na www.secunia.com
nebo www.securityfocus.com. Zde se vyplati
podivat se i na ,pribuzné” produkty, které na-
znacuji aktivitu® firmy.

Ponékud paradoxné uspésna muze byt
sdazka na méné zndmy a rozsifeny firewall -
hackefi se totiz specializuji na nejrozsirenéj-
81 produkty, u kterych se jim vrati investice
do hleddni zranitelnosti.

Dal$im kritériem vybéru by meély byt
schopnosti. Zakladem je filtrovani provozu,
a to jak pomoci jednoduchého nastaveni
pravidel, tak i véetné uciciho se rezimu. Sa-
mozrejmosti je filtrovani provozu ,ven, jako
obrana proti malwaru, ktery pronikne do
pocitace. Pozadavky na jednoduché ovlada-
ni a nizké systémové naroky pak zavisi na
potrebach konkrétniho uzivatele. Existuje
ale jesté jeden parametr, ktery vam o urovni
firewallu leccos napovi - frekvence vydavani
updatli nebo novych verzi. Jestlize narazite
na nastroj, ktery je uz rok k dispozici ve stej-
né verzi, rychle dejte ruce pryc. Je velmi
pravdépodobné, 7Ze feSeni potencidlnich
problémii nebude nejrychlejsi...

Ctyfi kandidati
Protoze nabidka firewalld je vice nez bohatd,
vyuzili jsme pfi vybéru téch nejlepsich nd-
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strojii malého pomocnika. Tim je svétozna-

my projekt Davida Matouska, ktery s nékoli-
ka dalsimi lidmi zacal testovat firewally, pti-
cem?z vysledky testu najdete na www.matou-
sec.com. Nejprve je ale nutné podotknout, ze
nejde o klasické testy firewalld - tedy zkou-
Seni rychlosti propustnosti nebo kvality fil-
trovani paketti. Jde spise o testy, které proveé-
fuji firewally z hlediska ,zabezpeceni pocita-
ce“ a Sirokého spektra dodatecnych funkci.
Mezi zkouskami je napriklad pokus vyradit
firewall pomoci zastaveni jeho procesu, de-
tekce ,faleSného” procesu nebo pokus o na-
hrani infikovanych DLL knihoven. Test se
sklada z deseti urovni, které postupuji od
nejjednodussi k nejobtiznéjsi, a ve findlnich
vysledcich najdete kromé procentudlniho
ohodnoceni také uroven, na kterou se fire-
wall v testech dostal. My se zaméfime na
prvni ctyfi (bezplatné) ndstroje, které dosah-
ly hodnoceni alespon 90% a v testech do-
sahly drovné 10. Vysledky testli najdete na
adrese www.matousec.com/projects/proactive-
security-challenge/results.php. Nasimi kandi-
daty na nejlepsi firewall jsou tedy Comodo
Internet Security, PC Tools Firewall Plus,
Outpost Firewall Free a Online Armor Perso-
nal Firewal.
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Kdo s koho

V oblasti zranitelnosti jsou na tom vSechny
produkty pfekvapivé dobfe — jak u vitéze
testu, firewallu Comodo, tak i druhého na-
stroje od PC Tools se v posledni dobé zadny
problém neobjevil — na drobnosti 1ze narazit
jen u pribuznych produktd (Comodo Antivi-
rus a PC Tools Spyware Doctor), kde byla na-
lezena jedind zranitelnost. Podobné je na
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Nejlepsi: Naroéné testy na webu matousec.com
ukazuji prekvapivé slabiny nékterych znamych
nastroju.

Firewally ve Windows

Ve Windows XP najdete jednoduchy fire-
wall, ktery pfiblizné odpovida Urovni za-
kladnich bezplatnych nastroju z doby uve-
deni XP na trh. Dalo by se fici, Ze nenaroc-
nym uzivatelom by skutecné mohl stacit,
jenze je tu jedno velké ,ale“. Tento fire-
wall totiZ bohuzel nefiltruje odchozi pake-
ty - pokud se vam usadi v pocitaci Skodli-
vy software, nem0zZete ho jeho pomoci
odhalit.

Firewall ve Windows Vista je na tom
podstatné lépe. Nabizi filtrovani prichozi
i odchozi komunikace, umoznuje vytvare-
ni jednoduchych pravidel, a pokud ho do-
plnite o kvalitni antivir a antispyware
(pozor - nikoliv o podprdmérny Windows
Defender!), Ize povazovat Vistu za slusné
zabezpecenou. Zkusenéjsi uzivatelé ale
i zde narazi na jeden neprijemny pro-
blém. U prichozi komunikace firewall blo-
kuje vSe presné podle pravidel, u odchozi
komunikace je filtrovani (a blokovani)

staveni firewallu je takové, ze ,odchozi
pripojeni, ktera neodpovidaji pravidlu,
jsou povolena®.

tom i produkt Outpost Security Suite, ktery
také neobsahuje zZadnou zranitelnost. Jedi-
ného ,cerného petra“ ma Online Armor Per-
sonal Firewall, ktery obsahuje (zazdplatova-
nou) zranitelnost. Z hlediska schopnosti
mezi testovanymi aplikacemi prilis velké
rozdily nebyly: funkce navic nabidl Comodo
Internet Security a $irsi ochranu lze oceka-
vat i od nastroje Outpost Firewall Free. U Fi-
rewallu Comodo se nam takeé libil rezim De-
fense+, ktery podstatné zlepSuje obranné
schopnosti. Obecné Ize ale fici, Ze vSechny
programy zvladly to, co od nich bézny uziva-
tel ocekdva.

Z hlediska prehlednosti a jednoduchosti
ovldddni u nas zvitézil Outpost tésné pred
nastrojem Comodo, nicméné problémy
s praci v libovolném z nastroji by nemél
mit ani méné zkuseny uZzivatel.

TIP: Pokud patfite mezi ndruzivé hrace
World of Warcraft nebo jiné on-line hry, pred
prvnim spusténim zvolte rezim ,Training
mode*, ktery automaticky nastavi pfislusna
pravidla. USetfite si spoustu casu na prepi-
nani se do rezimu firewallu. Po ukonceni hry
se ale opét vratte do puvodniho rezimu
(napf. Train with Safe Mode). Na zakladé
vSech zminovanych kritérii lze tedy jedno-

Celd rada uzivateld se snaham o hledani kvalitniho firewallu usmiva s védo-
mim, Ze oni uzZ jeden firewall ve Windows maji. To mUZze byt ale nepfijemny
omyl. Pojdme se podivat, jak jsou na tom jednotlivé verze Windows.

Pokud chcete i pres vyse uvedené infor-
mace pouzivat integrovany firewall Win-
dows, doporucujeme ho zkombinovat
s hardwarovym fesenim. HW firewall napfi-
klad ve Wi-Fi nebo ADSL routeru je i se
softwarovym firewallem Windows dostatec-
nym bezpecnostnim fesenim.

TIP: Zakladni firewall ve Windows Vista to-
ho opravdu moc neumi. Pokud hledate po-
krocilejSi nastroj s rozsahlejsi nabidkou
funkci, musite hledat jinde. V sekci »0vlada-
ci panely | Systém a UdrZba | Nastroje pro
spravu | Brana firewall systému Windows

s vyspélym zabezpecenim« najdete firewall
s rozsahlejSimi moZnostmi...
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znacneé doporucit predevsim vitéze testu, fi-
rewall Comodo Internet Security, ktery na-
bidne jak Spickovou bezpecnost, tak i pre-
hledné ovladani.

Jak firewall nastavit

Konfigurace firewallu obvykle probiha
v nékolika krocich - jako prvni je nutné
urcit, zda pripojeni, které aktudlné vyuzi-
vdte, je ,bezpecné” (napfiklad do firemni
sité), nebo rizikové (pfimo do internetu).
Poté je bud mozné zvolit Uroven zabezpe-
¢eni (obvykle tfi urovné, podle kterych se
voli prisnost filtrovani), nebo se rovnou
pustit do ,vyuky“ firewallu. BEhem ni mu-
site urcit, které aplikace mohou komuni-
kovat ,s internetem? a které nesmi. Pfi po-
volovani je nutné védét, zda odpovidd
jméno aplikace: pokud se napriklad pri
spusténi Internet Exploreru snazi komu-
nikovat aplikace ,Wintool.exe, budete mit
asi problém. Druhym dtilezitym faktorem
je port, ktery aplikace ke komunikaci pou-
Ziva. S tim vdm pomuze stranka www.che-
bucto.ns.ca/~rakerman/port-table.html, kde
najdete seznam nejpouzivanéjsich portl
spolu s aplikacemi, které je pouzivaji. @
PETR.KRATOCHVIL@CHIP.CZ
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