[® TEMA 0BRANA NEJEN PRED HACKERY

Zabezpecte
si sve PC
za 10 minut

Nechranény pocitac je pro internetovou mafii lakaveé sousto,
takze Sance, Ze unikne jeji pozornosti, je minimalni. My vam
poradime, jak se Ize proti podobnym Utokum chranit. Navic vam
ukazeme, jak pocita¢ ZABEZPECIT BEHEM NEKOLIKA MINUT...

FABIAN VON KEUDELL

aSe penize chrani bankovni sejf, va-
Se auto imobilizér a alarm —sva data
vSak madte na pocitaci ,volné do-
stupnd". Tento model chovani, ktery
je bohuzel pfiznacny pro velké pro-
cento uzivatel(i, znamena pro internetovou
mafii jediné - rdj. Profesiondlni hackefi totiz
s minimdlni ndmahou rabuji konta neopatr-
nych uzivatelt a se ziskanymi penézi svij
,business” dale zdokonaluji. Asi nikoho uz
neprekvapi odhady odbornikd, Ze zisky inter-
netové mafie ddvno prekonaly jeji (mnohem
rizikovéjsi) aktivity na poli drog a zbrani...

Vase volba

Je pouze na vas, zda se zafadite mezi okrada-
né, nebo zda se postavite hrozbé celem. My se
vds pokusime presvédcit o tom, ze druha
moznost nemusi byt nijak ndrocna. Je sice
jasné, ze béhem nékolika minut ze svého po-
¢itace neudélate nedobytnou pevnost, roz-
hodné se vSak nestanete obéti prvniho hac-
kerského utoku. Vénujte zabezpeceni svého
pocitace alesponl deset minut a pomoci na-
Sich tipli a ndstroji odola vas pocitac i zaker-
néjsim utokdm. Poradime vam také, jak za-
bezpecit notebook, aby byl k nepotrebé i pri-
padnému zlodgji. Pocitejte tedy s ndmi...

Jedna minuta: Instalace zaplat

Prvni krok je uz ponékud ohrand pisnicka —
zdplaty do Windows. Celd fada uzivateld nad
nimi mdvne rukou a prohlasi, ze jim Win-
dows funguji bez problém (nebo maji pirat-
skou verzi a funkce Windows Update se boji).
Celd legrace” se zaplatovanim se vSak ukaze
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v jiném svétle, uvédomi-li si uzivatel, Ze do-
posud bylo ve Windows XP a Windows Vista
nalezeno vice nez sto bezpecnostnich dér, te-
dy vice nez sto vSeobecné znamych potenci-
alnich bran pro hackery.

V celé fadé pripadl staci jednoduchy fd-
dek kodu, aby byl systém obéti paralyzovan -
bez ohledu na to, jestli je disk zasifrovdn, jest-
li je nainstalovan antivirovy program, nebo
zda uzivatel pracuje bez opravnéni adminis-
tratora. Jedinym reSenim tedy stdle zUstava
,zaplatovani®

Pozor! Pomeérneé casto lze narazit na uzi-
vatele, ktefi si u automatickych aktualizaci
nastavili jen jejich ,oznamovani®, protoze
si chtéli jejich stahovdni a instalaci ridit sa-
mi. Po nékolika dnech ale na nastaveni za-
pomenou a mald ikonka v systémové listé
uz jejich pozornost neupoutd. Pokud tedy
chcete mit svd Windows vzdy v nejlepsi
mozné kondici, nechte vse pod kontrolou
Windows.

Postup: Kliknéte na nabidku »Start, zvol-
te »Ovladaci panely | Automatické aktualiza-
ce« a zde vyberte moznost »Automaticky (do-
poruceno)«. Aktualizace vas pocita¢ zpomali
vzdy jen na par desitek sekund a instalace po-
té bézi automaticky na pozadi.

Jedna minuta: Instalace
virového skeneru

Vyrobci antivirovych ndstrojii denné de-
tekuji pres 6 000 novych typut hrozeb. Pokud
neni vas systém chrdnén, mohou si viry
a malware snadno najit cestu do pocitace.
Tam pak mazou soubory nebo ¢muchaji ve
vasich datech. V nasem velkém srovndvacim

[® NADVD
Nastroje proti hackerim

EasyCrypto Deluxe » nastroj pro Sifrovani soubort a Slozek
Mozilla Firefox 3 » alternativa Internet Exploreru
IE7 pro » vylepSend verze Internet Exploreru
KeePass » nastroj na ukladani hesel a informaci
Logon Key » pomucka pro bezpecnejsi prihlasovani

NoScript » rozsifeni chranici Firefox pred nebezpec-
nymi skripty

Spamihilator » nejrozsirenéjsi nastroj proti spamu
Thunderbird » alternativni postovni klient

TrueCrypt » nastroj na Sifrovani disku
Wireshark » pomocnik pro analyzu sitové komunikace

@ > NA DVD: Vsechny nastroje najdete na
DVD pod indexem ZABEZPECENI.

testu bezpecnostnich baliki (v Chipu
01/2009) se jako nejlepsi antivirova feseni
ukazaly vyrobky firmy Symantec (Www.sy-
mantec.cz), Kaspersky (www.kaspersky.cz)
a F-Secure (www.f-secure.cz).

Instalace antivirového programu zabere
priblizné jednu minutu a rozhodné to bude
jedna z nejlépe vyuzitych minut vaseho
pocitace.

Vyhodou antivirovych ndstroju je sku-
tecnost, Ze maji integrovanu zvlastni ,heu-
ristiku®, aby byly schopny ochrdnit pocitac
i pfed novymi hrozbami. Funguje to takto:



Nastroj ,na pozadi“ ovéruje, zda je forma
spusténi charakteristické ,virové povahy",
a jakmile virovy skener detekuje potencial-
ni malware, upozorni uzivatele a pfesunuje
malware do karantény. Virovy skener zdro-
ven zasila podezfely kousek vyrobci antivi-
ru (tedy pokud je tato moznost povolena),
ktery posléze aktualizuje signatury. I z to-
hoto divodu je vzdy dilezité pravidelné
aktualizovat virovy skener.

Tl a pdl minuty: Antispamové
nastroje

Podle spolecnosti Sophos, vyrobce bezpec-
nostniho softwaru, tvori priblizné 92 procent
vSsech e-mailovych zprav spam. Ucpana
e-mailova schranka je pak jen jednim z mno-
ha rizik, kterd spam prinasi.

Z hlediska bezpecnosti pocitace je mno-
hem diilezitéjsi skutecnost, ze velké procento
spamu v sobé skryvd dalsi hrozby. Pouziti an-
tispamového filtru tak nejen odlehci vasemu
mailboxu, ale také odfiltruje velké procento
potencidlnich hrozeb. Antispamovych pro-
gramu existuje celd rada, my doporucujeme
nastroj Spamihilator, ktery vim pomize vy-
tridit reklamy a hrozby z vasi poSty a ktery
najdete i na naSem DVD. Na rozdil od antivi-
rového nastroje ale samotnou instalaci , pra-
ce nekonci”

Zasilatelé spamu neustdle meéni své
adresy a specidlni opatfeni provider(i ob-
chazeji pomoci vkladani zvlastnich znaka
nebo pomoci méné pouzivanych format
posty. A jak Spamihilator funguje? Nejprve
je nutné si uvédomit, Ze tento ndstroj je

Antiviry do-
kazi zabloko-
vati otoky

‘fnackeru

! om: Alternativou jg a
ezpecnostniho baliku, ktery\vas ochran nejen
“ pred viry, ale i pfed malwarem a spameim...

efektivni pouze s e-mailovymi klienty typu
Outlook ¢i Thunderbird, a to predevsim
proto, ze Spamihilator pracuje jako ,proxy
server“ mezi providerem a postovnim kli-
entem. Béhem stahovani posty kontroluje
vSechny maily na podezrely obsah, a pokud
je to nutné, vymaze ho.

Timto zplUsobem eliminujete i spam,
ktery pronikl bezpecnostnim sitem provi-
dera (pfi nasazeni Spamihilatoru u ceskych
freemaild 1ze dosdhnout témeér stoprocent-
ni G¢innosti).

V PRAXI: Nejprve si z DVD nainstalujte Spa-
mihilator. Nastroj automaticky identifikuje
prednastaveného mailového klienta a pou-
zity protokol. Nejsou nutnd Zadna jind na-
staveni, protoze nastroj ihned nastavi nej-
dulezitéjsi filtry, predevsim efektivni DCC
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filtr (Distributed Checksum Clearinghouse).
Ten funguje takto: Jakmile obdrzite mail,
Spamihilator okamzité zasle jeho kontrolni
soucet na DCC server. Zde se zjistuje, kolikrat
mail s timto kontrolnim souctem byl jiz dfi-
ve poslan. Pokud se tak stalo vicekrat, DCC
server zpravu klasifikuje jako spam a infor-
muje Spamihilator. Spamihilator pak pfi-
slusny mail vytridi. Kromé DCC filtru je Spa-
mihilator vybaven také klasickymi antispa-
movymi opatfenimi — od filtrovani zada-
nych pojmu az po blacklist a whitelist. K na-
konfigurovani téchto funkci spustte svij
postovni program a kliknéte pravym tlacit-
kem na symbol Spamihilatoru. Poté zvolte
moznost ,Tutorial“ a kliknéte na »Dalsi...«

Vidite-li néjaky e-mail od znamé osoby,
otevrete ho pomoci,Read Message" Pokud se
i pak ukaze, Ze jde o nevyzddanou postu,
oznacte ji jako ,spam” Po nékolika podob-
nych ,operacich” si Spamihilator zapamatuje
obsah mailu a dal$i podobné maily automa-
ticky vymaze.

Dilezitou doplnkovou funkci jsou ,white-

listy"“ Ve Spamihilatoru v nabidce »Settings |
Sender« pridejte vSechny své pratele do toho-
to seznamu (,my friends“) —1ze to udélat i po-
moci metody drag and drop. Pokud vdm
spam chodi i nadale, je cas vylepsit vas pos-
tovni program. Chip vdm ukdze, jak efektivne
nastavit Outlook a Thunderbird.
OUTLOOK: Abyste tohoto postovniho klienta
od Microsoftu udrzeli ,cistého® zvolte »Na-
stroje | Moznosti«. Zde v karté predvolby
(v sekci E-mail) kliknéte na tlacitko »Nevyza-
dana posta..«. V okné, které se objevi, na-
stavte vysokou uroven ochrany.

Dadle nastavte, aby Outlook ihned vymazal
spamové maily, jinak jimi bude slozka ,Nevy-
Zzadana posta“ zaplavena. Ve findle nezapo-
mente urcit whitelist (zde se jmenuje ,Bezpec-
ni odesilatelé”), ktery bude zahrnovat v§echny
kontakty z vaseho adresare Outlooku.
THUNDERBIRD: Také ndstroj Mozilly si doka-
ze zapamatovat maily, které klasifikujete ja-
ko spam. Ve, co musite udélat, je informo-
vat klienta o postupu, jak nakladat se zjiste-
nou nevyzddanou postou. Pro tento ucel
zvolte nabidku »Tools | Options | Data prote-
ction «. Zde aktivujte polozku ,If messages..."
a opustte nastaveni. Nyni jakmile obdrzite
spamovy mail, oznacte ho a kliknéte na
»Junk« v seznamu symbolti. Cim ¢astéji to
provedete, tim efektivnéji Thunderbird
spam vytridi.

Jedna minuta: Nastaveni WPA2

u Wi-Fi

Windows divéruji pocita¢lim v uzaviené siti
vice nez datim z webu. To je sice dobré, ale ne
pokud vite, Ze hacker potrebuje pouhych 50
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Sitova bezpecnost: Pri konfiguraci Wi-Fi
sité Ize doporucit pouZiti minimalné
protokolu WPA-PSK.

sekund, aby se pomoci Wi-Fi naboural do in-
terni sité (tento udaj plati, pokud neni Wi-Fi
sit zabezpecend nejnovéjsimi Sifrovacimi po-
stupy). Ukazeme vam, jak béhem chvile vy-
tvorit z potencidlniho rizika bezpecnou sit.
hlavni komunikac¢ni centrum. A pravé na
jeho zabezpeceni se nyni podivdme. Prikla-
dy nastaveni vam ukdzeme pomoci routeru
FritzBox WLAN 7270, u jinych vyrobct ale
budou stejna nebo podobnd. Naprosta vét-
S$ina routertli (snad kromé Air-Port Extreme
od Applu) muize byt nakonfigurovana pres
webové rozhrani. Pro pfistup k jejich konfi-
guraci tedy staci do adresni liSty prohlizece
zadat napriklad http://fritz.box.

U jinych modelt miize byt pozadovano
zaddni IP adresy (obvykle byva 192.168.1.1).
Tu muzete zjistit nasledujicim zptsobem:
V nabidce Start kliknéte na »Run« a zadejte
,cmd” Poté do prikazového fadku zadejte
piikaz ipconfig a potvrdte stisknutim kla-
vesy [Enter]. Pozadovanou IP adresu najde-
te pod oznacenim ,Vychozi brana“ Jakmile
do prohlizece zadate adresu routeru, zafi-
zeni vas vyzve k zaddni hesla administrato-
ra. VétSina zafizeni ma urcitd implicitni
nastaveni (pro FritzBox je napriklad ,User
name” ,admin” a heslo prazdné.), ta je vsak
nutné ihned po prihlaseni zménit - tedy
pokud nechcete, aby vam po zadani impli-
citniho hesla pozdéji sit konfiguroval cizi
hacker...

Heslo 1ze zménit (u modeld FritzBox) na-
priklad timto zptisobem: Kliknéte na »Set-
tings | Advanced settings | System« a zde na
«Fritz-Box password». U polozky ,Activate
password protection for this Fritzbox“ akti-
vujte zatrzitko a zadejte nové heslo.

Abyste zménili zabezpeceni pavodni sité,
postupujte nasledovné: V nastaveni routeru
si mUzete vybrat mezi ifrovacimi metodami
WEP (Wired Equivalent Privacy), WPA — PSK
(WiFi Protected Access — Pre Shared Key)
a WPA2 — AES (WiFi Protected Access2 —
Advanced Encryption Standard).

Metoda WEP je z hlediska bezpecnosti
pomérné nespolehlivd, protoze muze byt
cracknuta pomoci specialniho softwaru bé-
hem nékolika minut. Stard zarizeni s WEP
Sifrovanim ohrozuji celou sit. Spoléhejte se
tedy pouze na WPA. Védecti pracovnici jiz
prisli s teoretickou metodou, jak hacknout
,Pre-Shared Key", v redlném svéteé vsak stdle
plati ochrana pomoci Sifrovani WPA — PSK
za bezpecnou. Jak tedy v praxi zmeénite Sif-
rovani sité?

Nejdfive v nabidce »Advanced settings |
WLAN« kliknéte na »Network settings«
a zaSkrtnéte zatrzitko vedle ,Activate

T o ]

n Wizard

Encryption Options

Encryption Algorithm

= DR
FIPS-approved cpher (Rijndael, published in 1998) that may be
used by U.5. government departments and agendes to protect
dassified information up to the Top Secret level, 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

Benchmark

More information on AES

Hash Algorithm
RIPEMD-160 +| Information on hash algorithms

Prisné tajné: Program TrueCrypt dokaze zasifro-
vat cely disk, takze zlodéji nepomUze ani kradez
celého pocitace...
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% INFO
Sifrovani USB disku

Mnoho uZzivateld uklada na svUj USB flash
disk i dulezita data a neuvédomuje si, ze
jsou tam zcela nechranéna. Existuji sice
drazsi, otiskem prstu chranéné USB dis-
Ky, my vam vSak poradime mnohem jed-
nodussi reseni, nabizejici kompletni
ochranu vasich dat.

OCHRANA PROTI HACKERUM ZDARMA

Program TrueCrypt (najdete ho jak na
nasem DVD, tak i na adrese www.
trucrypt.org) dokaze zasifrovat disk po-
moci 256bitového klice a AES kddovani.

PROTI HACKERUM V PRAXI

Sandisk (www.sandisk.com) vyvinul
platformu U3, nabizejici na USB disku
dalsi partition. Kromé jiného na tomto
disku najdete i software umoznujici ob-
sah zasSifrovat. Tyto USB disky stoji jen
0 néco malo vice nez klasicka média.

network (WLAN)“ Nyni si v sekci ,Name of
the network SSID“ zvolte jméno sité. To se
pozdéji objevi na seznamu dostupnych siti
pod Windows.

Poté otevrete konfiguracni dialog Fritz-
Boxu a postupneé se proklikejte k nabidce
»Settings | Advanced settings | WLAN«. Zde
v sekci ,Security” aktivujte polozku ,Acti-
vate WPA-encryption” a poté v sekci ,WPA
mode" zvolte mod ,\WPA+WPA2".

Opét si zvolte heslo, pomoci néhoz bu-
dete pozdéji moci pfidat k bezdratové siti
individualni klienty. Heslo, alespon deset

i, Setup USB flash drive
4 1| Setup your USB flash drive as an access key for
| windawes, Setup PIN code.

*
| ;
= Change password

Configure options

{Setup users
Generate strong password and save it to USB

Key on the login screen.

. Help...

Change Logon mocel, IS Key device type and
options; Customize login screen.

Review users wiork hours, add or remove users

disk odpojen, kliknéte na
»Options« a zvolte prikaz
»Execute | Lock«. Nastaveni
potvrdte pomoci »OK«. Od
dalsiho restartu uz muzete
pouzivat svij USB flash disk
jako své ,zabezpecovaci zafi-
zeni. Dalsi vyhodou, kterou
tento zpusob zabezpeceni
prindsi, je rychlé prihlaseni
— staci jen zasunout USB

Prihlaste se prostiednictvim USB disku:
Program Logon Key dokdazZe zabezpecit
a zrychlit pfihlasovani a odhlasovani...

znakd dlouhé (obsahujici pismena i ¢islice),
vlozte do polozky ,WPA-Network key“ Bez-
pecnostni nastaveni aktivujte kliknutim na
tlacitko »OK«.

Jedna minuta: Prihlaseni pomoci USB
Vétsina z vds urcité zna upozornéni ,Nikdy
nenechdvejte sva zavazadla bez dozoru” To,
co plati pro vase cestovni zavazadla, by me-
lo platit i v pripadé vaseho PC. Pfedev§im
u mobilnich zafizeni by méla byt ochrana
prioritou. Zabezpeceni uctu uzivatele hes-
lem je vic nez bézné, kdo si ale zamyka po-
¢ita¢ pokazdé, kdyz chce jit jen na kavu?
ZkuSeneéjsi uzivatelé pouzivaji kldvesovou
zkratku [Win]+[L], neustdlé manudlni pri-
hlasovdni ale neni zrovna pohodlné. Zaji-
maveéjsi alternativou je nastroj Logon Key.
Program, ktery najdete na naSem DVD, po-
uziva standardni USB jako autentifikaé¢ni
zarizeni.

Funguje ndsledujicim zptisobem: jakmi-
le je USB odpojeno, pocitac se automaticky
uzamkne.

S praci muzete pokracovat, az kdyz USB
opét pripojite. Ndstroj je mozné zdarma 30
dnt zkouset, poté se muzete sami rozhod-
nout, jestli je tato ochrana pro vas to pravé.
Cena kompletni verze je 21 eur.

Mechanismus nastroje je jednoduchy.
Jako prvni si nainstalujte program Logon
Key, poté nastavte USB disk jako hlavni
,password medium®

To provedete takto: Pfipojte USB disk do
portu a v okné programu Logon Key, které
se objevi, kliknéte na »Configure USB stick«.
V dalsim okné vlozte své heslo do Windows
a kliknéte na »OK«. Abyste zarucili, Ze se PC
automaticky zamkne, jakmile bude USB

disk a jste prihlaseni...

Jedna a pil minuty: PouZivejte
Password Safe

Bezpecné heslo obsahuje alespon dvacet zna-
ki a jde o kombinaci velkych a malych pis-
men, Cislic a zvlastnich znakl. Kazdé konto
pak samozfejmé musi mit jiné heslo. Jak jste
na tom s paméti? Program Password Safe
vam pomuze zapamatovat si hesla, abyste
nemuseli pfi kazdém prihlasovacim dialogu
panikarit. Ve, co budete potfebovat, je hlavni
heslo - o ostatni se postard program. Podob-
né funguje i program KeePass 2.06, ktery jako
freeware najdete i na naSem DVD.

Pouziti v praxi: Dfive nezZ je mozné v pro-
gramu uklddat hesla, je nutné nejprve nasta-
vit zabezpeceni. Kliknéte na »File | New« a ur-
Cete umisténi v pameéti. V nabidce ,Master
Password" si urcete tzv. ,master key“ - pomo-
ci tohoto klice budete pozdéji moci pristupo-
vat k ulozenym datim. Nastaveni potvrdte
dvojitym kliknutim na »OK«. Pomoci prikazu
»Edit | Add entry« pak muzete vlozit nové
heslo k zapamatovani.

Ukdzeme vam, jak to funguje napriklad
pro freemail Email.cz. V programu KeePass
po vytvoreni nového hesla zadejte v sekci
,Title“ nazev pro heslo (napriklad Email.cz),
pak do ,User name" vlozte své prihlasovaci
jméno a do policek ,Password” a ,Repeat”
své heslo. Nakonec vse potvrdte kliknutim
na »OK«. Pokud se poté chcete automaticky
prihlasit ke svému mailu, oznacte zvolenou
polozku v programu KeePass, prejdéte na
adresu freemailu a stisknéte klavesovou
zkratku [CTRL]+[ALT]+[V].

Jedna minuta: Sifrovani disku

Po provedeni vSech vySe zminénych opatre-
ni je vas pocitac z 95 procent zabezpecen
proti utoktim. O zbyvajicich pét procent se
postard kédovani kompletniho disku pomo-
ci nastroje TrueCrypt (ktery také najdete na
nasem DVD). Nainstalujte si program
a v menu kliknéte na »Encrypt | System«.
Spusténi Sifrovani pomoci tohoto privodce
vam nezabere ani minutu, samotny proces
Sifrovdni trva 20 az 30 minut v zavislosti na
velikosti disku. @ AUTOR@CHIP.CZ
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