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Kdo chyta

ve vasi siti?

Nejen soused se muze pfipojit k vasem routeru. Chip vam ukaze,
jak zabezpedit sit tak, aby se do ni nedostal ZADNY HACKER a aby

fungovala plnou rychlosti.
FABIAN VON KEUDELL

ouhych 50 sekund potrebuje hacker

k tomu, aby se dostal pres zabezpece-

ni Wi-Fi, které pouziva nejmodernéj-

§1 systém Sifrovani. Podle prizkumu

spolecnosti Ernst & Young bylo vloni
jen v Praze pres 3 000 pristupovych bodl Wi-
Fia z toho 27 %, tedy témer tretina, bylo neza-
bezpecenych, tedy bez jakéhokoliv Sifrovani.
Navic pres 1300 siti bylo zabezpeceno jen Sif-
rovanim WEP k jehoz ,rozlousknuti“ neni tre-
ba hackerskych dovednosti. Existuji programy,
které heslo odhali jednim kliknutim. Dvé tfe-
tiny siti tedy nema dostatecnou ochranu.
O zbytku republiky studie nehovoi, ale nedé-
lame si nadéji, ze je to jinde lepsi. A jaka je pri-
¢ina toho, ze jsou Wi-Fi sité nezabezpecené?
Ztejmé to bude slozitou konfiguraci routert
a mozna také nekompatibilitou klientd pri
miiZe se vSéemi problémy.

Konfigurace neni tak slozitd, jak se na prvni
pohled zdd, pro dokonalé zabezpeceni je vSak
tfeba provést nékolik dalsich kroku. Bez téch
by se totiz hacker do vasi sité prece jen vlamal.
Veskerou konfiguraci si ukaZzeme na Wi-Fi rou-
teru znacky D-Link. V anketé, ktera probihala
v prosinci na webu www.chip.cz, jste totiz nej-
vice odpovidali, Ze pouzivate praveé tuto znac-
ku routeru.

KROK 1

Zabezpeceni routeru
SPRAVNE NASTAVENI

Aby byla celd sit v bezpeci, je tfeba nejprve
zabezpecit samotny router. Pokud by se to-
tiz hacker dostal pravé do routeru, byla by
veskera dalsi opatfeni zcela zbytecnd. Pro
zabezpeceni se nejprve pripojte k routeru
pomoci kabelu.
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Na pocitaci musite mit zapnuté automatic-
ké pridélovani IP adresy, aby vas router pripo-
jil do své sité. Pokud si nejste jisti, zda mate
aktivovano automatické pridélovani IP adresy,
otevrete v systému »Sitova pripojeni, klikné-
te pravym tlacitkem na »Pripojeni k mistni si-
ti«, zvolte »Vlastnosti«, v okné vyberte »Proto-
kol sité Internet (TCP/IP)« a kliknéte na »Vlast-
nosti«. V nové otevieném okné vyberte »Zis-
kat adresu IP ze serveru DHCP automaticky«
a volbu potvrdte kliknutim na »OKx«.

Nyni spustte internetovy prohlize¢ a do
fadku Adresa zadejte »http://192.168.1.1«. To
je vychozi adresa routert znacky D-Link.
Zobrazi se okno s prihldsenim do routeru.
Do radku »User Name« zadejte »admin«
a do radku »Password« také »admin«. Tyto
hodnoty opét plati jen pro D-Link, tfeba
ZyXEL pouziva jako defaultni heslo »1234«.
Kliknutim na »Log In« se prihldsite.

ZMENA HESLA: Po prihlaseni ze vieho nej-
drive kliknéte na »Maintenance« a na pod-
menu »Password«. V této casti zménite vy-
chozi heslo. Do fddku »Current Password«
vepiste soucasné heslo, tedy »admin«, a do
fadka »New Password« a »Confirm« vepis-
te své nové heslo. Doporucujeme zvolit dél-
ku aspon osm znakd. Kliknutim na »Apply
Settings« nové heslo ulozite. Po zméné se
router sam restartuje, nebo kliknéte na
»Reboot«, priblizné minutu pockejte. Pak
se opét prihlaste.

BEZPECNA WI-FI: Nyni je tfeba spravné za-
bezpecit Wi-Fi. V ¢asti »Setup« kliknéte na
»Wireless Setup«. Zobrazi se okno, jako vi-
dite na obrdzku. Podrobné si projdeme jed-
notliva nastaveni.

Enable Wireless — je-li zatrzeno, Wi-Fi sit
je zapnuta. Pokud byste ji chtéli vypnout,
staci polozku odskrtnout.

Wireless Network Name (SSID) — zde vo-
lite nazev své sité. Rozhodné neponecha-
vejte vychozi nazvy site, jako je treba dlink.
Zvolte nazev tfeba »mojesit« nebo podle
svého jména.

Enable Auto Channel Scan —tato volba je
dostupna jen u inteligentnéjsich routerd,
které sleduji okolni sité a nastavuji kandl
tak, aby dochazelo k co nejmensimu ruseni.
Pokud tuto funkci vas router nemd, zkuste
se domluvit se sousedy na kandlech - aby
vaSe sité nebézely na stejnych kanalech,
¢imz by se jesté vice rusily. I levnéjsi route-
ry nabizeji volbu aspon mezi Sesti kanaly.

802.11 Mode — v této cdsti nastavujete,
které standardy Wi-Fi se budou pouzivat.
K dispozici jsou, podle typu routeru, stan-
dardy a, b, g, n. Cim vice jich va§ router umi,
tim samozfejmeé lépe. Proto zvolte volbu
»Mixed« a vyberte jich co nejvice.

Transmission Rate — zde muzZete omezit
rychlost Wi-Fi. Mdte-li k tomu néjaké dtvo-
dy, mulzete snizit maximalni rychlost, kte-
rou bude Wi-Fi komunikovat. My doporu-
Cujeme zvolit »Best (automatic)«. Rozhod-
né nezadavejte rucné vysokou rychlost,
Casto je totiZ tfeba kvili ruseni ¢i vétsimu
dosahu rychlost snizit.

Hide Wireless Network — tato polozka
skryje Wi-Fi sit. My doporucujeme jeji akti-
vaci. Kdyz bude sit schovana, bézny uziva-
tel jineuvidi. Abyste zafizeni pripojili, bude
nutné rucné vyplnit SSID, tedy ndzev sité.
Kdyz méné zkuseny hacker zadnou sit neu-
vidi, nebude se chtit do ni ani dostat.



Security Mode — dlilezita cdst, ve které se
nastavuje typ Sifrovani. O volbé »None, te-
dy zadném Sifrovani, ani neuvazujte. Stejné
tak je zbytecné zaddvat »WEP«. Tuto ochra-
nu lze béznym softwarem prolomit za pdr
sekund a staci k tomu jedno kliknuti. Zvolte
proto »WPA-Personal«.

WPA Mode - tady nastavite, jaky druh
sifrovani WPA zvolite. Pokud mdte moder-
ni zafizeni, ktera podporuji WPA2, zvolte
polozku »WPA2 Only«. To je nejbezpecnéj-
$i zpUsob Sifrovani. Mdte-li vSak zafizeni,
kterd si s WPA2 neporadi, naptiklad starsi
notebook nebo PDA, vyberte polozku

% NA DVD

Wi-Fi nastroje

Intel Centrino » vybeér ovladacu a utilit
pro Wi-Fi sitove karty Intel

DHCP Find » hleda nezadouci DHCP servery
Network Share Browser » zobrazi sdilené slozky
Wireshark » analyza sitové komunikace

Iperf » méfi propustnost sité

Easy WiFi Radar » zobrazi dostupné Wi-Fi site

PUTTY » konfigurace routert pres telnet

@ » NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem WI-FI.

Na cem jedete?

V anketé na www.chip.cz jsme se vas ptali, ktery domaci router

pouzivate. Zde jsou vysledky.

Z vice nez 800 odpovédi je vidét, Ze dominuje D-Link, a to témér s ¢tvrtinovym podi-
lem. Dvojkou je ZyXEL, kterému Slape na paty Asus. Pfekvapilo nas, jak slabé je za-
stoupeni produkt0 Netgear, a Well pouziva dokonce jen 1,12 % hlasujicich. Naopak
nas prekvapil ¢insky TP-Link, ktery se probojoval mezi prvni desitku.

OvisLink (AirLive) 10,29 %

Dual-Band: DvaKrat vice sily

Béhem minulého roku se zacala objevovat zafizeni, ktera ve stejny oka-
mzik funguji na dvou frekvencich. Oznacuji se jako dual-band.

Nejprve s touto technologii pfisel Netgear
a D-Link, dalSi vyrobci se postupné
pridavaji. A co je na téchto zafizenich
vlastné ,dual“?

Wi-Fi standardu 802.11b/g/n funguje
na frekvenci 2,4 GHz. Ta je dostatecné
rychla, v idealnim pripadé muze dosahovat
i 100 Mb/s, je ale také velmi zarusena.
Wi-Fi siti pracujicich na této frekvenci je
velké mnozstvi a rusi i Bluetooth zarizeni.
Proto existuje i standard 802.11a, ktery
pracuje na frekvenci 5 GHz. Tato frekvence
je méné zarusena a prenos je tak
stabilnéjsi. Dual-band pristroje pak nabizi
vSechny technologie dohromady - tedy
802.11a/b/g/n. Navic maji jednu specialitu
- prenos funguje v jednom okamziku pres
obé frekvence, tedy 2,4 i 5 GHz. Podle
potreby provoz probiha pres jednu nebo
druhou frekvenci. Pri plném zatizeni pak
jedou obé frekvence naplno a prenosova
rychlost je na nejlepsi mozné Urovni. Diky
této technologii tedy bude prenos rychly
za vsech okolnosti. Dual-band ma vsak
i své nevyhody.

Nejvétsi prekazkou jsou klienti. Sou¢asné
Wi-Fi karty integrované do notebooku dual-
band technologii nepodporuji, proto budou
moci fungovat jen na 2,4 nebo 5 GHz. Nezv-
ladnou ale paralelni pfenos pres obé pasma.
Abyste potencial vyuzili, budete si muset
koupit specialni Wi-Fi sitovou kartu, ktera

dual-band podporuje. Takové karty jsou na-
vic stale hodné drahé.

Druha nevyhoda vyplyva ze samotného
postaveni technologie. Pokud chcete vyuzit
plnou rychlost pres obé pasma, je treba,
abyste provadéli vice operaci. Vysvétleni:
Pokud budete kopirovat jeden soubor,
pobézi kopirovani jen na jednom pasmu.
Druhé bude nevytizené. Abyste vytizili
i druhé pasmo, budete muset spustit
kopirovani jesté jednoho souboru. Tedy az
v pripadé paralelniho pfenosu se naplno
VYyUZiji obé pasma. Je to stejné, jako kdyz
aplikaci optimalizovanou pro jednojadrové
CPU spustite na dvoujadrovém CPU.

Rychle a draho: D-Link DIR-855 nabidne plnou
rychlost v obou pasmech, zaplatite za néj ale
6 000 K¢.
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»WPA-PSK/WPA-PSK2 AUTO«. V tomto mo-
du bude router ddvat prednost WPA2, po-
kud jej ale zafizeni nebude podporovat,
prepne na obycejné WPA.

Pre-Shared Key — do tohoto fadku zadate
své heslo, které budete pottrebovat k pripo-
jeni k Wi-Fi. Jedna se vlastné o frazi, ze které
si zafizeni vygeneruji Sifrovaci klice. Vami
zadané heslo by meélo mit aspon patnact
znakl, aby odolalo utok@im hackera i hru-
bou silou.

Nyni je Wi-Fi ¢ast dostatecné zabezpece-
na, proto kliknéte na »Apply Settings«
a ulozte zmény.

FILTROVANI MAC ADRES: Jak jsme psali na za-
catku clanku, zkuseny hacker s poradnym
vybavenim se dostane do kazdé zabezpece-
né sité. Jak se tedy opravdu ucinné branit?
Bude tfeba zapnout filtrovani MAC adres.
Pak se hacker k routeru vibec nepfipoji.

MAC adresa je totiz unikdtni ¢islo kazdého

sitového zafizeni a na svété by neméla exis-
tovat dvé sitova rozhrani se stejnou MAC
adresou. Pokud povolite, aby se k routeru
pripojovala jen zafrizeni, jejichz MAC adre-
su jste pfedem zadali, mdte vyhrdano. Hac-
ker se ze svého pocitace nebude moci do si-
té prihlasit.

Pro nastaveni zvolte »Advanced« a »Wi-
reless Filter«. V radku »Wireless Filter Poli-
cy« nejprve zvolte »Allow All« — budeme
totiz pridavat zafizeni, ktera budou mit
piistup k Wi-Fi. Zménu potvrdte kliknutim
na »Change Policy«. Do cdsti Wireless Fil-
ter budete zaddvat jednotliva zafizeni a je-
jich MAC adresy. Do fadku »Filtr Name«
zadejte vzdy ndzev zafizeni a do »Wireless
MAC Adress« zadejte adresu daného zafi-
zeni. Kde ji zjistite?

MAC adresa byva napsana na zafizeni.
Pokud tedy mdte notebook, staci jej otocit
— ve spodni ¢asti bude MAC adresa napsa-

to vzdy pujde lépe.

Pokud chcete mit pripojeny notebook, je
Wi-Fi idealni. Nemusite s sebou tahat Zad-
né kabely a signal mate kdekoliv. Jsou
vSak i zarizeni, ktera jsou pro pripojeni
pres Wi-Fi zcela nevhodna. Jedna se treba
0 domaci multimedialni centrum, které pre-
hrava filmy, sitovy disk nebo i obycejny
pocitac, se kterym nehybete a ma své stalé
misto.

Wi-Fi totiz trpi celou fadou neduh.
Rychlost prenosu je znacné kolisava, ideal-
nich hodnot dosahnete jen v laboratornich
podminkach a také stabilita bezdratového
prenosu neni dokonala. Ztraty, zpozdéni,
Utlum pres zdi - Wi-Fi ma zkratka své pro-
blémy. Chcete-li pripojit zarizeni, které ma
své pevné misto a se kterym nebudete cas-
to pohybovat, je lepsi vyuzit kabelu. A ne-
musite hned natahovat ethernetoveé kabely,
provrtavat zdi a liStovat. Staci vyuzit kabe-
ly, které mate doma jizZ nainstalované.

Internet z antény: Wodaplug 200 C/N vytvori
sit z kabelU spolecné televizni antény.
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Bez vzduchu: Daleko a kvalitné

Vzduch neni idealni prostredi pro Sireni dat. Metalickym vodi¢im

HOMEPLUGY: Tuto technologii z Chipu jiz
moc dobfe znate. Homeplugy pouZzivaji pro
prenos dat elektrické draty. Vse je diky to-
mu velmi jednoduché. Staci krabicky pripo-
jit do elektrické zasuvky a sit je hotova. Do
jedné pripojite kabel z routeru, do druhé
pocitac. Takova sit je dostatecné rychla

i pro HD video az na desitky metr0 a stabi-
lita sité je na vyborné Urovni. Cena za par
U 200Mb/s verzi zacina na 2 000 K¢.
ANTENA: Mnoho bytovych dom0 je vyba-
veno spolecnou televizni anténou. Ta vyu-
Ziva koaxialni kabel, ktery je idealnim no-
sicem dat. Jedno takové zafizeni, které vy-
uziva koaxialni kabel, popisujeme v krat-
kych testech na strané 94. Princip je jedno-
duchy. K jedné strané krabicky pripojite si-
tovy kabel z routeru, ke druhé strané téze
krabicky pripojite koaxialni kabel ze spo-
lecné antény. Druhou krabicku pripojite

k pocitaci a opét ke spolecné anténé - a sit
je hotova. Vyhodou je, Ze takto vytvorite
sit i na vetsi vzdalenost, a to i mezi byty,
kam by Wi-Fi vibec nedosahla a kde by
homeplug byl zbrzdény elektrickymi hodi-
nami.

VDSL: Tato technologie pro zménu vyuziva
telefonni draty, které jsou u nas rovnéz na-
tazeny prakticky do kazdého bytu. Techno-
logie patri do rodiny xDSL, stejné jako

U nas rozsirené ADSL, ale nabizi symetric-
kou rychlost 100 Mb/s, coz je mnohona-
sobné vice. Hodi se spise pro vétsi domy,
ve kterych vice uzivatelU stoji o pristup

k internetu. VDSL zafizeni u nas prodava
predevsim ZyXEL, cena feseni je vSak po-
nékud vyssi.

nd. Ve Windows staci spustit prikazovy ra-
dek a zadat

ipconfig-/all

Ve vypisu najdete MAC adresu na fddce
»Fyzickd Adresa«. Pozor si dejte, pokud ma-
te vice sitovych rozhrani - MAC adresa mu-
si byt z bezdrdtové sitové karty! Na mobi-
lech nebo PDA najdete MAC adresu ve vét-
$iné pripadl pod baterii, pfipadné ji muze-
te zjistit softwarové v casti starajici se o si-
tova zafizeni.

Do D-Linku se MAC adresa zadava oddé-
lend dvojteckou po dvou znacich. Pokud ji
zadate oddélenou pomlckou nebo zcela do-
hromady, router ji neakceptuje.

Nastaveni klienta
BEZPECNE S UPDATEM

Nemuze se va$ notebook pripojit k Wi-Fi
nebo je sit prilis§ pomald? Vsechno se da vy-
fesit. Casto pomize jen novy ovladac, ktery
ziskd z bezdratové karty vyssi vykon a né-

kdy nabidne i nové funkce.

NOVY OVLADAC: Na Chip DVD jsme pro vés
nachystali nejnovéjsi verze ovladacli bez-
dratovych sitovych karet, které se v note-
boocich objevuji nejcastéji. Pokud mate
notebook vybaveny logem Centrino, velmi
pravdépodobné najdete na Chip DVD ovla-
dac i pro svoji kartu. Které ovladace jsme
prichystali? Jsou tu ovladace pro karty In-
tel Pro Wireless 2100, 2200BG, 2915ABG,
3945ABG, WiFi Link 4965AGN, 5100
a 5300.

Jakou kartu madte, to zjistite tak, Ze ote-
viete ovlddaci panely, zvolite »Systém |
Hardware | Spravce zafizeni« a rozeviete
polozku »Sitové adaptéry«. Zde uvidite svo-
ji Wi-Fi kartu. Wi-Fi samozfejmé musite mit
zapnutou, aby ji systém uvidél.

Pro aktualizaci dvojité kliknéte na sito-
vou kartu, prejdéte do zdlozky »Ovladac«
a kliknéte na »Odinstalovat«. Nejprve je to-
tiz potfeba odstranit stary ovladac. Poté
spustte instalaci nového ovladace z Chip
DVD.

Pokud vdm pripojeni k Wi-Fi stdle ne-
funguje a pritom si jste jisti, Ze konfigurace
je v poradku, muzete vyzkouset jinou utili-
tu pro pfipojeni. Mozna pouzivate tu, ktera
je integrovand do Windows, a moznd mate
software od vyrobce notebooku. Pokud ani
jedna nefunguje, zkuste utility z Chip DVD.
Ke kazdé sitové karté jsme prichystali kon-
figuracn{ utilitu pfimo od Intelu, se kterou
by pripojeni mélo fungovat.

VRATISLAV.KLEGA@CHIP.CZ



