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Barometr nebezpe¢i

v listopadu:

Hackefi vyuzi-
Vaji predevsim
mezery ve Win-
dows 7, nebot
mnozi uZivatelé
si dosud nenain-
stalovali antivi-
rovy program.

FalesSny antispyware
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Zdroj: Antiphishing.org
Naruist: Pocet faleSnych antispywa-
rovych program silné roste. Tyto
nastroje stale ¢astéji provadéji
i Spionaz v pocitacich.
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Zlomy: Po dopadeni velkych spamme-

r0 kolabuje reklamni sit vzdy jen do-

Casné. Normalni stav predstavuje 90%

spamu v celém mailovém provozu.

Cislo mésice

20

miliond eur je hodnota vSech ukra-
denych dat, ktera jsou v soucasné
dobé k dispozici na internetovém
cerném trhu.
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Velky utok na
mailova hesla

Prostrednictvim zfalSovanych prfihlasovacich
stranek a certifikat0 vniknou hackefi do vasi
mailové schranky. Prozradime vam, jak se
proti novym PHISHINGOVYM TRIKOM branit.

FABIAN VON KEUDELL

ouzivate bezplatnou mailo-
onu sluzbu jako Yahoo, Hot-

mail nebo Google Mail? Pak
by si hackefi mohli vase maily
rovnou precist. Pri velkoryse
koncipované akci pronikli inter-
netovi zlocinci do vice nez
30 000 uctu roznych postovnich
sluZzeb a jejich prihlasovaci Uda-
je zpfistupnili on-line. Tato data
si hackeri opatfili pomoci speci-
alnich phishingovych 0toks: na
rizné mailové adresy rozeslali
zpravu, ktera uzivatele varova-
la, Ze s jejich postovni schran-
kou je néco v neporadku. Ti pak
meli, jako tfeba u Hotmailu, své
prihlasovaci Udaje ,verifikovat”
na strance mailového serveru,
k nerozeznani podobné origina-
lu. Pokud tam uzivatel sva data
zadal, odeslal je hackerovi.

Doposud bylo mozné rozpo-

znat faleSné webové stranky
podle chybéjiciho Sifrovani
a nespravného certifikatu, ale
oba tyto priznaky uz vychytrali
hackeri dokazou zmanipulovat:
vlozenim nulového znaku do
Common Name certifikatu do-
sahnou toho, Ze zranitelné
browsery ¢tou znakovy retézec
jen po dosazZeni tohoto znaku,
ackoliv je certifikat vlastné vy-
staven pro jinou doménu. Brow-
ser v takovém pripadé uveéri, ze
rozpoznal platny certifikat na-

pfiklad pro www.hotmail.com.
Mezera je znama uZz mnoho tyd-
nu - u rdznych prohlizeco.
Z téch nejznaméjsich dosud trik
odhalily jen Firefox a Opera
a UZivatele varuji dfive, nez sva
data domnélému hotmailovému
serveru odesle. Microsoft chce
Internet Explorer opravit zapla-
tou, kterou praveé vyviji.

Fatalni je, ze jakmile jednou
hackefri ziskaji pristup k mailo-
vému Uc¢tu, mohou podle uloze-
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nych zprav poznat, ve kterych
internetovych obchodech obét
nakupuje. Pristupova data

k témto obchodUm si utocnici
nechaji poslat na ,kreknuty*
Ucet a pak mohou utracet penize
jménem postizeného. Poté své
stopy vymazanim mailového
UcCtu zahladi - jeho obnoveni
pak uzZ ¢asto neni mozné.
Kontrola a ochrana: Ctyfi

Zda byla vase mailova schranka
vySpehovana, mizete snadno
zjistit na strance http://server-
sniff.de. Sluzba ma pfistup k da-
tabance s vice nez 40 000 po-
lozkami. Abyste se ale obéti ta-
kovych Utokd vibec nestali, po-
uzivejte bezpecna hesla a k pro-
chazeni internetu Operu nebo
Firefox. Maily, jejichz odesilate-
le neznate, byste méli bez Cteni
rovnou vymazat. Zodpovidat
bezpecnostni dotazy mailovych
sluZzeb nemusi byt praveé snadné.
Trik: PiSte odpoved pozpatku
nebo vkladejte zvlastni znaky.
INFO: www.hotmail.com
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Hledani obéti: Na webové strance ServerSniff miZete zkontrolovat, zda uz
je vase e-mailova adresa véetné hesla verejné pristupna na internetu.

SYMANTEC

DoS Utoky pomoci e-mailu

Bezpecnostni souprava Internet
Security Suite vyrobce Symantec
se stala obéti hackerského Utoku.
Prostrednictvim specialni e-mailo-
vé zpravy dokazou Utocnici
ochromit kontrolni mechanismus
programu a znesnadnit tak rozpo-
znani Skodlivého softwaru. Posti-
Zeny jsou produkty Symantecu
Norton 360, Norton AntiVirus,

Norton Confidential, Norton Inter-
net Security a Endpoint Protecti-
on. Chybu neodhalil sam Syman-
tec, nybrz bezpecnostni experti
firmy Next Generation Security
Software. Ti poukazuji na utok ty-
pu DoS (Denial of Service), ktery
je zacilen specialné na mailovy
skener produktd Symantecu. Jak-
mile skener na doty¢ny mail nara-

zi, nezkontroluje jej jen jednou, ale
dostane se do nekonecné smycky,

V nizZ zpravu skenuje stale znovu

a znovu. To ma za nasledek timeout
mailserveru, nebot PC pfestane rea-
govat na pozadavky pfipojeni. Po-
stizeni uzivatelé by méli skener de-
aktivovat, nasledné zpravu vyma-
zat a poté virovy Stit opét zapnout.
INFO: www.symantec.com



ADOBE READER

Nova mezera

V programu Adobe PDF Reader
byla objevena dalsi bezpecnost-
ni mezera, kterd uto¢nikdm
umoznuje propasovat do pocita-
Ce Skodlivy kod. PostiZeny jsou
verze 9.1.3 Adobe Reader i Ado-
be Acrobat. Pro tuto chybu do-
sud od vyrobce bohuzel neexis-
tuje zaplata. Chyba se projevuje
v browserovém dopliku Reade-
ru. UZivatelé by proto ve svych
pocitacich méli deaktivovat Ja-
vaScript, radi Adobe. Podle in-
formaci Chipu mohou Utocnici

HROZBA

vyuzitim preteceni bufferu na-
hrat do postiZzeného pocitace
hackerské programy. Je proto
vhodné nainstalovat si alterna-
tivni ¢tecku PDF, napriklad bez-
platny Foxit Reader, ktery si
muZzete stahnout z adresy www.
foxitsoftware.com. Ten je proti
specialné na produkty Adobe
zamérenym UtokOm imunni.
Adobe chce tuto mezeru zacelit
pfi pristi aktualizaci.

INFO: www.adobe.com

SSL/TLS zranitelnost

V SSL byla nalezena kriticka zra-
nitelnost, ktera Uto¢nikim umoz-
nuje vloZit se do zabezpecené
SSL komunikace standardnim
~man-in-the-middle" Utokem.
Webové stranky vyuzivajici SSL
jsou zranitelné: jedna se napr.

o0 internetové bankovnictvi, back-
office systémy, které vyuzivaji
weboveé sluzby, dale aplikace ja-
ko mailové a databazové serve-
ry, ale i webové stranky, které
vyuzivaji certifikaty klientu.
Marsh Roy a Steve Dispenda, za-
méstnanci spolec¢nosti PhoneFac-
tor, objevili bezpecnostni diru

v SSL protokolu a na konci Fijna
informovali spole¢nosti, jejichz
produktl se tyka. Zastupci Pho-
neFactor, IETF (Internet Enginee-

ring Task Force) a organizace
ICASI (Industry Consortium for
the Advancement of Security on
the Internet) vytvorili pracovni
skupinu, ktera sdruzuje spolec-
nosti Microsoft, Intel, Nokia, IBM,
Cisco, Juniper, Open SSL, Apache,
NSS, Red Hat a Leviathan Securi-
ty Group. Zranitelnost neméla
byt zverejnéna do zacatku roku
2010, aby méli vyrobci softwaru
dost ¢asu na opravy, ale 4. listo-
padu byla nezavisle objevena pri
diskusi pracovni skupiny IETF
TLS a zpravy o zranitelnosti se
zacaly rychle Sifit IT security ko-
munitou. PUvodni oznameni na-
leznete na www.phonefactor.
com/sslgap/.

INFO: zpravy.actinet.cz
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Nova bezpecnostni rizika

MICROSOFT LIVE MESSENGER

Vyuzitim chyby v knihovné ATL mohou Utocnici nahrat do pocitace
Skodlivy kod. Postizeny jsou verze 8.1, 8.5 a 14.0. Kdo si nenahral
aktualizace, od konce fijna se uz nemize k Messengeru prihlasit.
Aktualizace je jiz k dispozici.

INFO: www.microsoft.com

OPENOFFICE

Slabé misto v bezplatném kancelarském baliku firmy Sun mUze vést
k ,heap overflows* a umoznit tak hackerdm pfistup do pocitace. Re-
Senim je aktualizace. Ve verzi 3.1.1 je mezera uzaviena a bylo od-
stranéno i nékolik mensSich chyb.

INFO: http://www.openoffice.org

APPLE QUICKTIME

Ve verzi Quicktime pro Windows byly zjistény ¢tyri kritické chyby,
jejichz vyuzitim mohou hackefi infikovat pocitac. Staci k tomu zma-
nipulovany videosoubor ve formatu H.264. | zde je feSenim aktuali-
zace, protoze verze 10.5.8. zminované chyby odstranuje; najdete ji
na webové strance vyrobce.

INFO: www.apple.com

INTERNET EXPLORER 6 A 7

Browsery obsahuji chybu, kvuli které je Ize donutit pfistupovat k CSS
objektum i poté, co byly odstranény. Na zakladé toho mohou Utocni-
ci vytvorit stranky, které shodi prohlizec a dovoli spusténi libovolné-
ho kddu. Podle Microsoftu neni zranitelnost zneuZivana, ale kod, kte-
ry chybu vyuziva, je znam a dosud neexistuje patch, ktery by chybu
opravil. Podle dalsiho vyvoje bude patch k dispozici v ramci pravi-
delnych mésicnich zaplat. Neni znam ani zadny postup, ktery by za-
mezil zneuzivani zranitelnosti pfi pouzivani Internet Exploreru.
Microsoft doporucuje aktualizovat veskery software, nainstalovat
antivirovy a antispywarovy software a pouzivat firewall.

INFO: zpravy.actinet.cz
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STATISTIKA FIRMY ESET

Na Cechy

utoci

falesné antiviry

Graf globdlnich hrozeb - ESET ThreatSense.Net® (fijen 2009)
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Mezi uzivateli v Cesku byla v Fij-
nu nejrozsirenéjsi virova hrozba
Win32/Kryptik, coz je oznaceni
pro infiltraci zahrnujici skupinu
podvodnych aplikaci véetné fa-
leSnych antivird, (16% ze vSech
zachycenych hrozeb v CR). Vyply-
va to ze statistiky Eset Threat-
Sense.Net, ktera obsahuje infor-
mace o typu a poctech Skodlivych
kodo zachycenych na pocitacich
uzivatel0.

FaleSné antiviry jsou oblibe-
nym nastrojem kyberzlocincu.
Nelegalni skupiny, které se pohy-
buji v Sedé zoné internetu, stale
|épe graficky napodobuji antiviry
prednich vyrobc0, matou uziva-
tele podobnymi nazvy a inkasuji
tisice dolar0 od nachytanych ne-
Stastnikl. Kryptik zaznamenal
vysoky podil také v Rakousku
(26,46 %), Némecku (17,39 %),
Svédsku (13,55%) a Velké Britanii
(12,92 %). Z globalniho hlediska
je nerozsirengjsi stale Conficker.

Jak funguje proces oklamani
uzivatele: Po infikovani pocitace
Skodlivym kdédem je uZivatel ob-
tézovan vyskakovacimi okny

WINDOWS

a smyslenymi infor-
macemi 0 napadeni
pocitace. Jako rese-
ni problému je na-
bizen antivirovy
program, ktery od-
strani vsechny na-
lezené hrozby. Tyto
hrozby v3ak na po-
Citaci nejsou. Pokud
uZivatel zaplati po-
Zadovanou ¢astku
(aZ 2 000 Kg¢), ziska
bezcenny program, ktery pocitac
ve skutec¢nosti vibec nechrani.
Falesny antivirus napriklad na-
lezne stovky hrozeb i na zcela
novém pocitaci, ktery nema pfi-
pojena zadna vyménitelna média,
neni v siti a ani neni pripojen

k internetu.

Celosvétové vsak stale viro-
vé oblasti vladne Conficker, kte-
ry dosahl podilu 8,85% ze vsech
zachycenych pocitacovych hro-
zeb. Ani situace na dalSich mis-
tech v prvni pétce se od pred-
choziho mésice nezménila. INF/
Autorun, jak Eset oznacuje smés
hlavné trojskych koni zneuZiva-
jicich funkci autorun.inf v 0S
Windows, byl na druhém misté
s podilem 7,73 %, tfeti misto pa-
tri trojskym konim Utocicim na
data a majetek hraco online her
- Win32/PSW.0OnLineGames
(7,29 %). Pétku nejrozsifenéjsich
svetovych hrozeb uzavira rodi-
na Win32/Agent, vykradajici
data z pocitacu uzivatelU, a INF/
Conficker, jak Eset oznacuje va-
rianty Confickeru zneuzivajici
autorun.inf.
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Hromadna zaplata

Celkem 34 bezpecnostnich mezer,
postizeny vsechny produkty -
pfichazi mozna nejvétsi ,patch-
day” v historii Microsoftu. Soft-
warovy gigant z Redmondu zace-
luje od Windows 2000 pres Win-
dows 7 az po Internet Explorer

a Office kritické mezery, jimiz
mohly do pocitact pronikat za-
Skodnické programy. Vétsinu sla-
bin hodnoti Microsoft jako kritic-
ké mezery. Poprveé od poloviny
fijna je do aktualizace zahrnut
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i zbrusu novy systém Windows 7:
tim je uzaviena mezera v imple-
mentaci SMB2 sitového protokolu
Windows. V pripadé Internet Ex-
ploreru jde o tfi vstupni brany,
napriklad zranitelny ATL-ActiveX,
jimiZ mohou Utocnici nahravat
Skodlivé programy. Uzivatelé
Windows, Office & Co. dostavaji
zaplaty do pocitace automaticky
prostrednictvim sluzby Windows
Update.

INFO: www.microsoft.com

CHECK POINT

Reseni DoS zranitelnosti
Microsoft Windows 7

V protokolu SMB (Microsoft
Server Message Block) bylo
objeveno zranitelné misto, kte-
ré umoznuje utocnikovi DoS
Utok (Denial of Service), pfi
kterém dochazi k zahlceni ser-
veru pozadavky a jeho padu
nebo minimalné k jeho ne-
funkcnosti a nedostupnosti. Ta-
to chyba v zabezpeceni se tyka
systému Windows Server 2008
a je také prvni chybou ozna-
menou pro Windows 7. SMB je
protokol pro sdileni souboru

v siti, ktery je implementovan
v systému Microsoft Windows.
Tato zranitelnost je dUsledkem
chyby v jeho implementaci.

K selhani dojde pfi parsingu
datovych poli specialné vytvo-

VAROVANI TREND MICRO

fenych SMB paket0. Vzdaleny
Uto¢nik mize zneuzit této chy-
by pomoci specialné vytvore-
né sitové zpravy. Uspésné zne-
uziti mOze zpUsobit odmitnuti
sluzby na cilovém systému

a zpusobit tim, Ze pfestane re-
agovat do jeho rucniho restar-
tovani. Popis Uto¢ného kodu je
jiz verejné dostupny. Check
Point nyni nabizi ochranu této
chyby prostrednictvim IPS pro-
duktl - IPS Software Blade,
SmartDefense a IPS-1. Tato
produkty jsou schopny posko-
zené pakety SMB detekovat

a uspésneé blokovat. Vice infor-
maci mdzete nalézt na oficial-
nich strankach spole¢nosti
Microsoft a Check Point.

Koobface zneuziva

Google Reader

Trend Micro TrendLabs zazna-
menaly dalsi rozSifeni botnetu
Koobface, ktery zacal zneuzivat
sluzbu spolecnosti Google na-
zvanou Google Reader. Vyzkum
hrozeb provadény spole¢nosti
Trend Micro pribézné monitoru-
je nezakonné aktivity Koobface,
vCetné zaplaveni webU pro so-
cial networking, at uz jde o Fa-
cebook, MySpace, nebo Twitter,
adresami URL, které Koobface
nakazil. Pracovnici Trend Labs
zjistili, Ze Koobface zaplavil we-
by socialnich siti adresami URL
sluzby Google Reader. Podstatou
tohoto utoku je ucet Google
kontrolovany gangem Koobface,
ktery hostuje stranku s fales-
nym videem YouTube. Kdyz
obét na faleSné video YouTube
klepne, je presmérova-
na na napadeny web,
ktery hostuje dalsi fa-
lesné video YouTube.
Tento napadeny web
nakazi pocitac uzivate-
le a nasledné se obét
stane soucasti botnetu
Koobface. V dobé vzni-
ku tohoto ¢lanku bylo
znamo priblizné 1 300
jedinecnych Ut sluz-
by Google Reader vy-
tvorenych gangem Ko-
obface na webech soci-

alnich siti. Spole¢nost Trend
Micro o tomto incidentu infor-
movala Google.

,Jde o dalsi Utok, kde pocitaco-
Vi pirati zneuzivaji k vlastnimu
obohaceni nastroje pro social
networking, jez byly pivodné
urceny pro zabavu,” konstatuje
Séf technologického oddéleni
Trend Micro Raimund Genes.
Google Reader je bezplatna
sluZba nabizena spole¢nosti
Google, ktera uzivatelim
umoznuje sledovat a sdilet no-
vy obsah na webovych serve-
rech. A pravé funkci, ktera uzi-
vatelOm umoziuje sdilet novy
obsah, zneuZivaji pocitacovi
pirati k rozesilani zaplavy ne-
bezpecnych odkazl.

INFO: www.trendmicro.com




