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MARKUS MANDAU

a prechod z BIOS k rozhrani Unified Extensible Firm-
ware Interface (UEFI) se ¢ekd uz dlouho. Microsoft do-
porucuje, aby vSechny stroje s nainstalovanym ope-
racnim systémem Windows 8 pouzivaly UEF], tedy
presnéji feceno UEFI s funkci Secure Boot, coZ je start
systému pouze s pouzitim certifikovanych softwarovych kom-
ponent. Pocitace vybavené UEFI bez problému startuji pouze
s nejnovejsim operacnim systémem Windows 8, ne uz tak se
starsimi verzemi Windows XP a 7, a rovnéz nepodporuji booto-
vani z USB flash disku s linuxovymi systémy nebo instalaci
Windows. Co se stane, pokud se novy ultrabook Sony Vaio po-

kusite nastartovat z takového disku, to vidite na nasem tvod-
nim obrazku.

To je ale pouze jedna z nepfijemnosti, se kterymi jsme se
u nového systému UEFI setkali. Kazdy vyrobce totiz nastavuje
UEFI podle svého a privadi tak uzivatele do zbytecnych potizi.

926

S Windows 8 dorazil na scénu i dlouho ocekavany na-
stupce klasického BIOS, zvany UEFI - a hned zpUsobuje
tak trochu potiZe. | tak ale mdzete vyuZit Fady jeho vyhod.

N4s USB flash disk s instalaci systému, ktery Sony Vaio odmitlo
prijmout za operacni systém, notebook Lenovo IdeaPad do-
konce ani nerozpoznal jako bootovaci médium. V podstateé se
IdeaPad zachoval podle pravidel, protoze nas flash disk byl na-
formdtovan souborovym systémem NTFS, ktery UEFI oficidlné
nepodporuje jako bootovaci systém. Kdyz jsme ale shodny USB
flash disk pouzili v notebooku HP EliteBook, probéhla instala-
ce Windows bez vétich problému. Jediny zddrhel spocival

v tom, Ze béhem instalace byl kompletné smazan cely obsah
pevného disku EliteBooku.

Kazdy vyrobce pouziva jiné UEFI

Pro¢ vlastné zavadét néco, co od pocatku prinasi problémy?
Funkce UEFI Secure Boot radikdlné méni pravidla pro instalaci
a bootovani operacnich systému. Vyrobci hardwaru si tedy
moznosti a rozsah funkci UEFI upravuji podle svych predstav,
a ackoliv tak snad ¢ini v dobré vire, vytvareji zaroven i pékny
chaos. V tomto c¢lanku se podrobnéji podivame na to, jak UEFI
funguje a jaké zmény prinasi funkce Secure Boot, a odhalime
nejzaludnéjsi pasti, které vyrobci riznych notebookt do svych
UEFI systémi umistili. Pokud byste si po tom vSem chtéli poti-

dit notebook s UEFI, poradime vam, jak na néj nainstalovat
Windows 7 z USB flash disku.
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TECHNOLOGIE:
Jak funguje UEFI

Nastupce BIOS postupuje podle pevné
stanovenych pravidel. Pokud operacni
systém UEFI nepodporuje, prepne se
pocitac do rezimu emulace BIOS.

Spusténi pocitace s klasickym BIOS je snadné a rychlé. Po za-
pnuti se spusti BIOS, uloZeny v miniaturni paméti na zdkladni
desce. BIOS zkontroluje stav hardwarovych komponent a poté
nacte firmware jejich zakladnich ovladact. Ve spoustécim sek-
toru pripojeného bootovaciho disku vyhleda a spusti zavadéc
operacniho systému (napfiklad boot manager Windows), ktery
se uz postara o spravné nacteni OS.

Pocitace s UEFI startuji stejné az do zacatku bootovani, poté
uz vse probiha uplné jinak. UEFI disponuje vlastnim zavade-
cem OS, do kterého se integruji boot managery instalovanych
operacnich systému. Pro tento boot loader je na pevném disku
vyhrazen maly oddil (100 az 250 MB), naformdtovany systé-
mem FAT32, ktery se nazyva Extensible Firmware Interface Sys-
tem Partition (ESP). Zjednodusené feceno dokaze UEFI kromé
DVD disku nacist operacni systém pouze z média naformato-
vaného souborovym systémem FAT32. ESP obsahuje ovladace
hardwaru, ke kterym béhem nacitdni pristupuje operacni sys-
tém. Napriklad systémy Windows 7 a 8 ukladaji do ESP celou
Hardware Abstraction Layer.

Slozity mechanismus

Vyuziti ESP prinasi urcité vyhody. Diky zavadeci OS-Loader
a UEFI ovladactim startuji Windows 8 rychleji a systém je méné
nachylny k padim zptsobenym chybami ovladact. UEFI ma
ale také neprijemnd omezeni. Instalaci OS napfiklad umoznuje
pouze na pevné disky s novym schématem oddild GPT. Na roz-
dil od klasické MBR tabulky vSak s GPT disky vyuZivajicimi
64bitové adresovani nespolupracuje BIOS. Kromé Windows 8
pak GPT disky podporuji pouze 64bitové verze systéma Win-
dows Vista, Windows 7 a Linux s jadrem ve verzi 3.2 nebo novéj-
$im. Pocitactm certifikovanym pro Windows 8 naftizuje Micro-
soft navic pouzivat UEFI s funkci Secure Boot, coz znameng, ze
UEFI povoli spustit pouze operacni systémy s Microsoftem po-
depsanymi ovladaci. Divodem je pry ochrana pfed nebezpec-
nymi rootkity.

Kromé Windows 8 obsahuje podepsané ovladace pouze ne-
davno uvedeny bootloader od Linux Foundation (vyuziva kli¢
od Microsoftu) ¢i bootloader Shim (obsahuje vlastni databazi
dtveéryhodnych zdroji a kontrolnich hashovacich sum). Ostatni
OS od Microsoftu véetné Windows XP, Vista a 7 ale podepsané du-
véryhodné ovladace nemaji, takZe pokud byste si néktery z nich
chtéli nainstalovat na pocitac certifikovany pro Windows 8, bude-
te muset nejprve v UEFI deaktivovat funkci Secure Boot, a v ta-
kovém pripadé UEFI vyzaduje kompletni preformatovani pev-
ného disku. VSechny verze UEFI umoznuji diky Compatibility
Support Modulu (CSM) emulaci rezimu BIOS. Po aktivaci CSM
tedy lze i na pocita¢ s UEFI nainstalovat i 32bitovou verzi Win-
dows 7 nebo XP. Kazdy vyrobce hardwaru ale bohuzel pouziva
jiny typ UEF], takze neni na prvni pohled jasné, zda zrovna vami
vyhlédnuty pocitac ma UEFI, ve kterém lze Secure Boot vypnout,
nebo zda nabizi moznost emulace BIOS.

06/2013 CHIPCZ [S[=TH

POSTUP BOOTOVANI UEFI

Start systému s UEFI je slozity. Podle toho, jak je UEFI systém na-
staven, bootuje bud primo, nebo pomoci emulace klasického BIOS.
Boot Manager Windows prichazi na fadu az nakonec.

ZAPNUTI POCITACE

BOOT MANAGER UEFI NACITA NASTAVENi PARAMETR0 BOOTOVANI

NACITANI OVLADACU Z ESP* A AKTIVACE BOOTOVACIHO MEDIA

SPUSTEN{ SLUZEB UEFI NEBO BI0S

0S LOADER SPOUSTI WINDOWS BOOT MANAGER

* Extensible Firmware Interface System Partition (oddil pevného disku rezervovany pro UEFI)

INSTALACE WINDOWS S UEFI SECURE BOOT

Starsi verze OS lze na pocitace s certifikaci pro Windows 8 a akti-
vovanym UEFI Secure Boot instalovat pouze za urcitych podminek.
Je nutné upravit nastaveni bootovani i instalac¢ni USB disk.

PRAVIDLA PRO INSTALACI

WINDOWS XP CSM! MBR - NTFS, FAT
VISTA 32B CSM! MBR - NTFS, FAT
VISTA 64B UEFI GPT o2 FAT32

WINDOWS 7 32B CSM! MBR - NTFS, FAT
WINDOWS 7 64B UEFI GPT o2 FAT32
WINDOWS 8 UEFI GPT . FAT32

1 Emulovany rezim BIOS z Vypnuta funkce Secure Boot

ZAPNUTI EMULACE BIOS POD UEF]

Zmatek: Bootovani v emulovaném rezimu BIOS vypada u kazdého
poéitace jinak, zaleZi na verzi UEFI. U Sony Vaio Il musite aktivovat
moznost »Legacy, zatimco na notebooku Asus Zenbook Il musite
zvolit »Launch CSM«.

[Hindows Boot Manage...]

[UEFI: Generic Flash...]

[Generic Flash Disk ...]
Launch CSM

riority
Internal Hard Disk Drive
e twork:

Ed
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SPUSTENI UEFI Z WINDOWS 8

Spusténi Windows 8 s upfesnénym nastavenim najdete
v nabidce »Odstranit potize« Il kde zvolite »Upresnit
moznosti« Bl a »Nastaveni firmwaru UEFI« E.

TRENDY // TESTY // TECHNIKA

RUZNE PRiSTUPY:
Upravy UEFI

Kazdy vyrobce pouziva ve svych noteboo-
cich a ultraboocich jinou verzi UEFI s roz-
dilnymi aktivovanymi funkcemi.

MNasiaveni firmw
JEFI
Hoae o

4T s o Wi

Odstranit potite
g ol hrar Crdeird
et e i e, )
el purestie dsiveg

PRISTUP K UZITECNYM FUNKCIM UEFI

Kazdy vyrobce notebookl pouZiva jinou verzi UEFI a od toho
se také odvijeji moznosti nastaveni, které jednotlivé notebooky
nabizeji. V nasi tabulce najdete hlavni funkce jednotlivych ver-
zi UEFI.

Pocitace s Windows 8 jsou vyrobeny tak, aby se jejich OS spoustél co
nejrychleji, a pfi startu ani ¢asto nezobrazuji informaci o tom, jakou
klavesou lze vstoupit do nastaveni UEFL. Do UEFI se ale snadno do-
stanete pfimo z prostredi Windows: v rozhrani Metro najdete na

PRISTUP K UZITEENYM FUNKCIM UEFI

pravé vysuvné listé nabidku »Nastaveni | Zménit nastaveni pocita- VYROBCE ASUS ACER HP SONY
Ce«, ze které zvolite moznost »Obecné | Spusténi s upfesnénym na- MODELOVARADA| ~ Zenbook Aspire EliteBook Vaio
stavenim«. Béhem ndsledujiciho restartu se zobrazi boot manager TVP UEFI Aptio Setup | InsydeH20 | HPBIOSSe- | InsydeH20
Windows 8, ze kterého se mtiZzete pfepnout do nastaveni UEFL Vy- RESiTR Utility Utility tup Utility
jimkou jsou v tomto ohledu notebooky HP, které tuto moznost pre- SAPRO 2 2 ESCIF10 thCSI'I(IS(:
pnuti do UEFI nenabizeji a jejichZ majitelé musi pii restartu drzet I

sknuté tlacitk . . Kterd Kl »Boot| | »Boot|Boot- | »System | »Boot | Boot-
stisknuté tlacitko [ESC]. Doporucujeme si pamatovat, ktera klavesa EMULACEBIOS|  Launch Mode | Configuration Mode |
slouzi pro vstup do UEF], protoze pokud prepnete rezim bootovani CSM« | LegacyBIOS« | | BootMode« Legacy«
zUEFI na CSM nebo starsi verzi BIOS, budete posléze potfebovat toto DEAKTAcE| »Security || Nutno pouZit | »System Con- | o curity |
sekvenci rucné vratit zpét z CSM (nebo BIOS) na UEFL Windows 8 ale SECURERODT| SecureBoot | »Legacy figuration| | o = B i«

. v 1w . Control« BIOS« BootMode«
v takovém pripadé odmitnou nabootovat, dokud nebude nastaveno v 5
. NP ’ . i menu »Boot

UEFI jako primarni systém. I zde se ale najdou vyjimky. Notebooky BOOT%ASNBI Aktivovano | Aktivovano | Aktivovano | External
Asus pouzivaji Aptio Setup Utility, kterd se postara o automatické DeviceBoot«

prepnuti do UEFI v pripadé, ze BIOS nenajde zadné bootovaci médi-
um, staci tedy vysunout flash disk a stroj nabootuje stejné jako drive.

Bez deaktivace funkce Secure Boot se neobejdete v pfipadé, chce-
te-li do pocitace vedle Windows 8 nainstalovat i 64bitovou verzi sys-
tém{ Windows Vista nebo 7. Naptiklad u notebook(i Samsung a HP
tak lze u€init prostfednictvim hybridniho rezimu (viz niZe vpravo),
ve kterém UEFI startuje ze vSech bootovatelnych médii a pocitac do-
kaze prepinat mezi UEFI a BIOS podle potfeby. V pripadé rozsifené-
ho UEFI InsydeH20 zavisi na tom, zda vyrobce pocitace umozni uzi-
vateli vypnout v UEFI funkci Secure Boot (jako v pfipadé ultrabooku
Sony Vaio), nebo nikoliv. U ultrabookd Acer Aspire S7 tuto funkci de-
aktivovat nelze a je nutné pouzit maly trik, ktery spociva v pfepnuti
z UEFI do BIOS a zpét.

VYPNUTi FUNKCE SECURE BOOT

Nékteré notebooky, jako napriklad Acer Aspire S7 nebo
Samsung Series 9, nenabizi pfimou moznost tuto funkci
vypnout, ale deaktivaci lze vynutit prechodem do »Legacy
BI0S« il a naslednym navratem do UEFI L.

Secure Boot:
Boot priority order:

[Enabyled ] IDi=abled]

Secure Boot:

Hoot priority order:

Windows Boot Hanaper . Windows Boot Hanager

HOOO HIXDO ;

3 ltmrk.lbul'lPVl: . Network Boot-I1Pv4:
USH HOD:

USH COROH :
. Network Boot-1PVG:

PrawN
PRawN—

S CoRoN:
. Network Boot- IPVS: UEF |

Legacy BI0S

Problémy se zalohovanim

S prechodem na UEFI pozmeénili vyrobci notebookd i zptsob prove-
deni obnovy operac¢niho systému. Nejprve ze vseho byste proto méli
zjistit, zda — a jakym zpUsobem — ji muzete provést. Kldvesové zkrat-
ky, na které jsme byli v minulosti zvykli (napiiklad [ALT]+[F10] u Ace-
ru), uz nefunguji nebo délaji néco jiného, nez byste od nich cekali.
Klavesa [F9] uz u novych notebookt Zenbook nevyvola utilitu Asus
Preload Wizard, ale menu pro obnoveni systému Windows 8.

HYBRIDNI REZIM UMOZNUJE VYBER

UEFI poéitacl Samsung nebo HP podporuje hybridni reZim, ve
kterém se automaticky spusti bud prostredi UEFI, nebo CSM,
podle toho, z jakého typu flash disku bootujete. V tomto rezimu
je automaticky vypnuta funkce Secure Boot.

[Disab
Zmenu »Odstranit potiZe« Ize vyvolat i ndstroj Vaio Care, ktery se R
stard o obnovu systému notebookd Sony, ale pokud se jejich majitelé Hoablad);

rozhodnou pouzit menu »Céstecné obnovit« nebo »Obnovit do to-
vdarniho nastaveni«, pozada je operacni systém o vlozeni instalacni-
ho disku Windows 8, ktery ale vyrobce k notebookiim nedodava.
Acer pouziva pro vytvoreni zdlohy ndstroje pfimo integrované do
Windows 8 a obnoveni systému lze provést v prostredi Windows PE
(Preinstallation Environment) napiiklad ze zalohy vytvorené na
pevném disku.

v ‘

i UEFT and CS5H O35
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VYTVOREN{ BOOTOVACICH DISKU S LIVE SYSTEMY

UEFI dokaZe bootovat pouze z diskd forméatovanych na FAT32. Oblibené
nastroje, jako je UNetbootin Il které jsou b&Zné pouZivané pro tvorbu
takovych diskd, je ale formatuji na NTFS. PomdzZe utilita Rufus L

O B ooz B
@ Distribution Ubuntu - @ Device
Homepage: htm: [ :;‘f“’" Linax 2 NO_LABEL (H:) v
Description: Ubuntu is 2 SliTaz Itis
desktop distribution. Smart Boot Manager Partition scheme and target system type
Install Notes: The Live y Joe oo om ;
launched. The Nettngtally 2 P°7 0 ) GPT partition scheme for UEFT computer v
- e e s 2 || o
n a a S I s u o = : e )
Xubuntu
zenwak -] Cluster size
4096 bytes (Default) b
-4 H . New volume label
Starsi bootovaci USB flash disky [ze pou- =
~ 't A B I OS P -4 k l' k g = Format Options <7
ZIt pouze vrezimu . FOMOCI NeKOLIKa : e e e &
. , o , Space used to preserve files across reboots (Ubuntu orly): 0 Gt
Jed nOdUChYCh trl kU al.e mOhOU byt kom_ Type: [USE Drive | brive: D2\ . [¥] Create a bootable disk using: | 150 Image v | | (2

patibilni s UEFI.

OPRAVNE NASTROJE PRO POCITACE S UEFI

USB flash disky jsou dnes nejoblibenéjsim bootovacim médi-
em pro instalaci ¢i opravu operacniho systému Windows,
z velké casti také proto, Ze vétSina notebookl dnes nema op-
tickou mechaniku. Pokud jste si tedy poridili novy notebook
s Windows 8 a UEFI, méli byste pro pripad nouze aktualizovat
i svlij zdchranny USB disk. Starsi zachranné USB flash disky
po prechodu na UEFI funguji ponékud jinak. Pokud jste si je
naprtiklad vytvorili pomoci oblibené utility UNetbootin, bu- .
dete muset pted nabootovanim pocita¢ pfepnout do rezimu . : Juaik
CSM. Stejna situace plati i pro starsi zichranné USB disky se
systémy Linux Live, jako napf. GParted, které prichdzejis pod-
porou UEFI a integraci odpovidajicich boot loaderli pouze
zvolna. USB disky s podepsanymi ovladaci pro instalaci pod
Secure Boot témeér neexistuji. V soucasnosti jsou k dispozici
u nékterych velkych distribuci, jako je napriklad Ubuntu, ale
jejich instalace rozhodné neni intuitivni.

S nejmensimi obtizemi se setkate, umozni-li vam pocita¢ | FORMATOVANI BOOTOVACIHO FLASH DISKU PRO
deaktivovat Secure Boot v UEFI. Pomoci freewarového nastro- | \NINDOWS 8
je Rufus (na nasem DVD) vytvorite UEFI kompatibilni USB UEFI umoznuje rovnéz instalaci é4bitovych verzi Windows 7.
flash disk a poté na néj nakopirujete nejnovejsi verzi GParted. | pejete-li si je instalovat z bootovatelného USB flash disku, musite
Obecné plati, ze u komplexnéjsich zachrannych diskd, jako je | jej nejprve pod Windows naforméatovat pomoci nastroje DiskPart na
Parted Magic, neni tak dilezité, zda bootoujete z UEFI, nebo systém FAT32.
z rezimu BIOS, protozZe integrované opravné ndstroje, jako je
TestDisk nebo spravce oddil(i, dokazou opravovat GPT oddily
pocitace s UEFI i v rezimu BIOS.

USB flash disky se starsimi zachrannymi systémy, jako je napr. Par-
ted Magic, lze snadno pouzit i pro pocitace s UEFI, jelikoz jejich
nastroje GParted il a TestDisk I umi opravovat i oddily typu GPT.

(DISKPART> clean
Program DiskPart dspéiné vyfdistil disk.
DISKPART> create partition primavy

Program DiskPart dspé3né vytvobil uréenyd oddil.

NaStroj MicrOSOftu je zaStaraly [DISKPART > format fs=fat32 quick
U bootovacich instalacnich disk Windows plati jind pravi- Dokenéeno 108
dla, protoze musi byt naformdtovany na systém FAT32. Vét- | |sREURiBis Sttt I LI RRITED

$ina uzivateld pravdépodobneé z praktickych divodi vytvo- | EACEIREtEal

fila své flash disky s Windows 7 pomoci oficidlniho ndstroje | |l S
od Microsoftu. Ten je ale naformadtuje systémem NTFS,
a kvili tomu je nelze na pocitacich s Windows 8 a UEFI pou-

zit. Dokud Microsoft nevydd aktualizovanou verzi tohoto ROZBALEN[ UEF| BOOTLOADERU

ndstroje, bude nutné tyto disky rucné pfeformatovat (viz Bootovaci flash disk s Windows 7 pro instalaci pod UEFI musi obsa-

vpravo), nahrétvna‘ ne IS0 Windows Ef dalsi potfe,bn.é soubo- hovat UEFI bootloader »bootmgfw.efi«. Bude nutné jej na flash disk
ry. Aby bylo mozné z USB disku s 64bitovou verzi Windows 7 ru¢né nakopirovat pomoci komprimacniho programu 7-ZipP

bootovat i pod UEFI, musite na né do spravného adresdare z instala¢niho archivu »install.wim«.

nakopirovat i UEFI loader. Pomoci freewarového programu i Ciclanky\ 201 3\06\Win Ul acnostisolsourcestinstallwimIWindows\Boot\EF\ -
7-Zip (na nasem DVD) vyberte z adresare »sources« instalac- Soubor Upray  Zobrazeni Obiibene MNastroje Napoyéda
niho ISO obrazu Windows 7 archiv »installwim«. V adresafi ap . A T * &
Pfidat Rozbalit ~ Zkontrolovat Kopirovat Presunout Vymazat Informace

»1 | Windows | Boot | EFl« najdéte soubor »bootmgfw.efic, F |l CAclanky\2013\06\Win7UltimateX64CZvzacnost.iso\sources\installwirm\1\Windows\Boof\EFT,
zkopirujte jej na USB disk do adresare »efi | boot« a prejme- Nazev Velikost Komprimovan... Zménén Vytvoren Poutit Atributy R

. s s . - o v zh-HK 133 200 20480 2009-07-14 05:20 2009-07-14 05:20 2009-07-14 05:20 D
nu]te ]e] na »bOOtX64'ef1«' ley tomuto pOStupu muZEte zh-TW 133184 20464 2009-07-14 05:20 2009-07-14 05:20 2009-07-14 05:20 D

3 i 3 3 A ~ || bootmgfw.efi 670 800 314300 2009-07-1403:52 2009-07-1401:20 2009-07-1401:20 As L

Snadno nalnStalovat WlndOWS 7 z USB dlSku 1 na pOCItaC || bootmgr.efi 667728 312542 2009-07-1403:52 2009-07-14 01:20 2009-07-14 01:20 As L
s UEFI. || memtest.efi 607 296 206694 2009-07-1403:48 2009-07-14 0119 2009-07-14 01:19 As L
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