[® PRAXE ZLOCIN NA INTERNETU

Scéna zlocinu:
Internet

Spionaz, vydirani, teror - to jsou metody organizovaného zloc¢inu, stale béznéjsi dokonce i na webu.
Chip vam ukaze, jak INTERNETOVA MAFIE Fadi v milionech pocitacd. Zaroven vam poradime, jak

muzete své PC ochranit, aby se z néj nestala zombie...

VALENTIN PLETZER

tejnd scéna jako ta z 26. inora 2008 se

uz asi neuvidi: autor posledniho viru

legendarni , skupiny 29A" se vzdal. Je to

dostatecny divod ke Stésti? Zcela urci-

ténel Lidé od 29A si ziskali sldvu a Cest,
coz ,odpldceli“ i pocetnymi vzorovymi viry.
Vétsina autorti malwaru dnes uz ale nevénuje
moc pozornosti ,Proof-of-Concepts®; ve sku-
tecnosti je vétsina zakefného kédu programo-
vdna pouze s cilem zisku.

Internet je polem organizovaného zloci-
nu uz delsi dobu, coz potvrzuji i ¢isla, ktera
nedavno zverejnila laboratof AV na testova-
ni vird: zatimco v roce 1999 registrovala
pouhych 100 000 novych sktdcd, v roce
2007 uz jich bylo 5,5 milionu! Navic, pred
deseti lety se jednalo témér vyhradné o viry,
dnes tu mame trojské koné, boty i spyware,

Pohledem na dalsi studii zjistime, proc je
internetovd mafie stdle silnéjsi: podle nejno-
véjsich prognéz od firmy E-commerce
a Distance Selling Trade Asossociation se obrat
v on-line obchodu letos zvysil o dalsich devét
procent, na 11,9 miliardy eur, a to jen v Némec-
ku! Iv Ceské republice obrat domadcich inter-
netovych obchodli presahl 18 miliard korun!
Organizovany zlocin ziskava penize i z této
obrovské ochoty utrdcet penize na internetu.
Neni tak zadnym prekvapenim, ze si mezitim
nékteré internetové mafie zafidily vlastni pro-
videry: napriklad Russian Business Network.
Navic stdle castéji posilaji své hackery na uni-
verzity a zdroven nabizeji odménu za nezna-
mé bezpecnostni mezery.

Zda se, ze neni zadnd nadéje tento vyvoj
zastavit, a to i proto, Ze mafie pouziva velmi
dobré maskovaci prostredky a odhalit ji na
,rozlehlych internetovych planich” je témeér
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nemozné. Navic jsou castokrat policie ¢i jiné
verejné autority zcela bezmocné - organizo-
vany zlocin operuje celosvétové a pritom
neexistuje protiviha v podobé ,interneto-
vého Interpolu”

Dokonce i bezpecnostni experti vyrobcu
bezpecnostnich programt obcas selzou ve
svych pokusech o zastaveni internetového
utoku. V zemich, jako je Rusko ¢i Cina, nee-
xistuji vibec zddné kontaktni osoby, které
by pomohly odhalit pachatele. Také obéti
zUstavaji skryté v obaveé o svou povést. Ktera
spolec¢nost by prece pripustila, Ze se stala
obéti zloc¢inu?
dokonce i pouhd bézna navstéva internetu,
a to proto, Ze zdanlivé neskodné stranky , pre-
jdou* k organizovanému zloc¢inu. Priklad vam
vysvétli princip tohoto ohrozeni: skupina ¢in-
skych hackerti dokazala skrz mezeru v serve-
rovém softwaru propasovat zakerny kod asi
na 20 000 webovych stranek. Vysledek: uziva-
telé napadenych strdnek (napriklad i féra
Federal Biological Research Centre) byli
nasmeérovani na nebezpecnou pornostranku.
Hrozba samozrejménespocivalajen vnemrav-
nych obrdzcich zobrazovanych na samotné
webové strance; problémem byl JavaScript,
ktery (zatimco si zvédavy surfaf prohlizel han-
baté obrazky) spustil na pozadi vyhledavani
typickych bezpecnostnich mezer v aktudlnich
prohlizecich. Kdyz byla napiiklad na pocita¢
nainstalovana zastarald verze RealPlayeru, pak
s pomoci zneuziti jeji zranitelnosti byl do sys-
tému nic netusici obéti automaticky nainsta-
lovan downloader.

Downloadery (neboli stahovace) jsou
malé nastroje, Casto vyuzivané internetovou
mafii. Jsou rychle stazeny i nainstalovany,
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Velice nebezpecné Pres bezpecnost-
ni mezeru v softwaru diskusniho 1
fora moze internetova mafie pasovat
nebezpecné skripty 2 na zdanlivé
neskodné webové stranky. Software

analyzuje konfiguraci pocitace obéti
a aktivuje odpovidajici zakerny
kod, ktery doda trojan, v zavislosti

na prohlizeci 3. Hacker kontroluje =0 A=) VAN Sl R
s'kript pomoci softwaru Firepack 4. E L] L‘E Lf_J
Uspéchy i selhani jsou nahravany...

. Nejvétsi pocet obéti mé' |

Internet Explorer.

Infikovano bylo 64 pro— | “

cent uzivatel0 Firefoxu, \J2410%

PFi pouZiti Opery U

Firepack nahlasi chybu... OPERA

Crammrmoda | Pefepm  Orotemia cTaTMoTIOON

Cratmermka

et Lrggorny

a jakmile se stanou aktivnimi, jsou zarukou

G NAJDETE NA DVD toho, Ze je pocitac trvale infikovan nejno-

véjsi verzi malwaru. Aby bylo zaruceno, ze
stahova¢ neni identifikovatelny virovym

Pro bezpet'nv poeitaf scannerem, je soubor obvykle komprimova-

ny a skryty pomoci nestandardniho EXE
Antivir PersonalEdition Classic > antivirovy nastroj packeru. Prostfednictvim stahovace muze
byt infiltrované PC kontrolovano tfeti oso-
bou, a navic existuje velka pravdépodob-
nost, Ze bude zneuzito pro nekalé tcely.

McAfee SiteAdvisor » pro bezpecné surfovani Stahovace ,nabizeji“ malwaru jesté jednu
Ad-Aware 2007 > oblibeny antimalware nastroj vyhodu — diky nim je signatura Skiidce zmé-
néna drive, nez vyrobci antivirového nastroje
mohou reagovat updatem. Proaktivni ochran-
ny mechanismus tak ziskdvd na vétsidiilezitos-
Mozilla Thunderbird » alternativni postovni klient ti. Stahovac se pouzival i v ndmi dfive zminé-
Recuva » obnova smazanych dat ném hromadném hackingu, ktery probehl
v breznu tohoto roku. V tomto piipadé byl
@ > NA DVD: Programy pro tento élének puvodvcemvnalr.ls:ta}’ovany Zlob Tro/]an —vkher’{t
najdete pod DVD indexem: ODBLOKOVANI VIRO celosvétove nejvétsiho botnetu (ddlkove ovla-
danych pocitacti). Internetova mafie také

Spybot - Search & Destroy » znamy antimalware program
Spamihilator » obrana pred spamem

[ternativni bezpecny browser
NoScript » rozsieni pro blokovani skriptd
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& McAfee. the Best 2007 Virus Scan

Interackive Brands Preseals
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Virus Sean 2007

AntiVirus, Firewall & AntiSpyware

:» Protects your PC from viruses, spyware and hackers

s+ Protects your internet experience so you can surf the We
instant message zafely

= Active security from ldentity Thieves, Spammers, and F|

:» Warns you about sites which send spam, install adware, o
scams

itself aut tically [ and threat def

cAfee, Internet 50 million times safe

I McAfee® Virus Scan 2007 provides a full Internet and PC
beu can enmjoy online activibes such as surfing the Web, shoppir
®  Inailing and instant messaging.

nastroje Ize vytvorit zaskodnika
podle vasich prani...

Password decivpt options
ICQ93b-20022

ICQ 2003a/Lite Miranda-icq

uvazovala nad problémem, co délat v piipadé,
ze by stahova¢ nemohl nepozorované projit
pres bezpecnostni mezeru. Reseni je ,zajima-
vé“: zminované webové pornostranky uzivate-
Idm nabizely také video, k jehoz prehrani byl
potieba videokodek. Samoziejmé Ze udajny
kodek byl jen jinou verzi stahovace...

Botnety: efektivni nastroj mafie pro
Spinavou praci

Mnoho lidi se domnivd, Ze botnety jsou jen
obycejné spamové nastroje. Ve skutecnosti
jsou botnety nastrojem, ktery internetova
mafie pouziva k pachani nejriiznéjsich ,skan-
ddlnich skutkd Jejich pomoci Ize vydirat, $iFit
viry €i utocit na vybrané servery. Najit vSech-
ny zombie pocitace je témér nemozné, bojov-
nici proti nim se zaméruji na nejzranitelnéjsi

dejdéte kradeZi dat. Pokud myslite na bez-
pecnost az poté, co je vas pocitac infikovan
botem ¢i né¢im podobnym, mohou byt
vase hesla a dUlezita data pry¢, dokonce
aniz byste o tom védéli...

OPERACNI SYSTEM: Pouzijte sluzbu auto-
matickych aktualizaci. Vas operacni systém
by mél byt vzdy s nejnovéjsimi zaplatami.
Jinak vam nepomuze zadny firewall Ci
virovy scanner, protoze nékteré Utoky na
systém se velmi jednoduse dokdzi vypora-
dat s ochrannymi opatfenimi.
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prvek sité bott —infrastrukturu. Zatimco diive
byl bot kontrolovan z centralniho jadra, dnes
je obvykle komunikace decentralizovana a
zasifrovana. Drive stacilo analyzovat botnet,
najit master server a deaktivovat ho. Armada
zombie pocitaci tak byla bez hlavy a rozprdse-
na. V soucasnosti se pro botnety buduji sité
typu P2P komunit. To znamend, Ze kazdy bot
plni funkci serveru a klienta. Pokud se server
poroucha, pak jeho funkci prevezme dalsi bot.

Aby bylo zajisténo, ze nikdo nemuze bot-
net jednoduse prevzit a nakrmit ho vlastnimi
prikazy, je komunikace také zakodovana. Pri-
kazy akceptované botem zavisi na jeho struk-
tufe —a ta je velice flexibilni. Software moder-
niho botu je usporaddan modularné. Kazdy
jednotlivy ,bot klient” je vybaven urcitou
zékladni strukturou podobné jako u Firefoxu.

APLIKACE: Pravidelné aktualizujte

i vSechny své programy - spolecné s webo-
vym prohlizecem a bezpe¢nostnim soft-
warem -, a to pfedevsim proto, Ze vétsina
Uspésnych Utok0 je zaloZena na zranitel-
nosti aplikaci pracujicich s formaty PDF,
DOC a AVI. Dobry virovy scanner a alterna-
tiva prohlizece IE7 (Firefox, Ci Iépe Opera)
jsou bezpochyby dobrym zacatkem...
ANTISPYWARE: Mnoho nastroju zdarma
nedokaze najit zadny malware, nebo
(pokud ho najdou) ho nedokaze odstranit -
tuto funkci obsahuji jen placené verze.

Falesné bezpeci: Ackoliv se to na prvni pohled
nezda, na tomto webu nekoupite nastroje od
firmy McAfee.

Pokud je ke specialnimu utoku vyZzadovana
dalsifunkce, pak ji botnet manazer dokaze pri-
dat podobné jako plug-in do browseru. V jiném
pripadé se bot miize chovat jako stahovac
a instaluje dalsi skiidce: napriklad velice zna-
my trojan zvany Pinch je dokonaly slidivy
nastroj, ktery se postupné premeénil v jakysi
standard organizovaného zlocinu. Jakmile je
tento trojan spustén, zacne vytvdret seznam
vsech hesel a dat prohliZece, kterych se zmoc-
ni. Tato data jsou ukladana jako zasifrovany
textovy soubor a zasldna zpét k hackerovi.
Hacker, obvykle subdodavatel ¢i jen mala ryba
internetové mafie, filtruje data, kterd by doda-
vatele mohla zajimat.

Zbyvajici informace jsou nabizeny v bali-
cich po stovkdch ¢i tisicich ve férech. Pokud
projevi zajem néjaky jiny hacker, maze si

Jak odrazit webove Utoky: Jak ochranite sami sebe?

Pokud vam na routeru neustale blika dioda ,znazorfujici“ internetové spojeni a disk bezdGvodné drnci, pak zcela
jisté potrebujete zkontrolovat systém. Nebo jesté 1épe: ochrarite svUj pocitac dfiv, nez se z néj stane zombie.

Proto doporucujeme jen nékteré z nich -
napfiklad Spybot - Search & Destroy ¢i The
Avenger. Pomoci nich pravidelné svij poci-
tac kontrolujte.

ANTISPAM: Nezadouci e-maily nejsou jen
neprijemnosti, ale mohou byt také nebez-
pecné. Proto kompletni ochranny balik
nezahrnuje jen bezpe¢ného e-mailového
klienta, ale také dobry spamovy filtr.
Doporucujeme program Mozilla Thunder-
bird v kombinaci se Spamihilatorem. Ten
druhy Ize také pouzivat s jinymi klienty,
protoze se chova jako transparentni proxy



Deleted files are geing to be saved into a hidden directory and replaced
during uninstallation. (1) files are being deleted every 30 minutes

Vydéracsky pristup: Nejprve jsou zasifrovany viechny dokumenty ve slozkach na disku C, pak se
objevi zadost o vykupné. A kazdych 30 minut bude smazan 1 soubor...

tento balik informaci (nazyvany dump) kou-
pit, zuzitkovat i tento ,zbytek dat® Timto
zplsobem se napriiklad shromazduji sériova
Cisla softwaru a pak na webovych strankach
prodavana spolecné s piratskymi kopiemi.

Obchod se strachem: Spatny soft-
ware s povinnosti koupé

I koupi virového zabijaka lze prirovnat k ruské
ruleté na internetu. To proto, Ze na webovych
strankdch lze stale ¢astéji narazit na software,
ktery je vytvoren internetovou mafii. Ve vétsi-
né pripadu jde o tzv. wrong killers a spyware
blockery (oznacované obecné jako rogue anti-
spyware). Wrong znamend, Ze imituje vzhled
znamych produktd, ale nedrzi se ,jejich funk-
ce”. Zatimco vétsina padélatel(i svym produk-
tim dava jina jména, v ramci naseho patrani
jsme zjistili, ze existujiiimitatori znacek McA-
fee, Panda nebo Avira. Jejich produkty jsou
okopirovany do nejmensiho detailu; dokonce
idoména obsahuje ,¢dst fetézce” originalu.
Kupujici prfi instalaci rogue antispyware
produktu trati hned trikrdt: zbytecné ztraci

mezi vasim pocitacem a e-mailovym ser-
verem.
SiTOVA BEZPECNOST: Experti se neu-
stale dohaduji, zda vibec ma desktopo-
vy firewall smysl ¢i nikoliv. VSichni se
nicméné shoduji v jednom: z internetu
by nemély byt dostupné Zadné sluzby
Windows. Uzivatelom XP, ktefi sva PC
propojili pfimo s DSL linkami, tedy
doporucujeme, aby odpojili Windows
Services: tim deaktivujete vsechny
nezadouci sitové sluzby. Uzivatelé Win-
dows Vista se tohoto problému vibec
bat nemusi: zde nejsou Zadné sluzby
implicitné dostupné pres internet. To
same obvykle plati pro domaci sité, kte-
ré jsou s internetem propojeny pomoci
routeru...

Ve Windows Vista Ize navic zvysit
bezpecnost pouzitim Sifrovani, nebo
,protected modu®.

cas s produktem, ktery mu nenabidne ochra-
nu pred viry, a naopak ztrati soukromi a bez-
pecnost svych dat. Program obvykle proslidi
nejen systém, ale casto také ,najde zakerny
software“ a pro jeho odstranéni pozaduje
upgrade, za ktery je opét nutné zaplatit. Navic
je pochopitelné, ze odstranéni takovéhoto
programu ze systému je velmi obtizné...

Soukromi uzivatelé vSak nejsou jediny-
mi, kdo jsou takovouto ilegdlni cinnosti
postizeni. Stale castéji se cilem internetové
mafie stavaji i firmy. Faktem ale je, Ze dobre
cilené utoky na firemni sité nejsou az tak
Casté. Ve skutecnosti se to hackertim casto-
krat povede jen Stastnou nahodou. Boty
a trojské koné nejprve shromazduji vse, co
by mohlo byt néjak zajimavé, a pak tyto
dokumenty a zaznamy posilaji na tzv. dump
site. Uto¢nik zde tento material prohleda
a vyjme vse, co povazuje za uzitecné. V pri-
padé, Ze ziska jakakoliv citliva data, ktera
nemiize vyuzit pro sebe, pak tato data proda
dal tomu, kdo nabidne nejvice. Takto se citli-
vé dokumenty neustdle drzi ve ,Spatnych
rukou” Internetova mafie si vak nasla rese-
ni i pro pfipad, Ze by pro data neexistoval
zadny vhodny kupec: existuje velmi special-
ni trojan, ktery dokdze ziskat penize i ze zce-
la neprodejnych dat.

Skiidci ze série ,Trojan.Ransom“ dokazi
zasifrovat libovolnd data a znemoznit tak
obéti v pfistupu k nim. Ne, cilem neni znice-
ni souborti — naopak obéti musi platit za to,
aby sva data ziskaly zpét. Cenovad struktura
takovéhoto vydirani se lisi pfipad od pfipa-
du: jsou zndmy pripady, kdy uto¢nikiim sta-
¢ilo pouze 11 dolarti, ale objevily se i pfipady,
kdy bylo pozadovano 300 dolarti. V nékte-
rych pripadech zvlastni postup zajisti, ze
obét plati ihned: z baliku dat je kazdych 30
minut neodvolatelné smazdan jeden soubor.

Verdikt: Internetovou mafii Ize
zastavit, ale pouze tehdy, budeme-li
vsichni spolupracovat

Ackoliv se v zdleZitosti angazuji bezpec-
nostni experti a bezpecnostni firmy chrli

(% INFO
Internetovy Interpol

Nutnost vytvoreni instituce
bojujici s internetovymi zlociny
si zacina uvédomovat stale vice
lidi. BohuZel, ne dostatecné se
tak déje na vladni Urovni.

Jak vyresite Utok zahranicni sité botu
na vas portal? Jakym zpUsobem za-
branite masivni phishingové kampani
se stopami vedoucimi do zahranici? Na
tyto otazky se zacina rysovat nadéjna
odpoved: na pocatku dubna letosniho
roku byla zahajena ¢innost projektu
CSIRT.CZ, ktery ma prostfednictvim tzv.
CSIRT tymu zvysit schopnost efektivné
fesit vzniklé bezpecnostni incidenty.
Prednosti pracovisté CSIRT.CZ je pfima
spoluprace s ostatnimi svétovymi
CSIRT tymy. To umoznuje ve velmi
kratké dobé ucinné resit nejen Utoky
z rUznych ¢asti svéta, ale i prevenci sa-
mu. CSIRT.CZ ma také slouzit jako misto
.posledni zachrany“ v pripadé Utoku,
kdy napadena sit nedokaze kontakto-
vat spravce sité, jez je zdrojem Utoku,
nebo kdy sprava dané sité na hlaseni
nereaguje. Pokud je detekovan Utok
Z jiného statu, CSIRT.CZ zahaji v ramci
internetoveé sité okamzitou mezinarod-
ni spolupraci, ktera povede k vyreseni
problému. Cely program profesionalné
zajistuje sdruzeni CESNET, které je
zodpoveédné za metodiku programu,
a spolec¢nost NESS Czech, ktera se stara
0 provozni stranku.

Zda se vam to vSe bajecné? Mozna se
ptate, kde to ma hacek. Hak je skryty
v pravomocich CSIRT tymu - ty jsou totiz
témér nulové (a nejinak je tomu i ve
vetsiné ostatnich zemich). Optimisté mo-
hou ocekavat, Ze se situace zlepsi po ro-
ce 2011, kdy podle zverejnéného planu
konci ,pilotni provoz“ a m0ze dojit ke
zméné zakona...

jeden produkt za druhym, ve findle vidy
pada odpovédnost na samotného uzivatele.
Kazdy z nas by mél pravidelné updatovat
svij operacni systém, vcas aktualizovat
virové signatury a pouzivat kvalitni fire-
wall. Globalni feSeni - jakysi ,internetovy
Interpol” — k dispozici v dohledné budouc-
nosti nebude. Navic, i kdyby doslo k vytvo-
feni mezinarodnich autorit pro trestni sti-
hani, byla by situace pfi feseni takovychto
pfipadli ponékud problematicka. Dokud
nebudou problematické pocitace ve vSech
domacnostech vymeénény za bezpecné,
budou ty staré a zanedbané vidy predsta-
vovat hrozbu pro ostatni uzivatele — neza-
visle na tom, jak peclivé jste chranéni.
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