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Vice odolnosti pro vas pocitac

Proti stale rostoucim internetovym hrozbam vam pomuze jen DOKONALA KOMPLEXNI OCHRANA.
Chip vam predstavi balicek, ktery zabezpeci vas pocita¢ a zaroven se nestane brzdou provozu...
FABIAN VON KEUDELL : ~

en odolné télo ma Sanci ,prezit” pod-
zimni obdobi viréz, chripek a dalich
infekci. Budovat dobry obranny sys-
tém je ale dobré uz nyni - v horkych
letnich dnech.

Podobné je to i v oblasti pocitacové bezpec-
nosti. Ackoliv uz nyni na nds denné utoci desit-
ky malwaru nebo internetovych cervii, odborni-
ci ocekavaji, Ze ten skutecné silny ndpor skiadcl
teprve prijde. Abyste na néj byli s pocitacem pri-
praveni, je potfeba zacit budovat obranu jiz nyni.
Vyhodou ndstroj, které vam nabizime, je také
moznost individualné zvysit vykon pocitace. Po-
divejte se na tipy nabizené na strance 48.

Penicilin pro Windows: ochrana
proti virum

KdyzZ prsi, vezmete si bundu a sdhnete po
destniku. Ale uzivatelé Windows XP v po-
dobné situaci, obrazné receno, chodi v tric-

[ NAJDETE NA CHIP DVD

Ochrana Windows

AntiVir Personal » obrana proti virim

SpyBot - Search & Destroy » (isti systém od spywaru
Spamihilator » filtruje nevyZadanou postu

Process Monitor » kontroluje procesy ve Windows
Mozilla Firefox 3 » alternativa Internet Exploreru

Mozilla Thunderbird » Spickovy postovni klient poskytovany
zdarma

NoScript-Plug-in » rozsifeni chranici Firefox pred
nebezpecnymi skripty

Spyware Terminator » nastroj k boji proti spywaru
IE7 Pro » rozsifuje Internet Explorer o mnoho praktickych funkci

@ » NA DVD: Programy k tomuto ¢lanku najdete
na DVD pod indexem OCHRANA.
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ku s kratkym rukdvem. Z hlediska ochrany
proti virim jsou uzivatelé opravdu témér
bez ochrany, coz je ¢ini ldkavym cilem pro
vétSinu Skadcd. Jako tfeSnicka na dortu
plisobi to, Ze vétsina uzivateld navic pra-
cuje s pravy administratora. Jestlize tedy
uzivatel naptiklad otevie v Outlook Ex-
pressu zavirovany e-mail, mdze si vir délat
vse, co se mu zlibi — s prdvy administrato-
ra je to totiz az prilis snadné. Prvnim kro-
kem ochrany uzivateld XP je tedy pouziva-
ni G¢tl s omezenymi pravy. Uzivatelé Win-
dows Vista jsou jiz chrdnéni deStnikem
UAC (kontroly uzivatelskych ucta), ktera
tento problém resi ,po svém® Uzivatel
(i pokud se prihlasijako administrator) ma
pouze omezend prava a kazdou zmeénu
systémovych nastaveni musi individualné
potvrdit. Tim je zarucena relativni bezpec-
nost i pri napadeni virem ¢i pri objeveni
systémové zranitelnosti. My vam nabizi-
me dals{ tipy, jak zvysit bezpecnost svého
pocitace.

UPDATE APLIKACI Ano, mit nejnovéjsi verzi
Windows se vSemi zdplatami je dnes uz
povazovano za samozrejmost, nicméné
obvykle to nestaci. Ptdte se, kde je zadrhel?
UtocCnici stdle ¢astéji vyuzivaji programa-
torské chyby v nejpouzivanéjsich progra-
mech ,tretich stran“ V minulém roce bylo
v nejoblibenéjsich programech objeveno
pres 150 kritickych ,dér®, ve vétsiné pfipa-
dli snadno zneuzitelnych. Jestlize nepou-
zivate nejnovéjsi verze programi typu
Adobe Reader nebo Skype, je vas pocitac
potencidlné velmi zranitelny.

Pokud si ted fikate, Ze neni v lidskych si-
lach neustale kontrolovat aktudlnost vSech
dutlezitych programi na pocitaci, mame pro
vds jednoduchy tip. Doporucujeme instalaci
programu SUMo (www.kcsoftwares.com),
ktery dokdze kontrolovat, zda programy na-
instalované na vasem PC jiZ nejsou k dispo-
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" Automaticky [doporueno]

Automaticky stahovat & ihstalovat doporuéené aktualizace pro
tento pocitas:
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" Oznamovat, ale aktualizace nestahovat ani neinstalovat

 Wypnout automatické akhualizace

Pokud nebudou pravidelng instalovany aktualizace, poéitad
bude zraniteln&i.
Instalovat aktualizace z webu YWindows Update

Znovu nabidnout skivte sktuslizace
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Starna | Pouzit |

Mistni disk {C:) - vlastnosti _‘?Ill

Obecné | Né_shoie' Hardwa[el Sdl’lenil Zahezpeéenil Pridélena kvétal

Typ: b iztni digk.

soubord: AIES

W Viusits misto: 129 284 838 51§ bajtd 120 GB

B Vaolné mista: 70 763 it E5.9GB
Kapacita: 200048 373 760 bajti 186 GB

Wycisteni Elisku.l

Jednotka C

™ Komprimovat jednotku a $etfit tak misto ha disku
¥ Indexovat obsah disku a umoznit tak michleis i wwhledavani

zaplaty, ale o dobé instalace radéji rozhodujte sami.

Lepsi: Disk naformatovany v souborovém systému
NTFS muUze byt Iépe chranén pred Utoky.

zici v novejsi verzi. Tento program vam do-
porucujeme jako vitéze srovndvaciho testu
,Update tools* ktery najdete v tomto Chipu
na strané 74. Pokud ndstroj néktery program
nedokdze detekovat, l1ze ho pridat kliknutim
na »Add«. Podobnym zplsobem lze fesit
bezpecnost ,beta verzi“ V nabidce »Options
| Settings« aktivujte zatrzitko u volby »Allow
beta versions« a nakonec vse potvrdte klik-
nutim na »OK«.

Pokud potrebujete podrobnéjsi informa-
ce o pouzivani programu, podivejte se na
nas web www.chip.cz, kde najdete prakticky
navod na pouziti programu SUMo.
INSTALACE ZAPLAT VE WINDOWS O nutnos-
ti instalace zaplat ve Windows je zbytecné
se prilis rozepisovat. Zkusenéjsim uzivate-
lim Ize v okné automatickych aktualizaci
(nejrychleji se tam dostanete pomoci kld-
vesové zkratky [Windows]+[Pause] a klik-
nutim na »Automatické aktualizace«) do-
porucit volbu ,Stahovat aktualizace auto-
maticky, ale cas instalace zvolim rucné®
Tim lze totiZ vyfesit obcasnou nutnost re-
startu po nainstalovani kritické zaplaty,
ktera se objevi obvykle tehdy, kdyz potre-
bujete na pocitaci pracovat. Klikdni na tla-
Citko »Restartovat pozdéji..« je totiz
pomeérné otravnd ¢innost. Ve Visté

je to vyreSeno lépe, a tak volba

,Automaticky (doporuceno)” ne-
ni problém.

INSTALACE VIROVEHO SKENERU
Dobry antivirovy program je ekviva-
lentem bilych krvinek v lidském téle. My
vam zdarma nabizime komplexni feSeni
v podobé AVG Security Chip Edition 8.0.
Pokud z jakéhokoliv divodu nechcete ¢i
nemuzete toto feSeni pouzit, nainstalujte
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si alespon samotny antivirovy program.
Jednim z nejlepsich kandidatt v kategorii
bezplatnych antivirovych programi je An-
tiVir Classic Personal Edition. A protoze
tato bezplatna verze nedokdze detekovat
spyware, doporucujeme ji doplnit o na-
stroj SpyBot - Search & Destroy.

OPTIMALIZACE SOUBOROVEHO SYSTEMU

Zakladni krok pro vylepSeni imunity vSak
hledejte jinde. Je jim pouZiti souborové-
ho systému NTFS, ktery zlepSuje bezpec-
nost predevsim v oblasti uzivatelskych
kont. Nevite, ve kterém systému soubort
je formatovan vas disk? Kliknéte v okné
,Tento pocita¢” pravym tlacitkem na vy-
brany disk a v nabidce zvolte polozku
»Vlastnosti«. Hledanou informaci najde-
te u polozky Systém soubort. Pokud jste
ale udélali chybu a nainstalovali si XP na
disk nainstalovany ve formatu FAT32, ne-
véste hlavu. Pomérné snadno lze tento
systém zmeénit.

Nejprve zdlohujte dtlezita data — prevod
sice byva bezproblémovy, ale ,jistota je jisto-
ta”. Po vytvoreni zdlohy otevfete nabidku
»Start | Programy | PfisluSenstvi« a zvolte
polozku »Prikazovy fadek«. Poté do prikazo-
vého radku zadejte:

convert-ce/fs:ntfs

Pozor: Pfevod muze trvat i nékolik desitek
minut, v zavislosti na velikosti disku. Dal-
$im krokem pro uzivatele Windows XP
(pro ty se souborovym systémem NTES) je
skok do nabidky »Start | Ovlddaci panely |
Uzivatelské ucty«. Zde nastavte nového
administratora a ihned po jeho vytvoreni
vytvoite svlij novy ucet s ,omezenym
opravnénim" Poté muzZete pracovat nebo
surfovat mnohem bezpecnéji.

Nase rada zni - pokud mate doma moderni
router s integrovanym firewallem SPI (State-
ful Packet Inspection), Ize vypnutim softwa-
rového firewallu usetfit systémové zdroje
a ¢as (o ktery vas okradaji jeho zvidaveé do-
tazy). Firewally SPI pracuji na jiném principu
nez jejich pribuzni (které jsme vam predsta-
vili v minulém Chipu). Firewally SPI totiz ne-
spojuji data s aplikacemi, ale kontroluji kaz-
dy datovy paket. Napriklad pokud se z do-
maciho pocitace pripojite k webové strance
(pres HTTP), stranka s vami muze (diky SPI
firewallu) komunikovat opét pouze pomoci
HTTP paketu.

Ukazeme vam, jak aktivovat a nastavit
firewall v routeru Netgear WNR854T. Prin-

Problém: Mnoho programu pristupuje
ke zdrojam, které jsou dostupné pouze pro
systém ¢i pro administrdtora (ackoliv je
tento postup v pfimém rozporu s progra-
matorskym doporucenim Microsoftu).
S velkymi problémy se budete ¢asto poty-
kat pri konfiguraci nékterych programi
a pii instalaci.

Redeni: Uzivatel s omezenym opravné-
nim by mél spoustét instalaci pomoci na-
bidky ,Spustit jako..” kterd se objevi po
kliknuti pravym tlac¢itkem na soubor. Poté
uz jen staci zvolit administratorské konto,
zadat heslo, a instalace maze zacit. Pokud

Tip pro zkuSené: vypnete
softwarovy firewall

Nékteré softwarové firewally jsou spiSe brzdou provozu nez ochranou
pocitace. Pokud mate firewall i ve svém routeru, Ize jen doporucit po-
slat jeho softwarového bratra na smetisté...

cip je ale stejny i v pripadé routeru jinych
vyrobcU.

Jak postupovat: Adresu routeru otevrete
v prohlizeci - obvykle je ,192.168.1.1" -
a zadejte sveé prihlasovaci Udaje. V zaloZce
»WAN konfigurace» nejprve zruste zatrzit-
ko »Deactivate SPI firewall» a nastaveni
potvrdte kliknutim na »Accept«.

Riziko: Pokud pouZzivate programy pro
sité P2P (jako je napfiklad sit BitTorrent
nebo eMule), muze firewall SPI délat
problémy. Pokud ale chcete programy
tohoto typu pouZivat pouze na jediném
pocitaci, nemusite se ochrany firewallu
SPI vzdavat v celé domaci siti. Jedinég,
co potiebujete, je IP adresa pocitace

neni program po nainstalovdni dostupny,
prepnéte na své administratorské konto
a zpristupnéte ho pro vSechny uZivatele.
Pokud nepomize ani to, mate dvé varian-
ty feSeni.

Prvni z nich je ponékud nepraktickd —
vzdy kdyz budete chtit s problematickym
programem pracovat, pfepnéte se pfes na-
bidku »Start | Odhlasit« na své administra-
torské konto.

Druhd moznost je uréena profesiona-
Iim. Pomoci programu Sysinternals Pro-
cess Monitor, (ktery najdete na nasem
DVD, nebo pfimo na adrese http://tech-

B ' Process Monitor Filter

Filters were in effect the last time vou exited Process M

Display entries matching these

Iﬂrchitecture v ] [contains "] Access Deni
Colurnn Relation Yalue
e Result contains Access Den
6 Process Name i Procmon, ex
g Process Mame s Spstem
Q Operation beging waith IRP_MJ_
€3 Operation begins with FASTIO_
_~ . . “s ey

Chybéjici prava: Program Process Monitor ukaze,
které nastroje maji ve Windows XP (a v systému
NTFS) problémy s pFistupovymi pravy.
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File Tools Cptions 7

Software Updates Monitor P

Use this toal to check If updates are available for the software you use. Drag'n'Drop vour executables here and "Check! for updates | .’

Praduct | Caompany | Werzion | Update |ﬂ
& Bumdware Free Edition GlaryLogic 09492 Update available [1.3.1]

& Bumndwware Free Edition Install.. | GloryLogic Software Compary ... | 0.9.9.2 Update available (1.1.0) J
& Convert<toDVD transcoder W50 Software SARL 221253 Update available (3.1.3]

& Floor Plan 30 Application Ih451 82770 Update available [11.2.60]

& Shockwave Flash for Internet .. Macromedia, Inc. E0.73.0 Update available (8.0.22)

Snaglt

al Commander

& Tuneldp 1-Click Maintenance

& TuneUp Disk Doctor Turnelp Softveare GrbH
& TuneUp Dizk Space Explarer Tunelp Software GmbH
& Tunelp Process Manager Turnellp Softvare GrmbH
& Tunelp Registry Editor Tunellp Software GrmbH
& Tunelp Shredder Turnelp Software GmbH
& Tunellp StartUp Manager Turellp Software GmbH

7250 Update available (9.0.0)

Update available 3]

6.0.2311.246  Update available [7.0.8007]
B.0.2311.246  Update available [7.0.8007]
£.0.2311.246  Update available [7.0.8007)
B.0.2311.246  Update available [7.0.8007)
B.0.2311.246 | Update available [7.0.8007)
6.0.2311.246  Update available [7.0.8007)
£.0.2311.246  Update available [7.0.8007)

Vzdy aktualni: Nastroje na kontrolu ,,updat(“, jako napriklad SUMo, dokazi detekovat programy

nainstalované na PC a automaticky zjistit, zda je k dispozici novéjsi verze.




(ktery ma zU0stat nechranén). Tu
zjistite napriklad tak, Zze v ovla-
dacich panelech kliknete na sek-
ci »Sitova pripojeni« - IP adresu
najdete vlevo dole v sekci ,Po-
drobnosti“. Opét v konfiguraci
routeru kliknéte na zalozku
,WAN configuration®, aktivujte
polozku ,Default DMZ server*

a do okna vpravo zadejte IP ad-
resu pocitace, ktery nema byt fi-
rewallem SPI chranén.

Tip pro zkusenéjsi: Pokud mate na
svém pocitaci napriklad FTP ser-
ver, nepouzivejte obvyklé impli-
citni porty (jako napfiklad port 21
pro FTP). Misto toho mu pfifadte
méné obvykly, nepouzivany port
(napriklad 5677).

DOvod: Utocnici se vzdy snazi pfi-
pojit k pocitaci pres nejpouziva-
néjsi porty. Poté, co v routeru

v nabidce ,Forvard port” propojite
externi port 5677 s internim por-
tem 21, bude FTP server fungovat
bez problému dale.

net.microsoft.com/cs-cz/sysinternals/
bb896645(en-us).aspx) lze zjistit, kde ma
program problémy. Nezapomente, Ze pro-
gram musite spustit jako administrator.
Kdyz se objevi potiZze s programem (ne-
fungujicim s omezenymi pravy), pfepnéte
do Process Monitoru a pomoci klavesové
zkratky  [CTRL+E]
zastavte sbér dat.
Poté  klavesovou
zkratkou [CTRL+L]
otevrete ,filtrovaci
dialog” (Process
Monitor Filter). Ob-
jevi se dialogové
okno a v ném na-
stavte polozky filt-
ru na ,Result, con-
tains, Access De-
nied” VSe potvrdte
kliknutim na »Add«
a na »OK« Poté
program ukaze
pouze zamitnuté
pristupy. Kliknéte
pravym tlac¢itkem na kteroukoliv zobraze-
nou polozku a zvolte prikaz »Jump to«.
Ten vds presune pfimo do registru a v ném
zjistite, na kterém misté se ,problém" ob-
jevil. Jestlize jde o slozku, kliknéte na ni
pravym tlacitkem a zvolte »Vlastnosti | Za-
bezpeceni«. Zde v sekci ,Nazev skupiny ne-
bo jméno uzivatele® vyberte své jméno
a v sekci ,Opravnéni pro“ nastavte pozado-
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Bezpecny browser: KdyZ uZ nechcete pouZivat Operu, alespon dopliite Firefox o rozsifeni NoScript. To

dokaze znesnadnit praci vétsiné utocniko.

vand zatrzitka (Cist, Zapisovat..). Chybéjici
prava vidite v Process Monitoru v sekci
Operations. Oprava problému v registrech
je analogicka opravé problémi v soubo-
rech a ve slozkach.

Browser: Tyto nastroje udrzi pocitac
zdravy i pri surfovani

Jedy internetové mafie mohou byt fatalni
—je tedy vice neZ rozumné se od nich drzet
dale. I kdyz se konkurence snazi ze vSech
sil, stdle je a urcité jesté chvili bude nejroz-
$ifenéjSim prohliZecem Internet Explorer.
Nikoho tedy urcité
nepfekvapi, ze vét-
§ina utokl sméruje
pravé na néj a na
jeho plug-iny.

POZADI Nejprve je
obét naldkdna na
urcitou, na prvni
pohled neskodnou
stranku (napfiklad
pomoci odkazu v e-
mailu nebo ve zpra-
vé IM). Druhym
krokem je deteko-
vat konfiguraci po-
Citace obéti a pre-
dev§im odhalit typ
prohlizece. Poté je
spustén utok, odpovidajici zjiSténému
prohlizeci nebo jeho doplnkém. Dalsi krok
je ve vSech priipadech stejny — na pocitac
obéti je nainstalovan tzv. downloader, kte-
ry posléze do PC nahrava pozadovany
malware. Downloader je pribézné modifi-
kovdn, a proto je pro vétsinu antivirovych
programdu tvrdym ofiskem. Navic jakmile
se downloader dostane do pocitace, byva

jeho dalsim krokem okamzité vypnuti
vSech bezpecnostnich produktd. Poté uz
malwaru nic nebrani ve ,studiu” citlivych
dat, osobnich udajd nebo v hliddni vasi
¢innosti...

RESENI Jak uz jsme se nékolikrat zminiova-
li, nejjednodussim reSenim je prechod na
alternativni program. Pokud i nadale
z riznych divodid musite pouzivat Inter-
net Explorer, pouzivejte ho pouze pro na-
vstévy osvédcenych webl. Na rizikova
mista internetu surfujte pomoci jeho
konkurentd. Idealnim feSenim je nova
Opera (9.5x), kterou vétSina mafidnskych
nastroji prozatim ignoruje. Pokud je ale
pro vas konfigurace prili§ obtizna nebo
pokud madte specifické pozadavky, vy-
zkousejte Firefox. Je ale dulezité si uvédo-
mit, Ze se stdle rostoucim podilem Firefo-
xu vzrusta zdjem utocnikd i o tento pu-
vodné zcela bezpecny prohlizec. Je vice
nez rozumné doplnit schopnosti browse-
ru pomoci riznych rozsifeni a odstranit
tak potencidlni slabiny. Idedlnim feSenim
tohoto problému je rozsifeni NoScript,
které na strance implicitné zablokuje
v§echna potencialni rizika (JavaScript, Ja-
vu nebo Flash). Pokud strance davérujete,
Ize tyto prvky jednorazové povolit, pri-
padné stranku pridat mezi divéryhodné.
Pti surfovani v rizikovych vodach pak sta-
¢i dodrzovat jediné pravidlo — pokud vas
stranka nuti k zapnuti nékterého z prvk,
dejte ji sbohem...

Pokud navic budete surfovat ,s hlavou
otevienou“ (nebudete spoustét neznamé
soubory, stahovat podezrelé dopliky a pro-
hlizet rizikové dokumenty), nemusite se
sparQ internetovych mafii viibec obdvat.. @
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