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PETR KRATOCHVIL

Redaktor Chipu Petr Kratochvil
se testovanim bezpecnostnich
aplikaci, virt a malwaru zabyva
uz vice nez 15 let.

étsina uzivateld uz si uvédomuje, Ze malware, viry

a hackerské utoky nejsou jen vymysly hollywood-

skych scendristi nebo autort sci-fi romant, ale béz-

nd denni skutecnost. Metod, jak se branit, je celd fa-

da, naprosta vétsina z nich ale vyzaduje nemalé in-
vestice. Idedlnim reSenim je napriklad koupé komplexniho
bezpecnostniho baliku (jejich test najdete v Chipu 2/2013), kte-
ry vas ochrani pred velkym mnozstvim potencidlnich hrozeb.
Pfi této volbé ale pocitejte s cenou priblizné tisic korun za rok,
coz nemusi byt pro kazdého zrovna zanedbatelna cdstka. Po-
kud ale nejste tak ndrocni a nepatfite mezi pocitacové zacdtec-
niky, muzete si pocita¢ ohlidat sami a zdarma. Je to sice cesta
plnd kompromist{, pokud ale chcete na bezpecnosti Setfit, nic
jiného vam nezbyva.
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NemUzete investovat do drahych bezpecnostnich balikd
a zaroven nechcete nechat pocitac bez ochrany? Vyzkou-
Sejte jednoduché a bezplatné bezpecnostni nastroje.

Jde toi zadarmo, ale...

Zékladem by vzdy mél byt (bezplatny) antivir ¢i bezpe¢nostni
balik a jako doplnék specializovany software, ktery vam nyni
predstavime. Pfi této volbé je ale nutné pocitat s celou radou
kompromisa.

1/ Naprosta vétsina bezplatnych programid nenabizi ochra-
nu v realném case - vétsinou jde jen o detekcni nebo dezin-
fek¢ni ndastroje. Oblibenym trikem je také to, Ze bezplatny
ndstroj malware pouze najde, ale nedokaze jej odstranit.
V tomto pfipadé musite pro eliminaci nalezenych skidct
pouzit software jiné firmy.

2/ Vétsina bezplatného softwaru pochazi az na vyjimky z dilen
mensich firem, nebo dokonce jednotlivych programdtort.
S tim souvisi i Casto omezena frekvence aktualizaci a riziko
ukonceni vyvoje programu. Pokud se tedy pro takovy program
rozhodnete, doporucujeme vam pravidelné sledovat stranky
autord, abyste se vyhnuli nepfijemnym prekvapenim.

3/ I autoti bezplatného softwaru potfebuji penize, a proto se
vds obvykle snazi presvédcit k nakupu lepsi (placené) verze
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softwaru. U nékterych programi jde o decentni upozornéni
nebo je nutné jednou za c¢as odkliknout potvrzeni, Ze opravdu
nemadte o placeny software zdjem. Existuje ale nezanedbatelné
procento produktd, u kterych jdou autofti pfes mrtvoly. V téch-
to programech jste k nakupu tlaceni s decentnosti autort
predvadécich akcei pro diichodce (ano, téch s tlacenkou a zdjez-
dem zdarma) a to, Ze pouzivate bezplatnou verzi, je vim neu-
stale pfipomindno.

Zjisténi problému

Prvnim krokem pfi podezfeni na zavirovani pocitace by méla
byt kontrola systému. Pro tento ucel je vhodné nejprve pouzit
on-line antivir (jejich test najdete naptiklad v Chipu 5/2012)
a teprve poté nasadit jeden z ddle popisovanych program.

SPYWARE TERMINATOR 2012

Prakticky nastroj na nalezeni spywaru v systému a také blo-
kovani hrozeb z internetu. Vyhodou softwaru je jeho Siroky
zabér: kromé klasického malwaru program detekuje také
spyware, adware, viry typu hijack a dalsi nebezpecné hroz-
by. Tento program lze oznacit jako idedlni doplnék bezplat-
ného antiviru - napfiklad od AVG ¢i Avastu. Spyware Termi-
natoru totiz chybi realtime antivirovd ochrana (respektive
tu nabizi az placena verze) nebo pokrocilejsi bezpecnostni
nastroje.

Smutnym faktem je bohuzel to, Ze vyvojari programu ne-
vénuji tolik casu, kolik by si zaslouzil. To je vidét nejen na er-
gonomii jeho ovladani, ktera rozhodné nepatfi k nejlepsim,
ale i na jeho webech. Ceskd verze webu ma novinky ze zati
2011, diskusni férum zeje prazdnotou a za moc nestoji ani ofi-
cialni web programu s nabidkou placené verze. I pres zmino-
vané vyhrady lze Spyware Terminator oznacit jako pouzitel-
nou bezplatnou ochranu.

EMCO MALWARE BOUNCER/DESTROYER

Decentni alternativou ke Spyware Terminatoru je EMCO Mal-
ware Bouncer, ktery se specializuje na detekci malwaru na za-
kladeé signatur. I diky tomu dokdze zkontrolovat cely pocitac za
neékolik desitek sekund. Uz v zdakladni instalaci software obsa-
huje témér 5 000 signatur nejznameéjsich a nejrozsifenéjsich
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NA CHIP DVD

Tyto nastroje najdete na Chip DVD pod indexem AntiMalware
Secunia PSI - kontrola aktualizaci zranitelného softwaru
Process Explorer - prizkumnik a spravce procesd ve Windows
Hijack This - osvédceny nastroj na analyzu a zabezpeceni systému
Browser Guard - pomocnik pro ochranu prohlizece pred hrozbami

Ultimate Process Manager - profesionalni nastroj na boj proti
malwaru

System Explorer - nastroj na spravu béZicich procesd a aplikaci
Spybot Search and Destroy - znamy bojovnik proti spywaru

a adwaru

Spyware Guard - Stit branici pocitac pred spywarem a jinymi
hrozbami

EMCO Malware Bouncer - pomocnik na rychlou kontrolu PC
na malware

Spyware Terminator 2012 - (cinny nastroj na odstranéni
spywaru ze systému

hrozeb. Za zminku napftiklad stoji specializovany engine pro
detekci a odstranéni oblibenych adwari a toolbart Hotbar,
Alexa nebo Gator. Jako bonus si mtiZete z webu vyrobce (www.
emcosoftware.com/malware-destroyer) stihnout vylepsenou
verzi, ktera je jesté o néco rychlejsi a nabizi dvojndsobny pocet
signatur malwaru.

SPYBOT SEARCH AND DESTROY

Jeden z nejstarSich a nejznaméjsich ndstrojli na boj s mal-
warem funguje podobné jako kolega od EMCO Software — hle-
dd sktdce prevazné na zdkladé virovych definic. Na rozdil od
néj si ale poradi i s rootkity a dokdze i imunizovat systém. Jako
jeden z madla bezplatnych bezpecnostnich ndstrojli nabizi
i moznost editace programl spousténych pfi startu a také za-
lohovani a opravu registru Windows. U Spybotu nemusi uziva-
telé bezplatné verze prili§ posilhdvat po placené varianté. Ta
toho totiz, kromé skenovani profila iPhonu, lepsi ochrany pro-
stfedi Windows a nabidky automatizaci funkci, moc nenabid-
ne. Ve srovnani s konkurenci je navic lakani na placenou verzi
spiSe decentni. Z nasi trojice bychom tedy doporucili spise ten-
to nastroj.

Nejen pro primy boj

Ve chvili, kdy uz vite, Ze je na vasem pocitaci sktidce, zac¢ind po-
meérné komplikovany boj. Asi nikoho neprekvapi, Ze vétsina
bezplatnych ndstroj si se sofistikovanym malwarem nepora-
di. Pro jeho eliminaci je tak nutné nasadit mnohem silngjsi ka-
libr. Idealnim feSenim je vyuzit specializované ndstroje na od-
stranéni konkrétni hrozby. Napfiklad pokud je na vasem poci-
taci detekovan trojsky kiin Zbot, zadejte do Googlu ,, zbot remo-
val’ a ihned se objevi feSeni. V tomto pripadé lze narazit na
nastroje na odstranéni této hrozby na webech AVG a Symante-
cu. Zde je ale nutné byt na pozoru a odstranovace stahovat
pouze z webtl velkych a divéryhodnych antivirovych firem. Ke
starym a dobrym triklim podvodnik patfi i vytvoreni ndstro-
je na ,odstranéni malwaru’, ktery misto eliminace hrozby pfi-
dd do systému dalsiho sktdce. Univerzalnéjsim ndstrojem na
eliminaci hrozeb je naptiklad program AVPTool (najdete ho na
www.kaspersky.com/free-virus-removal-tool), ktery si poradi
s Sirokym spektrem hrozeb. StaZeny soubor staci jen nainstalo-
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BEZPECNOSTNIi NASTROJE

NECHTE S| ZDARMA ZKONTROLOVAT POCITAC!

Pomoci programu Hijack This si mGZete nechat rychle a snadno
provéFit svij poditac.

-.-« i e

—— Po spusténi programu
kliknéte na »Do a system

scan and save a logfile«.

R —

T
|
|
T ats Eates wirACATEovwor ¢ vccoaemen. e
oft sharedvieveal 10t fon handler\esh e
o e o e T e, ane
1/ /aer mun. com |
e e S etk A8
|
R A St com i ks sanre
fep://ge. wic o, Tl kT A Tl 3008
s\ Syt bk, cm !
st - <o e A i o 1
(A THI A A £y

rogram 11es CoBEYsma framinin fogse, 1
oA Rt A gL

19 Storage Yechnalogy! tastor ton.
B kupsanage

L4 SOSSXAANS

4

o

Prejdéte na adresu www.hijackthis.de/cz, text zkopirujte do pri-
slusného okna a kliknéte na »Analyzuj«. V okné prohliZzece se zob-
razi rozbor vaich vysledka.

T — R —
t Trend Micro HuackThls v2.0.4 lzlﬂlg

Below are the results of the HijackThis scan. Be careful what you delete with the 'Fix
checked' button. Scan results do not determine whether an item is bad or not. The
best thing to do is to 'AnalyzeThis' and show the log file to knowledgeable folks.

|02 - BHO: Java(tm) Plug-In 55V Helper - {7614978B-D&F0-46 2C-B6EB-DADAF 1092043} - C: \Program Files (x81 - I
[ 102 - BHO: Pomocna sluzba pro prihlaseni ke sluzb& Windows Live ID - {9030D464-4C02-4ABF-BECC-51647608¢
[ 102 - BHO: Java(tm) Plug-In 2 S5V Helper - {DBC80044-A445-435b-BC74-9C25C 1C588A9} - C:\Program Files (>
[ 102 - BHO: SimpleAdblock Class - {FFCB3198-32F 3-4E6B-5539-4324694ED664) - C:\Program Files (x86)\Commc
(x38)\Intel\Intel(R) Rapid Storage Technology \IAS tor [can. &x g
o \Run: [BackupManagerTray] "C:\Program Files (x86)WTI\Acer Backup Manager\BackupManagerTr)
] 04 - HKLM\,.\Run: [LManager] C:\Program Files {(x86)\Launch Manager\LManager.exe k |
[]04 - HKLM\, .\Run: [VirtualCloneDrive] "C:\Program Files (x86) \Elaborate Bytes\VirtualCloneDrive \WCDDaemon.| =
[ 04 - HKCU\,.\Run: [KSS] "C:\Program Files (x86)Kaspersky Lab\Kaspersky Security Scan 2.0'ss.exe” fautoru
[ 04 - Global Startup: Acer VCM.Ink = 7
[104 - Global Startup: Bluetooth.nk = |
[ 109 - Extra button: Send To Bluetooth - {CCAZS 1CA-CB63-46ef-0331-5C804460577F} - C:\Program Files\WID(
| 109 - Extra "Tools' menuitem: Send to &Bluetooth Device... - {CCA281CA-CB63-46ef-9331-5C8D4460577F) - C:
010 - Unknown file in Winsodk LSP: c:\program files (x86)\common files\microsoft shared\windows livewlidnsp.
[w| 010 - Unknown file in Winsock LSP: c:\program files (x86)common files\microsoft sharedwindows livewlidnsp. (]
[]011 - Options group: [ACCELERATED_GRAPHICS] Accelerated graphics
[ 1016 - DPF: {4854A9DE-EF 1C-4EBE-A328-7C28EA3B433A} (Bitdefender QuickScan Contral) - http:ffquickscan.| (]
[ 016 - DPF: {7530BFB8-7293-4D34-9923-61A11451AFCS} (OnlineScanner Control) - http:/fdownload .eset.com
016 - DPF: {9191F685-7F0A-441D-BA98-2FE3AC 1BD913} (ActiveScan 2.0 Installer Class) - htin:/facs. pandas:
[]016 - DPF: {D27CDBAE-AEGD-11CF-36B8-444553540000} (Shockwave Flash Object) - hittp://fpdownload2.ma ]
[ 1018 - Protocol: skype4com - [FFC8B962-0B40-4DFF-9455-1830C7DD7FS0} - C:\Program Files (x86)\Acer \Acer
[ 1018 - Protocol: wipg - {F43EF6CD-A37A-4A95-0E6F-83F39B8EA324} - C:\Program Files (x86)\Windows Live\Pt ~

|| ~Sean & fix stuff- Other stuff
ked | Info... Config... |
M e Add chedked to ignorelist |

L —

AnalyzeThis

Info on selected item....

V programu nakonec oznacte problematické polozky a kliknéte na
»Fix checked«.
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Secunia PSI: Zaklad-
nim kamenem zabez-
peceni pocitace by
mély byt aktualni ver-
ze programul.

vat a kliknout na tlacitko »Scan« — zbytek zvlddne program
sam. Pokud ale Zadny specializovany ndstroj na odstranéni na-
lezenych hrozeb nenajdete, je nutné vyuzit dalsi softwarové
pomocniky.

HIJACK THIS

Tento specializovany ndstroj je urcen k analyze systému a vy-
tvoreni logu — zdznamu o stavu vaseho systému. Sdm o sobé
tedy program boj s malwarem nezvladne, ale pomuize vam zjis-
tit, jak na ngj. Software provede analyzu systému a vytvori pre-
hledny popis klicovych lokaci a konfiguracnich nastaveni, kte-
rd jsou ulozena do zaznamu oznacovaného jako log. Ten je
mozné napiiklad vlozit na web autorti (www.hijackthis.de/cz),
kde vdm cesky prozradi, co kterd polozka znamena.

Mnohem lepsi je ale nahrat zjisténé informace na nékteré ze
specializovanych fér, napriklad na portdlu Viry.cz, kde vam
zkuSengjsi uzivatelé poradi, zda madte skutecné problém a jak
ho odstranit.

SYSTEM EXPLORER

DalSim nastrojem, ktery by vim meél umoznit snadnéjsi elimi-
naci hrozeb, je System Explorer. Ten totiz nabizi nejen vSechny
dutlezité informace o systému, spusténych aplikacich a proce-
sech, ale také s nimi dokazZe pracovat. Diky nému miZete o bé-
Zicim malwaru ziskat skutecné detailni informace: jaké vyuzi-
va procesy, sluzby, ovladace, pripadné kam je na internetu pfi-
pojen a zda ma v systému dalsi oteviené soubory. Obrovskou
vyhodou nastroje je snadnd kontrola podezfelych souborli —
neékolika kliknutimi je odeslete k jedné z nejlepsich interneto-
vych skenovacich sluzeb — Virus Total.

ULTIMATE PROCESS MANAGER

Na zavér naSeho predstavovani ndstrojii na boj s malwarem
jsme si nechali to nejlepsi, co soucasnd bezplatnd antivirova
scéna nabizi. Drive nez se ale pustime do hodnoceni progra-
mu, musime vds upozornit, Ze tento software nenfi prilis vhod-
ny pro méné zkusené uzivatele. Jeho rozsdhlé moznosti totiz
mohou v rukou zacdtecnika systém znicit lépe a rychleji, nez
by to provedl nejzakefnéjsi malware. Ackoliv se totiz Ultimate
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process manager tvaii jako jednoduchy spravce tuloh, jeho
schopnosti presahuji i celou fadu placenych antivirovych na-
strojii. Za zminku napfiklad stoji moZnost blokovat funkce jed-
notlivych programi — napriklad 1ze zakdzat spousténi dalsich
procest nebo zapis do registrii. Unikdtni je také moznost pro-
vadeét hromadné akce s vice procesy najednou - to se hodi pre-
devSim tam, kde malware vyuziva dva navzdjem se hlidajici
procesy. ZkuSenéjsi uzivatelé mohou tento ndstroj vyuzit
i k ochrané domaciho pocitace pred vlastnimi détmi, protoze
nabizi napiiklad moznost zakazu Upravy plochy Windows, pfi-
stupu do registri nebo ke spravci procest. Pro boj proti rootki-
tim je zase mozné vyuzit moznost eliminace soubort po
restartu pocitace.

Ultimate process manager zkratka patfi k tomu nejlepSimu,
co lze pro boj s viry vyuzit, je ale urcen pfedevsim do rukou
zkuSenéjsich uzivateld. Méné zkuseni ho mohou vyuzit ales-
pon k vytvoreni komplexniho logu (textovy soubor), ktery po-
té muze poslouzit pri konzultaci problém?u s experty.

Pro klidné spani

V pripadg, ze se vim podarilo zbavit se vSech nezddoucich pro-
blém{, 1ze doporucit jesté jeden krok. Aby se problémy neopa-
kovaly, mél by byt pocitac zbaven slabych mist. Idedlnim feSe-
nim je jiz zminovany antivirovy ndstroj s ochranou v redlném
case — napriklad plnd verze AVG Internet Security z Chip DVD.
Pokud ale z néjakého diivodu neni mozné tuto ochranu vyuzit,
meéli byste alespon ucpat diry ve vlastnim systému. Za samo-
zfejmost povazujeme aktualizaci systému, podcenované jsou
ale predevs$im aktualizace nainstalovanych programd. A pro-
toze manuadlni prace by v tomto pripadé byla zdlouhava a nd-
rocnd, doporucujeme vyuZzit program Secunia Personal Soft-
ware Inspector (PSI). Ten va$ pocita¢ automaticky zkontroluje
a umozni vam nékolika kliknutimi aktualizovat vSechny pro-
blematické programy.

Obrovské mnozstvi hrozeb vSak ohrozuje uzivatele prede-
v$im pfi surfovani po internetu, proto je vhodné pouzivat né-
jaky ndstroj na ochranu prohliZzece. My doporucujeme Browser
Guard od firmy TrendMicro, ktery pracuje na pozadi a hrozby
odhaluje v redlném case. @ PETR.KRATOCHVIL@CHIP.CZ
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ULTIMATE PROCESS
MANAGER: PREDEVSIM PRO
ZKUSENEJSI

Pravdépodobné nejlepsim bezplatnym programem pro boj proti
malwaru a béZznym hrozbam je cesky program Ultimate Process
Manager. Na jedné strané musime autorovi zatleskat za vynikajici
a schopny program, na strané druhé ale stoji fakt, Ze vyvoj se za-
stavil na konci roku 2009, takZe s nejnoveéjSimi operacnimi systé-
my si program zcela nerozumi (napriklad s Windows 7 64b). Oce-
nit lze v8ak skuteénost, Ze na webu autora (www.lodusweb.net)
najdete i praktické navody na praci s programem.

Drive nez se pustite do jeho vyzkouSeni, musime znovu upozornit,
Ze schopnosti programu jsou natolik rozsahlé, ze nezkuseny uzi-
vatel si s jeho pomoci mdze z Windows udélat béhem nékolika
sekund kdlni¢ku na drivi. Nedoporucujeme tudiz s programem
experimentovat, pokud presné nevite, co délate! Vzhledem k roz-
sahu funkci programu vam ani zdaleka neukazeme vse, co pro-
gram umi (to by zabralo celé ¢islo Casopisul, ale spiSe jen nazna-
¢ime jeho nejzajimaveéjsi moznosti. Nezapomente také, Ze pro-
gram je nutné spoustét s pravy administratora.
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Po spusténi programu by mélo byt prvnim krokem spusténi ske-
nu - staci jen kliknout na tlacitko »Scanner«. Po rychlém prové-
feni systému se v okné programu objevi shrnuti zjisténych infor-
maci, ve kterych se vyzna i laik. Vzhledem k chybéjici aktualizaci
programu bohuZel UPM nezna nové verze systémovych procesd,
a proto je oznacuje jako neznamé.

Pokud si chcete ovérit, zda vas systém skutecné neovladl malware,
kliknéte na »DalSi nastroje« a zde zamérte svou pozornost na kar-
tu »Po spusténi«. Nize vidite vzor vystupu z webu autora progra-
mu, na kterém je nalezen malware.

K& | Hodnota | Data | Parametr |
O HKCU Run  CTFMOMN.EXE CAWINDDWS spstem32ietimon. exe
D* HECU Run  taskdir CAWINDOWS \system32\askdi exe

O HKCU Run 3469283 exe CADocuments and Settings\RapatLocal SettingshData a

O ? HELM Run YMware Tools C:A\Program Files\WhMwarehMware Tools\WMwareTray exe

O ? HKLM Fun  Whware User P.. | C:\Program Files\WhmaretWhiware Tools\WhwareUser exe

D* HELM Fun  wingyne CMwINDOWS system32hpagkeq exe eg_run
O HKLM Run  3463a33eve CAWINDDWS \spstem3243463a83f exe

O+ HKLM Sk PostBootRemin CAWINDOWS vsystem32WSHELLI2.dI

O HKLM Sh.. CDBumn CAWINDOWS spstem32VSHELLZZ dI
O HKLM Sh... webCheck CAWINDOWS spstem32iwebcheck dil
O HKLM Sh.. SpsTray CMWINDDWS spstem 32 stobject di

O HKU Run  CTFMOM.EXE CAWINDOWS spstem32\CTFMON. EXE
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