[® TESTY A TECHNIKA INTERNETOVE PROHLIZECE

Test browseru

Surfujete PO INTERNETU BEZPECNE? Chip vam ukaze, jak hackeri a zlodéji dat zneuzivaji
bezpecnostni problémy browseru a také jak se v tomto pfipadé branit...

CLAUDIO MULLER

ouzivdte stary prohlize¢ bez zdplat?

Pak to u vds maji hackefi snadné:

k vasim soukromym datiim se mo-

hou dostat stejné snadno jako do do-

mu s otevienymi okny a dvermi. Je
prekvapivé, Ze vétsina uzivatell stdle pouziva
Internet Explorer 7, a nezanedbatelné procen-
to uzivateld dokonce i jeho predchtidce s ¢is-
lem 6. Tyto prohliZece jsou totiZz ve srovndni
s konkurenci pomalejsi, méné vybavené a pre-
devsim zranitelnéjsi. Pritom alternativ je k dis-
pozici vice nez dost: Firefox, Opera, stdle vice
priznivel nachazi v posledni dobé i Safari od
Applu, a dokonce i novinka od Googlu — Chro-
me —vypada nadéjné.

V soucasné dobé¢, kdy hackefti pracuji jako
profesionalové a honbu za daty provadeji
skutecné ve velkém, uz neni volba prohlize-
ce jen otazkou toho, zda ,se mi libi“ Prede-
vS§im pokud je pocitac vasim ,pracovnim
nastrojem’, nebo z néj dokonce ovladate svij
bankovni ucet, méla by byt volba prohlizece
dtlezitym rozhodnutim. My vam ukdZeme,
jak jednotlivé browsery obstoji v pfimém
srovnani nejen z hlediska funkci, ale prede-
v$im z hlediska bezpecnosti.

Riziko pfi surfovani

V nasich ¢lancich na téma bezpecnosti dopo-
rucujeme tém nejnarocnéjsim uzivateldm
pouziti bezpecnostniho baliku, ktery dokaze
pocitac komplexné zabezpecit — od porti az
po e-mailovou schranku. Pravda ale je, Ze ani
nejlepsi bezpecnostni software nedokaze za-
branit zneuziti zranitelnosti v prohliZeci.
Nejnebezpecnéjsi hrozba se skryva pod zkrat-
kou XSS (cross-site scripting). Ten totiZ zahr-
nuje celou fadu moznosti, jak v prohlizeci
spustit nebezpecny kod. Obrazek vpravo uka-
zuje, jak mohou hackefi vyuzit tento typ uto-
kil k ziskani vasich soukromych dat.

Prvni typ utoku infiltruje Skodlivy skript do
dynamicky generovanych odkaz{, které jsou
podobné vysledkiim z vyhledavact. Pokud uzi-
vatel na takto ,upraveny” link klikne, kod se
spusti a z pocitace uzivatele ukradne vybranou
,session” cookie. Jeji pomoci muize hacker zis-
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Vybirejte peclivé

Klasicke Utoky na pocitac jsou davno minulosti.
Nyni jsou dvé tretiny Utokd namifeny primo
proti webovym aplikacim. Jejich hlavnim a nej-
bu - internetovy prohlizec. A pravé z tohoto
divodu je Uroven bezpecnosti browseru jed-
pocitac. Je neuvéritelné, ze i pres tristni vy-
sledky ve vétsing testU je internet Explorer
(verze 6, 7 i 8) stale dominantnim prohlizecem.
Argumenty ve stylu ,Stejné si prohlizim jen
stale stejné weby" jsou ve svétle novych triko
hacker( jen naivni predstavou. Ano, tisice uzi-
vatelU opravdu surfuji s IE bez vétsich proble-
moU - je vsak jen otdzkou ¢asu, kdy se objevi
prvni Utok na jejich data...

Upozorneni: Ackoliv jsou v testu zafazeny
dvé beta verze, rozhodné nedoporucujeme
jejich nasazeni ,v bézném provozu*.

ROZSIRENI BROWSERD

Pred Sesti roky pouzivalo vice nez 90 pro-
cent uzivatel0 Internet Explorer. Nyni ma
jiz vice nez tretina uzivatelU nainstalovan
alternativni produkt. Z hlediska statistik je
nutné jesté podotknout, Ze Udaje o podilu
jednotlivych prohlizecd jsou ovlivnény jak
geograficky (napf. v Evropé nebo i v CR je
podil Firefoxu vétsi), tak i odborné (na IT
serverech je podil alternativnich prohlizeco
mnohem vétsi).

ZDROJ: NET APPLICATIONS 11/08

71% INTERNET EXPLORER
20% MOZILLA FIREFOX
6% APPLE SAFARI

1% GOOGLE CHROME
1% JINE

kat plny pristup k vybranému uctu, dokud je
uzivatel prihlasen. Nejhorsi je to, Ze celd stranka
(do které byl infiltrovan link) je origindlni — po-
chopitelné kromé infikované URL. I z tohoto
davodu patfi tento typ utok(i mezi necastéji se
opakujici. Druhy typ utoku je charakteristicky
ulozenim Skodlivého kédu pfimo na serveru,
a to také na delsi dobu. V praxi jde o pfipad, kdy
hacker umisti skodlivy koéd napiiklad do disku-
se nebo do navstévni knihy serveru. Kazdy uzi-
vatel, ktery si tuto polozku pfecte, spusti kod
v prohlizeci. Stejné jako v prvnim pripadé i ten-
to typ utoku je mozny jen u servert s bezpec-
nostnimi mezerami.

Nicméné zlocinci se nyni zameéruji také na
hledani zranitelnosti v doplicich prohlizecti —
napiiklad ActiveX, Flash nebo QuickTime, které
jsou nutné pro zobrazeni dynamickych prvki
nebo prehrani
A pravé pomoci mezer v téchto doplncich se
hackeri pokousi ziskat pristup do systému. Nej-
vetsi procento utokd je zaméfeno na ActiveX
komponenty, které jsou podporovany pouze

multimedidlnich formatd.

v IE. Tyto komponenty jsou oblibenym cilem
i proto, Ze maji velmi casto pridélenu celou ra-
du pristupovych prav, které hackerovi prinik
do systému usnadnuji. Jiné komponenty (jako
napriklad Java applety) Casto bézi oddélené
v tzv. sandboxu, spolupracuji s prohlizecem
a k samotnému systému obvykle pristup ne-
maji. VSechny prohlizece umoznuji kompletni
vypnuti vSech zminovanych komponent, do-
konce ani instalace QuickTime rozsifeni nebo
Flashe neni nutnosti. Tak proc¢ riskovat?

Aktivni obsah: Bez néj je to tézké

Pokud se rozhodnete vypnout zobrazovdni, ak-
tivniho obsahu’, brzy zjistite, Ze se vim spravné
zobrazi jen zlomek webd. Statické HTML strdn-
ky obsahujici jen text a obrazky jsou uz ddavno
minulosti. VSechny dynamické prvky — napfi-
klad animace, otevirajici se nabidky, prezentace
- se v prohlizeci zobrazuji jen pomoci ,aktivni-
ho obsahu" Tyto prvky jsou naprogramovany
v rtiznych (i skriptovacich) jazycich. Nejcastéjsi
byvd pouziti Javy nebo Javascriptu, a proto ni-



Dva zpusoby, jakymi vam hackefi mohou ukrast vase data
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koho neprekvapi, Ze vSechny prohliZece v testu
podporuji oba zminované jazyky. Dillezité: Za-
timco Javascriptu prohlize¢ ,rozumi” bez pro-
blémd, Java musi byt spusténa ve specifickém
prostiedi a vysledky pro prohlizec , prelozeny"
Toto prostredi byva do prohlizece obvykle inte-
grovano jako plug-in.

Ve srovnani se statickymi weby maji ty dyna-
mické vyhodu v nabidce vice funkci a lepsiho
pohodli. Nevyhoda: Nezavisle na zminovaném
bezpecnostnim riziku maji dynamické weby
vétsinou jesté jednu nevyhodu, a to mnohem
vetsi velikost. Pokud jsou navic pridany kompli-
kované kaskadoveé styly (CSS), které nabizeji dalsi
moznosti vizudlni ,konfigurace” stranky, mutze
byt nahravani stranky opravdu dlouhé...

Pravda je, Ze pomérné casto byvaji nej-
slabs$im clankem fetézu ,renderovaci jadra
v prohliZecich. Ta se staraji o spravné zobra-
zovani jednotlivych standardd (HTML, XML
a také zminovanych CSS) a hraji hlavni roli
v zavodu v rychlosti zobrazeni webu. My jsme
otestovali, ktery z prohlizecl je nejen bezpec-
ny a pohodlny, ale také rychly.

Sest prohlizecd pod mikroskopem:
Bezpecnost predevsim

K nejdalezitéjsim kritériim z hlediska bezpec-
nosti patfi i ochrana soukromi. Browsery si ob-
vykle do cache uklddaji prihlasovaci udaje, po-
lozky formular(i a historii surfovani, kde mo-
hou byt tyto informace snadnou koristi hacke-
rt a zlodéja dat. Tomu se 1ze branit pouzivanim
specidlniho surfovaciho modu. V ném se do
cache browseru neuklddaji Zadnad data a surfo-
vani lze povazovat za castecné anonymni (Upl-
né anonymity lze dosahnout ,skrytim” IP adre-
sy napriklad pomoci proxy serveru). Tento
,2anonymni mod“ nabizi uz dlouhou dobu
browser Safari od Applu, teprve nedavno se pak
k nému pripojily i browsery Internet Explorer 8
a Chrome (v beta verzich). V Opefe tato funkce
schdzi a ve Firefoxu se s anonymnim surfova-
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cim modem pocitd az ve verzi 3.1 - pro verzi 3 je
k dispozici ,jen” rozsireni. Pro poradek je ale
nutné podotknout, Ze jak Opera, tak Firefox na-
bizeji velmi dobry ,management” cookies a ce-
lou fadu moznosti, jak pfi surfovani kontrolo-
vat soukromd data.

V soucasné dobé patti antiphishingovy filtr
k zdkladni vybaveé prohlizece, v jeho kvalité jsou
ale stdle velké rozdily. Napriklad Firefox, Opera
a Safari rozpoznaji priblizné 80 procent
phishingovych webt uvedenych na webu www.
phishtank.com. Ve srovndni s nimi je na tom se
svymi 40 procenty Internet Explorer 8 velmi
S$patné a prekvapivé je, Ze si vede dokonce i hlite
nez jeho predchtdce s ¢islem 7. Na druhou stra-
nu, Internet Explorer 8 je jedinym prohlizecem
v testu, ktery nabizi integrovanou XSS ochranu.
Ta by méla uzivatele chrdnit pred Skodlivym
kédem na webovych strankdach a zabranit
jinym typtm $pehovani. Ve Firefoxu sice tato
funkce integrovana neni, k dispozici je ale
rozsifeni, které vam tuto ochranu nabidne
(rozsiteni najdete i na nasem DVD).

Smutnym faktem tedy je, Ze jeden z nejpou-
zivanéjsich prohlizecti, Internet Explorer 7, ne-
nabizi ani XSS ochranu, ani anonymni mod
a vykon jeho antiphishingového filtru je pod-
prameérny. Navic podle bezpecnostnich expertt
ze serveru Secunia také obsahuje nejvice bez-

pecnostnich mezer, z nichZ nemala cast stdle
jesté neni opravena. To je dalsi diivod, proc se
IE7 zdaleka vyhnout. Navic ve vykonnostnich
testech za zbytkem ,zavodniho pelotonu” Za-
lostné zaostaval — a to jak v ,SunSpider” testu,
taki pri testovani CSS.

Rychlost: Rychlé pocitace
a staré stroje

Pomoci ,SunSpider” testu jsme zkoumali vy-
kon javascriptového enginu — coz by mélo lec-
cos naznacit o rychlosti prohlizece pfi zpraco-
vani komplikovangjSich webovych stranek.
Tento ,benchmark’, ktery se sklddd z 26 samo-
statnych ,minitesti’, miiZete vyzkouSet i sami
ve svém prohlize¢i (najdete ho na adrese wwwz2.
webkit.org/perf/sunspider-0.9/sunspider.html).
Staci jen v dolni ¢asti stranky kliknout na »Start
Nowl«, a za par minut poznate, jak si ve srov-
nani stoji vas prohlizec. Dalsi test, test CSS,
zjistuje rychlost, jakou dokaze prohlize¢ praco-
vat s kaskadovymi styly — ukazuje rychlost
zpracovani stranky s graficky narocnymi styly.
Ivysledek tohoto testubyl pronds prekvapenim,
protoze i zde Internet Explorer 8 vyrazné zao-
stal za ostatnimi. Na opacném konci vysledko-
vé listiny prijemné prekvapil prohlize¢ Chrome,
ktery se po boku Safari dostal na absolutni
vrchol vykonnostnich testli. Oba zminované

Phishing: Takto hackeri vytvari chytré napodobeniny internetovych stranek.
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Acid3-Test: Tento test zkousi, jak se prohliZze¢ dokaZe vyporadat s dynamickymi prvky specifikace Web 2.0.

prohliZece totiZz porazily ostatni ,zavodniky”
rozdilem nekolika trid.

Pohodli: Pijemné surfovani

Byva obvyklé, Ze nejrychlejsi sportovni vozy ne-
jsou zrovna idedlni pro del$i pohodIné cestova-
ni. Podobné lze i testovaci verzi prohlizece Chro-
me oznacit spiSe za rychly a spolehlivy ndstroj
pro internetové puristy. Bézny uzivatel zde bude
postradat pohodlnou spravu zdlozek, nahledy
webt nebo uklddani skupin odkazi. Neprijem-
né také je, Ze v prohlizeci chybi funkce pro indi-
vidualni nastaveni (povoleni) aktivnich prvku.
To lze provést pouze na trovni jednotlivych we-
bt V Opefe a Firefoxu je tento , problém" vyte-
Sen mnohem lépe. I z celkového pohledu na
komfort surfovani jsou na tom oba zminované
browsery mnohem lépe nez Google Chrome. Za-
11 pfedevsim Opera, kterd md jiz v zakladni verzi

plsobivou nabidku funkci. Jinou cestou jde Fire-
fox, ktery toho sice ,v zakladu” tolik neumi, ale
pomoci vice nez péti tisic rozsifeni ho lze ozna-
Cit za nejprizplsobiveéjsi prohlizec.

Pfijemné zlepSeni jsme zaznamenali u In-
ternet Exploreru 8, ktery na rozdil od svého
predchtidce nabizi spravce rozsifeni, obnovu
zalozek nebo ochranu proti padu — podobné
jako v browseru Chrome zde tvori kazdy pa-
nel separdtni proces.

Ackoliv byl Google Chrome v testu nejrych-
lejsi, teprve az findlni verze nabidne skutecné
praktické a pohodlné surfovani. Na Internet Ex-
ploreru 8 je vidét, Ze se snazi drzet krok s kon-
kurenci, ale ne vZdy se mu to dafi. Teprve dvoji-
ce nasich vitézli pfesné splnuje nase pozadavky
na idealni prohlizec — bezpecné a rychlé surfo-
vani jako zaklad a rozsahlou nabidku funkci ja-
ko bonus...® AUTOR@CHIP.CZ

Bezpecnost internetovych prohlizecu: Vitézoveé a porazeni

" NADVD

BROWSERY A INTERNETO-
VE NASTROJE

Mozilla Firefox » jeden ze dvou nejlepsich prohlizecu
Opera » bezpecny browser pro narocné uzivatele
Adblock Plus » ndstroj na blokovani reklamy

All in-One Sidebar » komfortni li5ta s praktickymi funkcemi
CustomizeGoogle » optimalizuje vyhledavani Googlu
DownThemAll » nastroj na stahovani

FlashBlock » blokuje spousteni Flashe

IE7Pro » rozSireni pro Internet Explorer

NoScript » rozsifeni pro blokovani Javascriptu

noXsS » doplnék chranic ped Gtokem typu XSS

Speed Dial » rychly pristup k oblibenym webum
VDownloader » néstroj na stahovani multimedii
WinHTTrack » ukladani kompletnich webovych strdnek
WOT (Web of Trust) » rozpoznava nebezpecné stranky

Bezpecny browser » prenosna verze prohlizece Firefox,
doplnéna o rozsifeni a nabizejici bezpecné a rychlé
surfovani; idedInf pro pouziti na cizich pocitacich nebo

v internetovych kavarndch

(2)» NA DVD: Programy k tomuto élanku najde-
te na DVD pod indexem BROWSERY.

Internet Explorer 8

Firefox 3.0

Opera 9.6

Safari 3.2

Chrome 0.3 (Beta)

Beta2

Internet Explorer 7

Vyrobce Mozilla Foundation Opera Software Apple Google Microsoft Microsoft
Internet www.mozilla-europe.org | Www.opera.com Www.apple.com www.google.com www.microsoft.com www.microsoft.com
Celkové hodnoceni 86 86 77 69 65 42

EEERC] EEERC] EEEEC] EEECC] EEERC] mOO00
:ﬂ:f,fg},’,‘,’n’:lfg‘ffe‘:e“)' 281 4100 202 11/0 0/0 67/9
3}:’,}';%::’;?,;’:5"‘“‘“"" 80% 80% 80% 70% 40% 60%
Soukromy mod - - ) () ) -
e rozsahia velmi rozsahia mal3 #dna rozsahia rozsahia
aktivnich prvki*
Detekce XSS typ0a 1™ - - - typ1 -
fs“e“kslf,'lﬂfr L= P 285 345 335 135 765 275
(SS test (milisekund) 185 ms 115ms 26 ms 33ms 448 ms 342 ms
Zabrana RAM (5 oken) 94 MB 94 MB 104 MB 113 MB 127 MB 126 MB
DNS Prefetching - - - ° - -
Test ACID2 prosel prosel prosel prosel prosel neprosel
Test ACID3 (max. 100) 71 85 75 78 21 12
Moznost rozsireni vynikajici dobra sotva moznd nelze dobrd dobrd
Sprava zalozek velmi rozsahlé moznosti velmi rozsahlé moznosti rozsahlé moznosti malé moznosti velké moznosti jen Cdstecna

*k 17.11. 2008 (zdroj: ** pomoci doplitku
Www.secunia.com, https://addons.mozilla.org/cs/
www.securityfocus.com) firefox/addon/9517

O© $pickova trida (100-90)
O sttedni tFida (74-45)

Viechna hodnoceni v bodech (max. 100)

O vyssi trida (89-75)
O Nelze doporucit (44-0)
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