BEZPECNOSTNI MEZERY

10 ngbezpevél', '
ktera jeste neznate

Myslite si, Ze vas systém je bezpecny? Chyba! Profesionalni hackefi presné védi, jak se vzdor bezpecnostni-
mu softwaru nabourat do kteréhokoli pocitace. AvSak kdo jejich triky zna, dokaze se pred Utokem ochranit

- a to docela jednoduse.

Text: Valentin Pletzer, autor@chip.cz

VTOMTO CLANKU NAJDETE

Jak hackefi prelsti bezpecnostni software
Bezpecnostni riziko: sitové tiskarny

Triky pocitacové policie

epozorované se vetfou do systému,

prekonaji i tu nejlepsi ochranu - a pak
udefi. Hackefi jsou ¢im dal tim drzejsi,
jak vas pocita¢ infikovat Skodlivymi progra-
my. Kdo se domniva, Ze s nejnovéjSimi aktu-
alizacemi, nejlepSim antivirovym programem
a nejsilnéjsim firewallem jsou jeho Windows
mimo nebezpeci, bohuzel se myli. Nové
metody hacker(l a internetové mafie doka-
Zou otravit Zivot i bezpecnostnim profesiona-
IGm. Rizika vSak Ize pfinegjmensim minimali-
zovat. Ukazeme vam deset hrozeb, o nichz
jste doposud nejspi$ ani neslyseli, a ty nej-
lepSi metody, jak je odvratit.

Bezpecnostni soupravy

s bezpe¢nostnimi mezerami
Firewall, antivir a antispam - tak zni bezpec-
nostni doporuceni pro kazdy pocitac s Win-
dows. AvSak praveé tyto programy predstavuji
pfimo pozvanku pro internetovou mafii. Stej-
né jako v kazdém jiném softwaru i ve firewal-
lech a v antivirovych nastrojich se totiz vysky-
tuji programové chyby, které se Casto daji
zneuzit, jakmile se jen pfipojite k internetu,
tfeba jen kvuli stazeni aktualizaci.

Jak pustosivy dopad mohou takové chyby
mit, ukazuje priklad firewallu Blackice. V tomto
bezpecnostnim programu objevili hackefi
mezeru, vyuZili ji - a prostfednictvim cerva
Witty béhem necelé hodiny nakazili vSechny
firewally Blackice na celé svété. Skidce pak
v napadenych poéitacich znicil vSechna data.

S problémem se potykaji i velké firmy jako
Symantec. Jeden hacker nam dokonce pred-
ved|, jak dokaze vyuZit chybu v ,Symantec
Antivirus Corporate Edition“. Do Gdajné tak
dobfe chranéného pocitace se bez namahy
vetrel za nékolik okamziku.

Protiopatfeni: V takovych pfipadech jsou na
tahu vyrobci bezpecénostniho softwaru -
musi co nejrychleji zareagovat a chybu
odstranit. V zadném pripadé byste vSak
neméli deaktivovat on-line aktualizace svého
bezpecnostniho softwaru. Pak by se totiz
mohlo stat, Ze nebudou odstranény jiné,
mozna jeSté horsi chyby. Zminénou hacke-
rem demonstrovanou chybu uZ Symantec
opravil. AvSak jisté je jen jedno: stoprocentni
ochrana neexistuje!

Nebezpecné tiskarny
ve firemnich sitich

Hackefi neustale patraji po nejslabsich mis-
tech pocitacovych siti. Svédomiti administra-
tofi proto zesiluji ochranu nejen na serveru
a ve firewallu, nybrZ také na mnoha klient-
skych PC. Jednu slabinu vSak pfitom ¢asto
prehlizeji - tiskarnu. Tiskarna zapojena do
sité totiz vlastné predstavuje také server.
Znamena to, Ze kdo ma v umyslu Skodit,
mulze manipulovat s jejim nastavenim,
a dokonce kompletné ovladnout operaéni
systém tiskarny. Uz pred nékolika lety zverej-
nil hacker FX z hackerské skupiny Phenoelit
informace a nastroje, prostfednictvim kte-
rych Ize zmanipulovat tiskarny od HP.
V leto$nim roce nam zase jiny hacke:
zal modifikovany tiskovy server, na
béZelo hned nékolik hackerskych na
Pro hackera je pfitom velice prakticke,
zmanipulovana tiskarna doda az do d

citliva data, jako jsou Udaje z GcCtd, vyplatni
pasky, a dokonce i pristupova hesla - a to
vzdy, kdykoli si chce nic netuSici obét tyto
informace vytisknout.

Protiopatfeni: Obrana je vlastné docela jed-
noducha. Vétsinou postaci silna hesla v kon-
figuracni konzoli tiskarny a omezena pfistu-
pova prava. DuleZity je vSak také pohled ,za
humna“. Které dalsi pfistroje jsou jeSté pfimo
pripojeny do sité? Cilem hackerd se totiz
mohou stat také webové kamery, smérovace
bezdratovych siti, multimedialni prehravace
a dalsi zafizeni.
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USB pamét, ktera si podmani

kaZdy poéitac
Kazdy bezpecnostni expert vi, Ze jakmile jed-
nou hacker sedi pfimo u pocitace, nezmuze
uzZ nic ani ta nejlepsi ochrana. Verejné pfi-
stupné terminaly, jako jsou PC v knihovnach
nebo supermarketech, jsou proto v maximal-
ni mozné mire znepristupnény. K dispozici
jsou pouze klavesnice, mys a monitor. Ale i to
samo uz mlze stacit...

Hackerské srdce dokazou rozbusit hned
dva zdroje chyb. Za prvé se v kazdém soft-
waru, a tedy i ve Windows, vyskytuje fada
nedokumentovanych klavesovych kombina-

ci. Ty Gtocnikovi umoznuji napfiklad ve Win-
dows otevfit dialog ,Spustit‘. Mnohem
nebezpecnéjsi jsou vSak preteceni bufferu
v ovladacéich ,plug & play*“.

Na hackerském veletrhu DefCon v Las
Vegas jsme si Gtok nechali predvést pfimo na
nasem notebooku. Demonstrace trva jen par
sekund. Hacker do USB naseho pocitace
zastrCil vlastnoru¢né zhotoveny pfistroj,
Jedka“ na ném kratce zasvitila - a uz se
Windows porouceji s modrou obrazovkou.
Kdyby neslo jen o ,proof-of-concept”, tedy
dlkaz funkénosti, uz by byl v nasem notebo-
oku nainstalovan trojsky kan.
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Protiopatfeni: Nejefektivnéjsi ochranou je
deaktivace nebo odpojeni nepouzitych USB
portd. To ovSem hackerovi nezabrani napfi-
klad v pfechodném odpojeni klavesnice.
Lepsi je proto software jako ,DeviceWall“ od
Centennial Software, ktery sleduje USB
porty. Jak dobfe se ovSem proti takovymto
GtokUm osvédci, ukaze aZ praxe.

Perfektni hackersky tkryt
na pevném disku

Vysoko v kurzu je mezi hackery také tzv.
,slackspace“ neboli nepouzité pamétové
misto na pevném disku dané koncepci sou-
borovych systémd. Pokud soubor neobsadi
kompletni klastr, zUstanou zbyvajici bajty
volné. Hackefi toto misto vyuzivaji tak, Zze do
néj informace pfimo zapisuji a pozdéji zpétné
Ctou pomoci specialnich nastrojl. Zde uloze-
na data sice nelze pfimo spoustét, ale pred-
stavuji skvélou skryS pro ukradena hesla,
protokoly keylogger( a screenshoty. Zvlasté
pokud jsou jesté také zaSifrovany.

Celou zalezitost jsme vyzkouSeli pomoci

BEZPECNY UKRYT

Systém uklada data po jednotkach zvanych
klastry. Pokud soubor nezaplni cely klastr,
zbyvajici neobsazenou oblast, tzv. ,slacks-
pace“, muze hacker vyuzit jako skrys.

klastr
A
r N\
sektor ——=
soubor slackspace

nastroje ,Slacker (www.metasploit.com/pro-
jects/antiforensics/) a diskového editoru.
Nejprve do slackspace schovavame nezaSif-
rovany textovy soubor. Pak prostfednictvim
diskového editoru pfistupujeme pfimo na
fyzické adresy pevného disku. A hle, tam, kde
je oblast slackspace zvlasté velka, objevuje-
me fragmenty naseho souboru. S pouzitim
jiného parametru pak zpétné ziskavame
neposkozeny soubor.

Teoreticky vzato by tedy bylo mozZné ve
slackspace ukryvat pred hackery také dllezi-
té vlastni informace. Takova ,schovavacka“

POZOR! FOTKA JE JAKO OTISK PRSTU

Védci z univerzity v Bingham-
tonu si vzali digitalni fotografie dukladné pod
lupu a objevili pfitom vzory, které jsou pro kazdy
fotoaparat jedineéné.

by vSak byla velmi nejistad, nebot zde se
mohou data snadno ztratit. Zejména v pfipa-
dé, kdy je soubor, ktery prislusnou slackspa-
ce vytvoril, odstranén. Pokud pak totiz ope-
racni systém na jeho misto zapiSe jiny soubor
Vétsi délky, budou data v puvodni slackspace
poskozena.

Protiopatfeni: Jsou-li data v slackspace
zasifrovana, neexistuje prakticky Zadna
nadéje, Ze by je bylo mozné odhalit. | tak jim
vSak stale hrozi nebezpeci vySe popsaného
poskozeni nebo prepsani. Pokud tedy hacke-
rovi zabranite v pfistupu ke svému pocitaci,
stavaji se informace ve slackspace neSkod-
nou datovou ,vatou®“.

Digitalni fotografie
prozradi svého autora

Nejen kulky z pistole usvédcuji pachatele. Na
svého ,strelce“ mohou poukazat také fotky
z digitalniho fotoaparatu. Nebot stejné jako
drazky v hlavni zbrané zanechavaji stopy na
vypalené kulce, digitalni fotografie s sebou
nese znaky umoznujici identifikovat fotopfi-
stroj, z néhoZ pochéazi. Na viné jsou ¢ipy CCD,
obrazové senzory digitalnich aparatu.

PonévadZ nejsou vSechny obrazové
body v senzorech identické, a mnohé jsou
dokonce defektni, kazdy ,digitak“ zane-
cha ve snimku svij ,otisk prstu“. Jessica
Fridrichova, profesorka na univerzité
v Binghamtonu, vyvinula program, ktery
tento vzorek pixelové struktury prokazuje.
Plvodné se tato védkyné pokousela doka-
zovat falSovani digitalnich obrazu. Jeji
technika vSak dnes puUsobi potize napfi-
klad i ,blogujicim“ vynasecum firemnich
tajemstvi - pokud nyni zaméstnanec néja-
ké firmy zvefejni na internetu fotky dosud
utajovaného produktu, lze je snadno
porovnat s jinymi snimky, tfeba z posledni
letni slavnosti, uvefejnénymi na soukromé
domovské strance fotografa.
Protiopatfeni: Postaci upravit fotografie
pomoci doostfovaciho filtru. PFfi tomto pro-
cesu se ztrati informace, které algoritmus
pro identifikaci otisku potrebuje. K tomu
muZe také dojit, jestliZe internetova fotoga-
lerie obrazky automaticky zmensuje. Exis-
tuji vSak uz i vyzkumné projekty zabyvajici
se metodami, které by umoznily extrahovat
z obrazovych soubor(l puvodni informace
i vzdor Upravam.

Oteviené proxy servery mohou zmani-

pulovat kaZdou webovou stranku
Kdo se chce ukryt pred spammery a podob-
nou sebrankou, s oblibou sahd po feSeni
oznaGovaném jako proxy server. Mnohé
nastroje, mezi nimi také Steganos Internet
CHIP
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totiz byvaji originalni
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LIEURERN TLOAHE Blokovac¢ reklam Privoxy ukazuje, co véechno
je mozné. Volba ,,Fun“ zaméni v proxy serveru slovo ,Microsoft*

za ,MicroSuck".

Anonym 2006, proto na internetu hledaji
oteviené proxy servery. Pres né, jak alespon
slibuji, mize uzivatel anonymné a bezpecné
surfovat. Malokdo vSak vi, Ze této metody
vyuzivaji také hackefi a rovnéz instaluji otev-
fené proxy servery. Nic netuSici uZivatelé,
ktefi je pouziji, slepé vbihaji do nastrazené
pasti. Jejim prostfednictvim se totiZz hacker
dozvi nejen to, které stranky obét navstivila.
Hackersky proxy server dokaze zmanipulovat
libovolnou webovou stranku a udélat z ni bez-
pecnostni riziko. Pokud hacker své penize
vydélava reklamou, ma obét jesté Stésti. Pak

@ Tetenet | Prosected Made: OF

reklamni bannery
jenom prosté vyménény
za jiné. VétSinou se vSak
touto cestou propasova-
vaji nebezpecné skripty
nebo moduly ActiveX.
Tak se do kterékoli
webové stranky muze
dostat keylogger, ktery
kazdé ,odposlechnuté”
heslo zaSle pfimo do
hackerovych rukou.
Sami si délame obra-
zek, jak jednoduse to
funguje, a instalujeme
flexibilni ,antireklamni*
proxy server Privoxy. UZ
standardni »+Adventuresome*
ukazuje, co vSechno je mozné - napriklad
slovo ,Microsoft“ vyménit za ,MicroSuck*.
Ale to neni vSechno. Pomoci jediné vlastno-
ruéné napsané radky programového kodu
obohacujeme kazdou webovou stranku
o JavaScript, ktery nam vyda cookie webové
stranky. Hacker by cookie nejspiS prosté
preved! k sobé.
Protiopatfeni: Optimalni je samoziejmé
Zadné cizi proxy servery nepouzivat. ,Stega-
nos Internet Anonym VPN“ se napfiklad spo-
|Iéha na vlastni servery. Jesté lepsi a bezplat-

s -

nastaveni

TAJNE TRIKY POCITACOVE POLICIE

Nejen finty hackerl se stale zlepSuiji, krok
se snazi drZet také jejich stihatelé. ,Compu-
ter Forensic“ - tak se jmenuje nova krimi-
nalisticka disciplina, ktera se snazi pfijit na
stopu , digitalnim zlocinctim*.

Mobil v umélém radiovém stinu

NejvétSim problémem pfi domovnich prohlid-
kach jsou nezadouci radiova spojeni a auto-
matizované procesy, které mohou zahladit
hackerské stopy. Tak napriklad zabaveny
mobilni telefon nesmi byt vypnut, aby se
neztratily informace z jeho pracovni paméti.
Aby vSak nikdo nemohl do mobilu poslat ,kil-
ler-SMS*, ktera by dllezité dukazy vymazala,
je nutné pristroj vlozit do specialniho obalu.
Je jim sacek vytvarejici Faradayovu klec,
ktera blokuje signaly v obou smérech.

Data v kukufiénych lupincich

Jina potiz policie zni podivné, stava se vSak
stale vétSim problémem. Prekotny vyvoj
a hlavné miniaturizace pfistroju umoznuje
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stale Iépe ukryvat informace - a dokonce
celé datové nosice. Pamétové karty Micro
SD dnes uzZ nejsou VEtSi nez desetikoruna
a uskladni pritom gigabajt dat. Nelze se pak
divit, Ze Ize takovou kartu snadno schovat
treba v krabicce kukuricnych lupinka.

Informace ukryté ve fotkach

Mnohdy neni k zatéeni pachatele zapotrebi
ani ,digitalni otisk prstu*. Casto poskytnou
dostatek dukazl i pouhd metadata, jako
EXIF v digitalnich fotografiich. Tam Ize nalézt
kromé typu fotoaparatu napfiklad i ¢as pofi-
zeni snimku, coZz muZe potvrdit, anebo také
vyvratit vypovéd. A v budoucnu tam nejspis
budou i Udaje z GPS. Sony uz takové rozsi-
feni pro svou fadu Cyber shot prodava.

Druhy Zivot pro vymazana data

Absolutni klasikou pocitacové kriminalis-
tiky samoziejmé je a zlistane obnova sou-
borl. Tam, kde jsou ve filmech a v televi-
zi disky rozebirany a informace

POCITAC V OHROZENI

nou alternativou jsou v milionech pfipadd
vyuzivané anonymizéry jako TOR nebo JAP.

Nové Sifrovani WLAN

prolomeno za par sekund
Staré Sifrovani bezdratovych siti WEP roz-
louskne se spravnymi nastroji v nejkratsi
dobé kazdy zacateCnik. Proto je nyni kazdy
novy pfistroj vybavovan zlepSenym Sifrova-
nim WPA a WPA2. Ze v&ak ani tento - Gdajné
mu WEP hackerlm neodold, vi jen malokdo.
Pfi¢inou je, jako ostatné tak Casto, ,lidsky
faktor“.

WPA totiz dovoluje jako klice zadavat
bézna slova. UZivatelé pak pro jednoduchost
voli slivka jako ,Superman®, ,Sparta“ nebo
jméno svého partnera. Takova hesla ovsem
hackefi ,hrubou silou“ vypocitaji skoro stejné
rychle jako kli¢ pro WEP. Hackefi ze skupiny
,Church of WiFi“ postavili dokonce specialni
pocitac za nékolik tisic dolaru, ktery se neza-
byva ni¢im jinym nez prolamovanim takovych
klicu. Hlavni vyhoda pfitom spociva v tom, Ze
klice se nevypocitavaji pokazdé znovu, nybrz
pouze jednou, a shromazduji se v obfi data-
bance. Tak ma kazdy hacker disponujici
dostatec¢nym prostorem na pevném disku pfi-
stup k vysledkiim drahého pocitace louskaji-
ciho klice WPA - aniz by sam musel investo-
vat mnoho Casu a penéz do hardwaru.

sestavovany bit po bitu, v realité vétSinou
staci jednoduchy nastroj, napfiklad Pho-
toRescue od firmy Datarescue. A co
mnozi nevédi: Tyto nastroje rekonstruuji
soubory nejen na pevnych discich, ale i ve
flash pamétech, jako jsou karty SD, MMC
nebo USB paméti.
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Protiopatfeni: Pouzivejte co nejkomplikova-
néjsi WPA klice. V Zadném pripadé slovo,
které Ize nalézt v lexikonu. Nejrozumnéjsi je
zvolit alespon osm znak( dlouhou kombinaci
pismen, Cislic a zvlastnich znakd.

Nebezpeéné MMS
infikuji smartphony

tim vice, a UpIné nejvic chytré jsou smart-
phony. Proto se tyto minipocCitace také stale
Castéji ocitaji na musce hacker(. Otevieny
operacni systém jako Symbian OS nebo Win-
dows Mobile spousti pochopitelné nejen
praktické nastroje, ale také sprosté trojské
koné - praveé tak, jak to zname u PC. A pfi-
tom k tomu ani neni tfeba odnékud stahovat
a instalovat programy nebo se stat obéti bez-
pecnostni mezery v podpore Bluetooth. Staci
jedna infikovana MMS. Sotva ji prijemce
otevre, uZ ma trojského koné v pristroji.
Existuje uz i ,proof-of-concept” bez skodlivé-
ho programového kodu. Prostfednictvim zpravy
,You are owned“ nam na hackerském veletrhu
DefCon demonstroval technickou proveditel-
nost objevitel ,zadnich vratek Collin Mulliner.
Momentalné to funguje jen pro Windows Mobi-
le. Jiné operacni systémy vSak maji - a nepo-
chybné také budou - brzy nasledovat.
Protiopatfeni: Mnoho moznosti bohuzel
neni. V kazdém pfipadé by vzdy mél byt

Nedavno byla napfiklad pro

=

Tav.
,blue bag* ukryva PC s roz-
hranim Bluetooth, jimz se
hacker miize nepozorované
nabourat do mobili v okoli.

JAK HACKERI ZAHLCUJI INTERNET

Hackefi bombarduji DNS servery malymi pakety pozadavkl, u nichZ je podvrZzena adresa
odesilatele. DNS servery pak bezbranné obéti odesilaji jako odpovédi podstatné vétsi pake-

ty, pod jejichz naporem spojeni zkolabuje.

Zombie PC

Hackerem ovladané
pocitace rozesilaji
malé pakety.

DNS Server

Spatné nakonfigurova-
né servery vysilaji
velké pakety.

PC obéti utoku.
MnoZstvi velkych paketi
zahlti spojeni.

mnoho telefont k dispozici aktualizace,
ktera uzavrela kritické bezpeénostni mezery
v podpore Bluetooth. Nejlépe je informovat
se na webové strance vyrobce. Je také
mozné nechat si aktualizaci provést za
poplatek v obchodé s mobilnimi telefony.
Kromé toho se uz pro Windows Mobile obje-
vuji také virové skenery a firewally.

Odhaleni anonymnich surfafii

JTraffic Analysis® - tak se jmenuje nova
no¢ni mdra anonymnich surfafl. Az dosud
byly sluzby jako TOR nebo JAP povaZovany za
bezpecné a anonymni. U dvou nejoblibenéj-
Sich siti byly pakety silné zaSifrovany a rozdé-
leny, takZe jejich zpétné vysledovani normal-
nimi prostfedky bylo pfili§ narocéné. Pri
diskusnim posezeni na DefCon vSak PGP
hacker Jon Callas tuto zalezitost ponékud
zpochybnil. Algoritmy, které jsou toho ¢asu
mimo jiné zkoumany na univerzité v Texasu,
maji jen na zakladé velmi skromnych infor-
maci, jako je Cas, CGasovy Usek a velikost,
umét urdit pivod paketd. Ze nejde jen
o famu, dokazuje uz delSi dobu znamy
priklad: Ackoliv sitovy nastroj SSH pou-
ziva velmi silné Siforvani, dokazali
Gtocnici zjistit, co uZivatel zapisoval
do pfikazového fadku. Pouha znalost
faktu, ze ¢asova prodleva mezi pis-
meny ,a“ a ,f“je delSi nez mezi ,a“ a
,8“, mUze postacit k uhadnuti celého
slova. A podobné se Ize dostat na
kobylku i anonymizértm.
Protiopatfeni: Tato technika dosud
nevyrostla z détskych strevicku, pfi-
li§ velké starosti si s ni tedy
zatim délat nemusite. Hac-
kefi, jako tfeba autor TOR,

kromé toho doufaji, Ze soucasné s opravdo-
vymi Gtoky vzniknou také lepSi obranné
algoritmy.

Doménové servery
ochromuji internet

Existuji i bezpe€nostni mezery, které nebudou
zaceleny nikdy. Zde ani neni dulezZité, kolik
pocitact jde kvlli témto chybam ,do kolen“.
Pfikladem je nejstarsi internetova sluzba
vlibec, totiz DNS (Domain Name Service). Jeji
problém spociva v tom, Ze odpovédi u ni
vytvareji vetsi pakety, nez jaké generuje poza-
davek. DNS pakety nesou kromé informace,
ktera IP adresa patfi ke kterému doménové-
mu jménu, také pole s komentarem. V ném
jsou, pokud je administrator uvede, ulozeny
doplnkové informace, jako je stanovisté poci-
tace ap. Stava se tak, ze mnohé doménové
servery odpovidaji v podobé paketl treba az
stokrat vétsich nez puvodni poZadavek. To by
samo o sobé jesté problém nebyl. DNS vSak
pracuje s protokolem UDP (na rozdil od HTTP
s TCP, kde kazdy paket musi byt potvrzen).
Hacker tedy muZze zfalSovat adresu odesilate-
le, aniz by to DNS server poznal.

Typicky Utok pak probihd takto: Hacker
rozeSle prostrednictvim sité ,botd“ miliony
faleSnych pozadavkd rdznym doménovym
serverim. Ty pak odpovédi relativné velkymi
pakety, které vSechny posilaji nestastnému
,odesilateli“. Vysledkem je, Ze spojeni k obéti
se pod pfivalem paketu zhrouti.
Protiopatieni: Sama obét takového spiknuti
vlastné nema zadnou Sanci. Jedini, kdo proti
tomu mohou néco podniknout, jsou provozo-
vatelé DNS serverd. Ze by vdak jednou byly
skutecné vSechny servery na internetu chréa-
nény proti této sorté Utokd, Ize doufat jen
stézi.
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