TECHNIKA Ochrana dat

On-line gigant shromazd'uje obrovské mnozstvi uzivatelskych dat, aniz
by o tom vétsina surfara cokoliv tusila. Se spravnym nastavenim
muZete toto Spehovani omezit.

eni zddnym tajemstvim, Ze Google vyuziva osobni da-

ta uzivatell ve svij prospéch. Jen malokdo z uzivateli

si ale precte klicovy dokument nazvany Zdsady ochra-

ny soukromi (google.cz/intl/cs/policies/privacy).
V ném najdete jak informaci, ktera data Google shromazduje -
napriklad jména, telefonni ¢isla a rozsahlou historii hledanych
vyrazl a navstivenych webovych stranek —, tak i to, jakym zptiso-
bem jsou uvedena data vyuzivana. Je také dobré védét, Zze pokud
mate zafizeni s GPS, mize Google pribézné zaznamenavat i vasi
polohu. Pravda ale je, ze vétSina uzivateld ani netusi, jak rozsahlé
jsou osobni profily, které Google timto zptisobem vytvari.

Sbér téchto dat mlize mit pro uzivatele i nékteré drobné vyho-
dy (napriklad personalizované vyhleddvani), hlavni zisk z néj ma
ale predevsim firma Google, ktera diky tomu muze nabizet re-
klamni sluzby pfimo na miru - tedy ty nejvynosnéjsi. Neni proto
zadnym prekvapenim Ze prave ty prinasi vétsinu zisku, ktery na-

priklad za posledni ¢tvrtleti ¢inil témér ¢tyti miliardy dolard...
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Skutecnost, Ze cela fada sluzeb Googlu, vcetné naptiklad jeho
vyhledavace, patfi mezi nejlepsi, obvykle znamend, Ze obrovské
mnozstvi uzivatelli mavne nad pristupem Googlu rukou. V pra-
vate personalizované sluzby (YouTube, Gmail) nebo zafizeni se
systémem Android. Na ndsledujicich strankdch najdete infor-
mace o funkcich a prikazech, které vam tuto redukcei uniku in-
formaci umozni.

Prvni krok spociva v omezeni shromazdovanych osobnich
dat vSude tam, kde to Google umozni. Zde lze predevsim upo-
zornit na staré krédo Googlu ,Don't be evil“ (Nebud zly) a v sou-
ladu s nim pozddat Google o vétsi soukromi. K vétsimu soukro-
mi vam mohou pomoci i jednoduché triky, jako naptiklad pou-
Ziti vice profild, které Google o data nepripravi, pouze mu ztizi
kompletaci citlivych udajt. Tém, ktefi Googlu ani pres tato opat-
feni neuvéri, lze pouze doporucit okamzité zruseni uctl a pre-
chod ke konkurenci.



Cileneé omezte sheéer dat

Pokud chce ziskat vice soukromi, vypnéte ty sledovaci funkce,
které vam Google vypnout povoli. Nejprve se musite na adrese
accounts.google.cz prihlasit ke svému tuctu a poté se ridit nasi-
mi tipy.

1 Deaktivujte historii uctu

Oteviete adresu google.com/settings/accounthistory nebo po
prihlaseni k uctu prejdéte do sekce »Historie uctu«. Stranka ob-
sahuje ctyri dil¢i polozky: sekce »Co jste vyhledavali« obsahuje
informace o vyhleddvacich pojmech, které jste zadali do Googlu,
kdyz jste byli on-line. Stejny princip platii pro sekce »Vase vyhle-
davani na YouTube« a »Co jste sledovali na YouTube«. Asi nejvi-
ce kontroverzni je sekce »Navstivend mista«, ve které, pokud
vlastnite chytry telefon s OS Android a pokud jste tuto funkci
nezakdzali, najdete zdznamy o vasi poloze. U vSech kategorii je
mozné historii vymazat (tlacitko »Spravovat historii«), pfipadné
sledovani omezit ¢i zastavit (tlacitko »Pozastavit«).

2 Odstrarite zbytecné Google+ ucty
Kdy?z si u Googlu vytvarite novy ucet, jste tlaceni i do vytvoreni
socialniho profilu Google+. Pokud jste si tento profil vytvorili,
ale nepouzivate ho aktivné, méli byste jej odstranit. Diky tomu
nebude existovat paralelné s vasim uctem a v tu chvili ztrati
smysl i ikony pro hodnoceni stranky »+1« coby alternativa k »to
se mi libi« od Facebooku.

Nejprve prejdéte na stranku plus.google.com/downgrade/
a v dolni cdsti obrazovky pridejte zatrzitka k polozkdm »Také
zrusit sledovani...« a »Povinné: Ano, rozumim...«. Nakonec klik-
nutim na »Odebrat vybrané sluzby« volby potvrdite.

3 Zkontrolujte opravnéni k uctu

Na adrese security.google.com/settings/security/permissions
najdete seznam vsech zafizeni se systémem Android a aplikaci,
které maji pristup k vasemu uctu u Googlu. Kliknutim na tlacit-
ko »Zrusit pfistup« v pravé ¢dsti obrazovky muzete eliminovat
staré mobilni telefony a aplikace, které jiz nepouzivate.

4 ZRontrolujte hlavni panel

Na adrese google.com/settings/dashboard jsou uvedeny
vsechny sluzby, které jste kdy pouzivali, spolu se vSemi aktivita-
mi, které byly pomoci téchto sluzeb zaznamendny. Tento se-
znam si dtikladné prostudujte a mimotadné pozorni budte pie-
devsim u sluzeb, o kterych ani nevite, Ze je mate aktivované.
U vétSiny polozek najdete odkaz »Nastaveni« nebo »Spravo-
vat...«, ktery vam zobrazi dialog s nabidkou smazdni zdznamu
nebo pfimo deaktivace nepotrebnych sluzeb.

5 Minimalizujte software od spolec¢nosti
Google

Google Chrome je rychly a moderni prohliZze¢ a software pro
Google Disk je velmi prakticky. Oba programy se ale ve vycho-
zim nastaveni automaticky po startu pocitace prihldsi k vaSemu
uctu u Googlu a prozradi vasi IP adresu. Kviili tomu vds za urci-
tych okolnosti vyhledavaci gigant mutze identifikovat pfi navsté-
vé webové stranky, kterd obsahuje reklamy nebo jiné webové
prvky od Googlu, a to i kdyz pouzivdte Firefox nebo IE. Abyste
tomu zabrdnili, otevrete aplikaci Google Disk a v nabidce »Na-
staveni | Pokrocilé« deaktivujte zatrzitko u prvni polozky.
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Mobilni soukromi
1 Pouzijte vice ucta

Pokud jste si pro své zarizeni s OS Android nastavili samostatny
uzivatelsky ucet (1a), ziskdte vétsi soukromi jen za cenu drobné-
ho omezeni pohodli. Stdle budete moci pouzivat Obchod Play,
ale Google nebude moci priradit zafizeni k vaSemu , surfovaci-
mu* Uctu. Navic lze doporucit (pokud je to mozné) odhlasit se
z jednotlivych aplikaci Googlu. Napriklad na YouTube najdete
pfislusny piikaz v nabidce »Nastaveni | Odhlasit se« (Ib).

2 Deaktivujte sledovani

Pokud zrovna nevyuzivdte navigacni funkci, kliknéte v mobil-
nim zafizeni na »Nastaveni« a poté prejdéte do sekce »DalSi«.
Zde v ¢asti »Opravnéni« oteviete polozku »Sluzby pro zjistovani
polohy« a deaktivujte zatrzitko povolujici aplikacim pristup
kvasi poloze. Také doporucujeme deaktivovat funkci Chytré kar-
ty Google, ktera vdm zobrazuje ,uzitecné informace podle aktu-
alniho casu a vasi aktudlni polohy* Prislusny prepinac najdete
v sekci »UCty | Google | Vyhleddvani«.

3 Vypnéte reklamy a odesilani dat

V nabidce »Uéty | Google | Reklamy« pfidejte zatrzitko k po-
lozce »Odhlasit ze zajmové orientované inzerce« (3a). Ma také
smysl ¢as od casu pouzit tlacitko hned pod touto volbou s na-
zvem »Resetovat inzertni ID«, které vygeneruje nové, ndhod-
né ID. Pokud mate ve svém zafizeni skutecné dilezitd data
(napriklad hesla k Wi-Fi sitim) a chcete zabranit jejich uklada-
ni mimo zafizeni, pfejdéte do nabidky »Zdlohovani a obnove-
ni dat« a zruste zatrzitko u polozky s ndzvem »Zdlohovani
mych dat«. Pokud jiz toto zdlohovani probéhlo, doporucuje-
me stard hesla zmeénit, spolu se vSemi dalsimi hesly ulozeny-
mi v mobilnim zarizeni.
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Kontrola nastaveni a mazani uctu u Googlu

Hlavni panel Google nabizi celou Fadu dalSich moZnosti k lovu
soukromych dat, ktera si nasla svou cestu na servery spole¢nosti
Google. Napfiklad jsou zde uvedeny informace o webovych al-
bech Picasa a fotografiich na Google+, na Rteré se mizZete dostat
pfimo pres adresy picasaweb.google.com a plus.google.com
photos. Zde také muZete najit fotografie z telefonu s OS Android,
které byly nahrané na ucet diRy neimyslné aktivovanému auto-
matickému ukladani. Na wallet.google.com najdete udaje o své
kreditni Rarté ¢i jiné platebni Udaje, Rteré jste zanechali, kdyz
jste k zaplaceni pouzili tuto sluzbu Googlu.

Pokud i pfes navrhovana bezpecnostni opatfeni nevérite, Ze
Google nebude vyuzivat vase citliva data k nezadoucim uceltim,
pak vam nezbyva nez si stahnout viechna sva data, smazat svdj
Ucet a zRkusit Stésti u konkurence.

V tom pripadé prejdéte na adresu google.com/settings/
takeout, zvolte sluzby, jejichZ data chcete zazalohovat, a RlikRné-
te na »DalSi«. Poté, co specifiRujete »Typ souboru« (doporucuje-
me nechat implicitni .zip) a »ZpUsob zobrazovani, stadi uz jen
Rliknout na »Vytvofit archiv, a sva data mate zase zpét u sebe.
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V zavislosti na mnoZzstvi uloZenych dat ale mize chvili trvat, nez
ziskate odkaz ke stazeni.

Poté uz vam zbyva jen zavérecny Rrok — smazat svij ucet
u Googlu. Prislusné tlacitko najdete na adrese accounts.google.
com/b/0/EditServices?hl=cz.

Je sice pravda, Ze pokud chcete pro své zafizeni s OS Android
vyuzivat Obchod Play Googlu, musite byt pfihlaseni, nicméné dal-
Si sluzby, Rteré Google nabizi (napfiklad vyhledava¢, mapy a You-
Tube), lze pouzit prakticky neomezenym zplsobem i bez Gctu.




