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TECHNIKA Ochrana dat

Soukromý režim 
pro Google 

On-line gigant shromažďuje obrovské množství uživatelských dat, aniž 
by o tom většina surfařů cokoliv tušila. Se správným nastavením 

můžete toto špehování omezit.
Christoph Schmidt

N
ení žádným tajemstvím, že Google využívá osobní da-
ta uživatelů ve svůj prospěch. Jen málokdo z uživatelů 
si ale přečte klíčový dokument nazvaný Zásady ochra-
ny soukromí (google.cz/intl/cs/policies/privacy). 

V něm najdete jak informaci, která data Google shromažďuje – 
například jména, telefonní čísla a rozsáhlou historii hledaných 
výrazů a navštívených webových stránek –, tak i to, jakým způso-
bem jsou uvedená data využívána. Je také dobré vědět, že pokud 
máte zařízení s GPS, může Google průběžně zaznamenávat i vaši 
polohu. Pravda ale je, že většina uživatelů ani netuší, jak rozsáhlé 
jsou osobní profily, které Google tímto způsobem vytváří. 

Sběr těchto dat může mít pro uživatele i některé drobné výho-
dy (například personalizované vyhledávání), hlavní zisk z něj má 
ale především firma Google, která díky tomu může nabízet re-
klamní služby přímo na míru – tedy ty nejvýnosnější. Není proto 
žádným překvapením že právě ty přináší většinu zisku, který na-
příklad za poslední čtvrtletí činil téměř čtyři miliardy dolarů…

Skutečnost, že celá řada služeb Googlu, včetně například jeho 
vyhledávače, patří mezi nejlepší, obvykle znamená, že obrovské 
množství uživatelů mávne nad přístupem Googlu rukou. V pra-
xi je ale možné ukládání citlivých dat omezit, a to i když využí-
váte personalizované služby (YouTube, Gmail) nebo zařízení se 
systémem Android. Na následujících stránkách najdete infor-
mace o funkcích a příkazech, které vám tuto redukci úniku in-
formací umožní.

První krok spočívá v  omezení shromažďovaných osobních 
dat všude tam, kde to Google umožní. Zde lze především upo-
zornit na staré krédo Googlu „Don‘t be evil“ (Nebuď zlý) a v sou-
ladu s ním požádat Google o větší soukromí. K většímu soukro-
mí vám mohou pomoci i jednoduché triky, jako například pou-
žití více profilů, které Google o data nepřipraví, pouze mu ztíží 
kompletaci citlivých údajů. Těm, kteří Googlu ani přes tato opat-
ření neuvěří, lze pouze doporučit okamžité zrušení účtů a pře-
chod ke konkurenci. 
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Cíleně omezte sběr dat
Pokud chce získat více soukromí, vypněte ty sledovací funkce, 
které vám Google vypnout povolí. Nejprve se musíte na adrese 
accounts.google.cz přihlásit ke svému účtu a poté se řídit naši-
mi tipy. 

1 Deaktivujte historii účtu
Otevřete adresu google.com/settings/accounthistory nebo po 
přihlášení k účtu přejděte do sekce »Historie účtu«. Stránka ob-
sahuje čtyři dílčí položky: sekce »Co jste vyhledávali« obsahuje 
informace o vyhledávacích pojmech, které jste zadali do Googlu, 
když jste byli on-line. Stejný princip platí i pro sekce »Vaše vyhle-
dávání na YouTube« a »Co jste sledovali na YouTube«. Asi nejví-
ce kontroverzní je sekce »Navštívená místa«, ve které, pokud 
vlastníte chytrý telefon s OS Android a pokud jste tuto funkci 
nezakázali, najdete záznamy o vaší poloze. U všech kategorií je 
možné historii vymazat (tlačítko »Spravovat historii«), případně 
sledování omezit či zastavit (tlačítko »Pozastavit«).

2 Odstraňte zbytečné Google+ účty
Když si u Googlu vytváříte nový účet, jste tlačeni i do vytvoření 
sociálního profilu Google+. Pokud jste si tento profil vytvořili, 
ale nepoužíváte ho aktivně, měli byste jej odstranit. Díky tomu 
nebude existovat paralelně s  vaším účtem a  v  tu chvíli ztratí 
smysl i ikony pro hodnocení stránky »+1« coby alternativa k »to 
se mi líbí« od Facebooku.

Nejprve přejděte na stránku plus.google.com/downgrade/ 
a  v  dolní části obrazovky přidejte zatržítka k  položkám »Také 
zrušit sledování…« a »Povinné: Ano, rozumím…«. Nakonec klik-
nutím na »Odebrat vybrané služby« volby potvrdíte.

3 Zkontrolujte oprávnění k účtu
Na adrese security.google.com/settings/security/permissions 
najdete seznam všech zařízení se systémem Android a aplikací, 
které mají přístup k vašemu účtu u Googlu. Kliknutím na tlačít-
ko »Zrušit přístup« v pravé části obrazovky můžete eliminovat 
staré mobilní telefony a aplikace, které již nepoužíváte. 

4 Zkontrolujte hlavní panel
Na adrese google.com/settings/dashboard jsou uvedeny 
všechny služby, které jste kdy používali, spolu se všemi aktivita-
mi, které byly pomocí těchto služeb zaznamenány. Tento se-
znam si důkladně prostudujte a mimořádně pozorní buďte pře-
devším u  služeb, o  kterých ani nevíte, že je máte aktivované. 
U  většiny položek najdete odkaz »Nastavení« nebo »Spravo-
vat…«, který vám zobrazí dialog s nabídkou smazání záznamů 
nebo přímo deaktivace nepotřebných služeb.

5 Minimalizujte software od společnosti 
Google
Google Chrome je rychlý a  moderní prohlížeč a  software pro 
Google Disk je velmi praktický. Oba programy se ale ve výcho-
zím nastavení automaticky po startu počítače přihlásí k vašemu 
účtu u Googlu a prozradí vaši IP adresu. Kvůli tomu vás za urči-
tých okolností vyhledávací gigant může identifikovat při návště-
vě webové stránky, která obsahuje reklamy nebo jiné webové 
prvky od Googlu, a to i když používáte Firefox nebo IE. Abyste 
tomu  zabránili, otevřete aplikaci Google Disk a v nabídce »Na-
stavení | Pokročilé« deaktivujte zatržítko u první položky.
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Kontrola nastavení a mazání účtu u Googlu
Hlavní panel Google nabízí celou řadu dalších možností k lovu 
soukromých dat, která si našla svou cestu na servery společnosti 
Google. Například jsou zde uvedeny informace o webových al-
bech Picasa a fotografiích na Google+, na které se můžete dostat 
přímo přes adresy picasaweb.google.com a plus.google.com 
photos. Zde také můžete najít fotografie z telefonu s OS Android, 
které byly nahrané na účet díky neúmyslně aktivovanému auto-
matickému ukládání. Na wallet.google.com najdete údaje o své 
kreditní kartě či jiné platební údaje, které jste zanechali, když 
jste k zaplacení použili tuto službu Googlu.

Pokud i přes navrhovaná bezpečnostní opatření nevěříte, že 
Google nebude využívat vaše citlivá data k nežádoucím účelům, 
pak vám nezbývá než si stáhnout všechna svá data, smazat svůj 
účet a zkusit štěstí u konkurence. 

V tom případě přejděte na adresu google.com/settings/
takeout, zvolte služby, jejichž data chcete zazálohovat, a klikně-
te na »Další«. Poté, co specifikujete »Typ souboru« (doporučuje-
me nechat implicitní .zip) a »Způsob zobrazování«, stačí už jen 
kliknout na »Vytvořit archiv«, a svá data máte zase zpět u sebe. 

V závislosti na množství uložených dat ale může chvíli trvat, než 
získáte odkaz ke stažení. 

Poté už vám zbývá jen závěrečný krok – smazat svůj účet 
u Googlu. Příslušné tlačítko najdete na adrese accounts.google.
com/b/0/EditServices?hl=cz.

Je sice pravda, že pokud chcete pro své zařízení s OS Android 
využívat Obchod Play Googlu, musíte být přihlášeni, nicméně dal-
ší služby, které Google nabízí (například vyhledávač, mapy a You-
Tube), lze použít prakticky neomezeným způsobem i bez účtu.

1a

2a

3a

2b

3b

1bMobilní soukromí
1 Použijte více účtů

Pokud jste si pro své zařízení s OS Android nastavili samostatný 
uživatelský účet (1a), získáte větší soukromí jen za cenu drobné-
ho omezení pohodlí. Stále budete moci používat Obchod Play, 
ale Google nebude moci přiřadit zařízení k vašemu „surfovací-
mu“ účtu. Navíc lze doporučit (pokud je to možné) odhlásit se 
z  jednotlivých aplikací Googlu. Například na YouTube najdete 
příslušný příkaz v nabídce »Nastavení | Odhlásit se« (1b).

2 Deaktivujte sledování
Pokud zrovna nevyužíváte navigační funkci, klikněte v  mobil-
ním zařízení na »Nastavení« a  poté přejděte do sekce »Další«. 
Zde v části »Oprávnění« otevřete položku »Služby pro zjišťování 
polohy« a  deaktivujte zatržítko povolující aplikacím přístup 
k vaší poloze. Také doporučujeme deaktivovat funkci Chytré kar-
ty Google, která vám zobrazuje „užitečné informace podle aktu-
álního času a vaší aktuální polohy“. Příslušný přepínač najdete 
v sekci »Účty | Google | Vyhledávání«.

3 Vypněte reklamy a odesílaní dat
V nabídce »Účty | Google | Reklamy« přidejte zatržítko k po-
ložce »Odhlásit ze zájmově orientované inzerce« (3a). Má také 
smysl čas od času použít tlačítko hned pod touto volbou s ná-
zvem »Resetovat inzertní ID«, které vygeneruje nové, náhod-
né ID. Pokud máte ve svém zařízení skutečně důležitá data 
(například hesla k Wi-Fi sítím) a chcete zabránit jejich ukládá-
ní mimo zařízení, přejděte do nabídky »Zálohování a obnove-
ní dat« a  zrušte zatržítko u  položky s  názvem »Zálohování 
mých dat«. Pokud již toto zálohování proběhlo, doporučuje-
me stará hesla změnit, spolu se všemi dalšími hesly uložený-
mi v mobilním zařízení. 
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