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Novy zakon o Rybernetické
bezpecnosti

Prvniho ledna roku 2015 zacne platit novy zakon
zabyvajici se Rybernetickou bezpecnosti statu, firem i uzivateld.
Mame se na néj tésit, nebo se ho bat?

okud si odmyslime bezpecnosti posedlé a v nékte-

rych oblastech az paranoidni USA, bude Ceska re-

publika jedinou zemi na svété, ktera bude mit za-

kon zabyvajici se v nebyvalé sifi kybernetickou bez-

pecnosti. Tento zakon je primdrné zameéren na zvy-
Seni bezpecnosti kritické infrastruktury a vyznamnych infor-
macnich systému. Diky nému by méla byt stanovena takova
pravidla, kterd by vétsiné bezpecnostnich hrozeb predchazela,
pfipadné je umoznovala resit v redlném case — a tedy nikoliv
jako v soucasnosti aZz po nékolika tydnech. Novy zdakon také
stanovuje pravidla spoluprace mezi verejnou spravou a sou-
kromym sektorem a v pripadé kyberutoku umoznuje vyhlasit
stav kybernetického nebezpeci. Navic budou mit vybrané or-
ganizace (jak stdtni, tak soukromé) povinnost hlasit kybertto-
ky a zaroven na né podle zdkona reagovat.

Dlouhé ¢ekani

Pokud mezi ,ajtaky” zminite kombinaci ,stdt a IT* ziskdte ode-
zvu bud v podobé zaslouzeného posméchu, nebo hrazou vy-
tresténych oci. I ti, ktefi kazdy den neuZivaji ginkgo, si urcité
vzpomenou na prasvihy s registrem vozidel, portalem Peprnet
nebo na tanec okolo datovych schranek. Kombinace lobbingu
a nedostatku experti maji zkrdtka v této oblasti katastrofalni
nasledky. K zakonu o kybernetické bezpecnosti bylo ale nastésti
pristupovano podstatné peclivéji (pravdépodobné i proto, Ze se
nenasla firma, kterd by na ném dokazala dostatecné vydélat).
Prvni stopy vzniku zdkona lze najit uz na konci roku 2011,
kdy vldda svym usnesenim ¢. 781 ustanovila Narodni bezpec-
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nostni ufad (NBU) gestorem problematiky kybernetické bez-
pecnosti a zaroven narodni autoritou pro tuto oblast. Zaroven
schvalila vznik Ndrodniho centra kybernetické bezpecnosti
(NCKB) jako soucasti NBU a Rady pro kybernetickou bezpec-
nost. A pravé NCKB dostalo za povinnost vytvorfit novy zakon
o kybernetické bezpecnosti. V roce 2012 byl vladou schvalen
Vécny zamér nového zdkona a po konzultaci s experty a po me-
ziresortnim pripominkovém fizeni byl v cervnu 2013 predloZen
vladé ke schvaleni. Zakon byl postupné schvalen vladou, Posla-
neckou snémovnou, Sendtem a jako posledni ho 13. srpna 2014
podepsal i prezident republiky Milo§ Zeman. Tento zakon
s oznacenim ¢. 181 Sb. nabyl platnosti vyhldasenim ve Sbirce za-
kont dne 29. srpna 2014, pricemz ucinny bude od 1. ledna 2015

ZaRladni pojmy

Hned v uvodu je nutné zdlraznit, Ze by se dalo Fici, Ze samot-
ny zakon urcuje zdkladni pojmy a pravidla, ktera by v této ob-
lasti méla platit. Klicovymi pro celkovy vyznam zdkona jsou
tzv. provadéci predpisy, které vysSe uvedena pravidla specifiku-
ji a zaroven urcuji, pro koho by méla platit. V novém bezpec-
nostnim zdkoné tedy najdeme pojmy vyznamna sit, kriticka
informacni infrastruktura (KII) a vyznamny informacni sys-
tém (VIS). Jejich poskytovatelé jsou nové povinni nahlasit ufa-
dim kontaktni osoby, které budou mit kybernetickou bezpec-
nost na starosti, a zdroven v rozsahu nezbytném pro zajisténi
kybernetické bezpecnosti provadét organizacni a technickd
opatfeni.



Nové jsou také stanoveny organizace, které budou mit ky-
bernetickou bezpecnost na starosti. Hlavni slovo bude mit po-
chopitelné Narodni bezpecnostni tfad (NBU), pfedevsim pro
sdileni informaci na ndrodni a mezindrodni urovni bude slou-
zit vladni CERT — Ndrodni centrum kybernetické bezpecnosti
se sidlem v Brné. Soucasti NBU bude zdroven narodni CERT,
ktery bude pfijimat hlaseni a vyhodnocovat informace o ky-
bernetickych bezpecnostnich incidentech.

Zaroven je v zakoné stanoven pojem kybernetickd bezpec-
nostni udalost (tedy udalost, ktera muize vést k naruseni bez-
pecnosti) a kyberneticky bezpecnostni incident (situace, kdy
uz k naruseni doslo), pficemz obé situace jsou podrobné po-
psany v provadéci vyhlasce.

Organizace, kterych se zakon bude tykat, jsou povinny bez-
pecnostni udalosti detekovat a bezpecnostni udalosti navic
hlasit — spravei vyznamnych siti provozovateli ndrodniho
CERT, spravci KII a VIS pak vladnimu CERT. Jakmile dojde k inci-
dentu (ptipadné existuje realna hrozba), miize NBU vydat re-
aktivni nebo ochranné opatreni, vedouci k feSeni nebo zabez-
peceni klicové infrastruktury. Jako nejvyssi stupen hrozeb je
urcen stav kybernetického nebezpeci, v ramci kterého bude ve
velkém rozsahu ohrozena bezpecnost informaci nebo bezpec-
nost a integrita sluzeb s vaznym dopadem na chod statu, pri-
padné vyznamnych prvka kritické infrastruktury. Tento stav
by mél byt zvefejnén v celoplosném rozhlasovém a televiznim
vysilani a v ramci néj mtze NBU vydat rozhodnuti nebo opat-
feni obecné povahy tykajici se KII a VIS.

V ramci zdkona jsou také stanoveny postihy, kterymi muze
NBU potrestat firmy a organizace, které pod pisobnost zakona
spadaji a povinnosti z tohoto zakona vyplyvajici si neplni. Ty
se pohybuji od 10 tisic korun (napfiklad za nenahldseni kon-
taktni osoby) az po 100 tisic za nesplnéni povinnosti ulozené
NBU za stavu kybernetického nebezpeci.

Pokud vds tyto informace nepotésily, mozna vdm radost
zvednou alespon tzv. prechodna opatfeni. Podle zdkona maji
prislusné firmy a organizace od nabyti ucinnosti zdkona
30 dni na nahldseni pfislusnych kontaktnich osob a na zavede-
ni bezpecnostnich opatfeni je zde lhita jednoho roku. Stejnd
lhtita plati i pro organizace, které byly oznaceny za KII a VIS.

Koho se bude konkrétné zakon tykat?

Uz z laického thlu pohledu je jasné, Ze se zakon bude tykat na-
priklad ISP providerd, telekomunikacnich operdtort a dalsich
provozovateld vyznamnych IT infrastruktur, ktefi nové budou
muset monitorovat a hlasit bezpecnostni incidenty. Je také ale
nutné zdlraznit, Ze vétsina z nich uz je na zdkon pfipravena
a jeho podminky splnuji uz nyni. Experti naopak ocekavaji vel-
ké problémy predev$im u statni spravy a organt poskytujicich
verejnou sluzbu. Obecné lze fici, Ze se zakon bude tykat subjek-
tl, jejichz systémy, sité ¢i sluzby maji zasadni vyznam pro fun-
govani statu nebo informacni spolecnosti.

Ale nyni uz konkrétnéji: osoby a organizace, kterych se za-
kon tykd, Ize podle § 3 rozdélit na pét skupin, z nichZ mezi nej-
dulezitéjsi patii tyto:

1) Poskytovatel sluzby elektronickych komunikaci a subjekt za-
jistujici sit elektronickych komunikaci. Sem spadaji predev$im
zminovani telekomunikacni operatofti a ISP provideri.

2) Spravci kritické informacni nebo komunikacni infrastruktu-
ry, ktefi jsou definovdni na zakladé predpisu c¢islo 432/2010 Sb.
V tomto predpisu jsou pfesné stanovena kritéria pro riizné ob-
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Zde najdete stru¢ny piehled klicovych dokument a pravidel, Rte-
ré s novym zakonem souvisi.

Vécny zamér zdkona o Rybernetické bezpecnosti z roku 2012
jdem.cz/bq7pj9

Z3&kon o Rybernetické bezpecnosti na strankach Poslanecké sné-
movny jdem.cz/bq7pm6

(Zakony pro lidi) jdem.cz/bq7py2

Nafizeni vlady 432/2010 Sb., o Rkritériich pro urceni prvku Rritické
infrastruktury jdem.cz/bq7qs5

Navrh novely 432/2010 Sb., o Rritériich pro urceni prvku Rritické
infrastruktury jdem.cz/bq7rf8

Navrh provadeéci vyhlasky stanovujici obsah bezpecnostnich
opatfeni, obsah a struRturu bezpecnostni doRumentace a rozsah
bezpeclnostnich opatfeni pro pfislusné organy a osoby
jdem.cz/bq7qr9

Navrh provadéci vyhlasky o stanoveni vyznamnych informacnich

systému a jejich urcujicich kritériich jdem.cz/bq7qx9

V rdmci tohoto zakona byly také upraveny:

»z3Rkon €. 412/2005 Sb., o ochrané utajovanych informaci a o bez-

pecnostni zpUsobilosti

»zaRkon €. 127/2005 Sb., o eleRtronickych Romunikacich

»z3kon €. 106/1999 Sb., o svobodném pfistupu R informacim

»z3Rkon €. 231/2001 Sb., o provozovani rozhlasového a televizniho
vysilanf

Organizacni opatieni, ktera musi zavést firmy a organizace

spadajici pod zakon ¢. 181/2014 Sb.:

a) systém fizeni bezpecnosti informaci,

b) fizeni riziR,

¢) bezpecnostni politika,

d) organizacni bezpecnost,

e) stanoveni bezpecnostnich poZzadavR( pro dodavatele,

f) fizeni aktiv,

g) bezpecnost lidskych zdroja,

h) Fizeni provozu a RomunikRaci Rritické informacni infrastruktury

nebo vyznamného informacniho systému,

i) Fizeni pristupu osob ke kritické informacni infrastruktufe nebo

R vyznamnému informacnimu systému, akvizici, vyvoj a udrzba

RritickRé informacni infrastruktury a vyznamnych informacnich

systémd,

R) zvladani Rybernetickych bezpecnostnich udalosti a Rybernetic-

Rych bezpecnostnich incident(,

1) fizeni Rontinuity Cinnosti,

m) Rontrolu a audit Rritické informacni infrastruRtury a vyznam-

nych informacnich systémd.

Technicka opatieni, ktera musi zavést firmy a organizace

spadajici pod zdkon ¢. 181/2014 Sb.

a) fyzickou bezpelnost,

b) nastroj pro ochranu integrity komunikacnich siti,

) nastroj pro ovérovani identity uZivateld,

d) nastroj pro fizeni pfistupovych opravneéni,

e) nastroj pro ochranu pfed Skodlivym Rodem,

f) nastroj pro zaznamenavani ¢innosti Rritické informacni infra-

struktury a vyznamnych informacnich systémd, jejich uZivatell

a administrator(,

g) nastroj pro detekci Rybernetickych bezpecnostnich udalosti,

h) nastroj pro sbér a vyhodnoceni Rybernetickych bezpecnostnich

udalosti,

i) aplikacni bezpelnost,

j) Rryptografické prostredRy,

R) nastroj pro zajistovani Urovné dostupnosti informaci,

1) bezpecnost primyslovych a fidicich systémd.
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lasti (napf. vefejna sprava, zdravotnictvi, komunikacni a infor-
macni systémy), urcujici, zda firma ¢i organizace do této kritic-
ké oblasti patfi.

3) Spravci vyznamného informacniho systému, kam patfi pre-
devsim statni organizace a organy vefejné moci.

Zde je nutné zdlraznit, Ze Narodni bezpecnostni Grad a Mini-
sterstvo vnitra prozatim pouze zverejnily navrh provadéci vy-
hlasky (viz predchozi strana), ktery urcuje vyznamné informacni
systémy a parametry, podle kterych do néj budou organy c¢i firmy
zafazeny. Zaroven je také poddn navrh novely 432/2010 Sb., o kri-
tériich pro urceni prvku kritické infrastruktury, ve kterém napri-
klad nové najdete i novd kritéria souvisejici (v oblasti kybernetic-
ké bezpecnosti) napiiklad s prenosovou rychlosti. V rdmci tohoto
ndvrhu by mezi prvky kritické infrastruktury patfily i informac-
ni systémy spravované orgdnem vefejné moci obsahujici osobni
udaje o vice nez 300 000 osobdch a komunikacni systémy zajis-
tujici pripojeni nebo propojeni prvku kritické infrastruktury
s kapacitou garantovaného datového prenosu nejméné 1 Gb/s.

DusledRy zakona

Dilezité je, Ze diky tomuto zakonu by se méla sjednotit vymeé-
na informaci nejen ve statni, ale ¢dstecné i v soukromé sfére
a zdroven sjednotit pocitacovd ochrana statu. Diky tomu by
Ceska republika mél byt schopna rozpoznat kybernetické uto-
ky i aktivné na né reagovat. Druhotnym efektem zdkona by
mohla byt i lepsi ochrana osobnich dat lidi ve firmach i stat-
nich organizacich. Jako perlicku lze uvést, Ze v ramci provade-
cich vyhlasek 1ze najit i takové podrobnosti, stanovujici napti-
klad parametry hesla, které je vyuzivano v ramci autentizace
pro ndstroj pro ovérovani identity uzivatel: Minimadlni délka
hesla je osm znakd a minimalni slozitost hesla je urcena tak, ze
heslo musi obsahovat alespon tfi z nasledujicich ctyf pozadav-
k:

1) nejméné jedno velké pismeno,

2) nejméneé jedno malé pismeno,

3) nejméneé jednu cislici nebo

4) nejméné jeden specidlni znak.

Zaroven je stanovena maximalni doba pro povinnou vyménu
hesla, ktera nesmi presahnout sto dnd.

Firmy také budou muset zavést funkce manazera, architek-
ta a auditora kybernetické bezpecnosti. U vSech tfi funkci je
v ndavrhu vyhldsky zminéno, Ze osoby na téchto pozicich bu-
dou muset byt fadné vyskoleny a prokazat odbornou zptisobi-
lost praxi po dobu nejméneé tfi let s fizenim bezpecnosti infor-
maci nebo s navrhovanim bezpecnostni architektury.

Problémy, vytRky a nejasnosti

Jako ke kazdému zdkonu i zde existuje celd fada vytek, které mo-
hou v budoucnu ovlivnit (v pripadé uspésného lobbingu) jeho
znéni. Pravdépodobné mezi ty nejocekdvanéjsi patii skutecnost,
Ze tento zakon bude pro celou fadu firem znamenat znatelné vys-
$i ndklady — a to jak v persondlni oblasti (platy pro nové funkce),
tak i technické, aby firma vyhovéla bezpecnostnim opatfenim.

Dalsi vytky putuji k rozpoznavani bezpec¢nostnich inciden-
tl. Ty jsou sice popsdny v navrhu provadéci vyhlasky, nicméné
jeji vyklad muaze byt Castokrat spiSe otazkou pro pravniky nez
pro IT odborniky.

Podle naseho ndzoru i pres neékteré nejasnosti jde o krok
spravnym smeérem, ktery zvysi pripravenost nasi republiky na
budouci kybernetické hrozby. ® autor@chip.cz
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.ROZHOVOR

Novy zakon nelze
nez nadsSené uvitat...

Zeptali jsme se bezpe¢nostniho experta Alese Spidly ze spole¢-
nosti PricewaterhouseCoopers Ceska republika, manazera zod-
povédného za komplexni FeSeni ochrany dat a oblast Ryberne-
tické bezpecnosti.

|
» Jak novy zakon vnimate a co si myslite, Ze pfinese?
Nejdfive bych chtél fict, Ze Ryberneticka bezpecnost je vice
otdzkou pudu sebezachovy instituce neZ pouze otdzRou zako-
na a jako takova se tyka Uplné vsech. Velmi vyznamné je, Ze
ur€uje Ronkrétni zodpovédnost za stav bezpecnosti informac-
nich systémU v instituci a tim se stava silngjsim impulzem, aby

byly tyto problémy Ronec¢né brany vazné. Podle prizkumu fir-
my S&T 67 % instituci nevi, jestli se jim neztraceji dileZita da-
ta. VétSinou se jedna o statni instituce. Kdyz si uvédomime, ja-
kRé mnozstvi informaci, jaRého druhu a urovné citlivosti tyto in-
formacni systémy shromazduji a zpracovavaji, potom nelze
nez zakon nadSené vitat. UZ proto, Ze bez tohoto razantniho
impulzu by tristni stav Rybernetické bezpecnosti asi pretrvaval.
Vyznamnym pozitivem je, Ze zadkon urcuje, Ze dotené subjek-
ty musi zajistit personalné vyron roli, Rteré budou povinnosti
ze zdkona vyplyvajici vyRonavat.

» Kdo podle vds bude mit se zakonem nejvétsi problémy?

Nejvétsi problémy budou mit ty instituce, které oblast bezpec-
nosti informacnich a Romunikacnich systémd dlouhodobé
podcenovaly. VétSinou to neni ani tak problém nedostatku
technologii, téch je mnohde vice neZ dost. Velky problém je

v oblasti procest, které nejsou definovany a nema je kdo vy-
kRonavat. V poslednich letech jsem ziskal fadu zkRuSenosti z in-
stituci statni spravy a mohu zodpovédné prohlasit, Ze v oblasti
bezpecnosti je zde opravdu hodné prace. Od zmapovani stavu,
Rdy neni jasné, jaké hodnoty informacni systémy spravuiji, az
po vybudovani technického, procesniho, personalniho, doku-
mentacniho a znalostniho zazemi. Tam, Rde je situace opravdu
vazna, asi nezbude nez si bezpelnost zajistit jako sluzbu. Sa-
mozfejmeé i v tomto pfipadé se provozovatel informacniho sys-
tému nezbavuje zodpovédnosti za jeho bezpecnost a musi mit
personal, ktery doRaze priibézné hodnotit kvalitu poskytované
sluzby.

» Existuje néco, co byste zakonu vytkl nebo co v ném chybi?

Ja osobné zakon povazuji za Rvalitni, asi bych se pfimlouval za
prisnéjsi sankce, protoZe hodnoty, kterymi vliadnou nase infor-
macni systémy, se daji pfirovnat k roénimu HDP a ve srovnani
s tim pokuta max. 100 000 K¢ vypada smésné. Mozna by mohl
zakon Rlast vétsi ddraz na personalni zabezpeceni, protoZe vni-
mam snahu, Rtera se da vyjadrit citatem: ,Tak dlouho budeme
hledat levné profesionaly, aZz najdeme drahé amatéry.” Kone¢né
si mozna také prestaneme lhat, Ze mame v3echno v pofadku.
V/ jinych oblastech to moZna jde, v bezpecnosti zcela urcité ne.
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