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Komunikace malwaru
Narlst Romunikacnich aktivit malwaru spolu se schopnosti tuto Romunikaci
loRalizovat by mohly v budoucnu odhalit ohniska globalnich konfliktd a Rrizi.
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Nasazeni zbrani a okupace
Konflikt mezi Ruskem a URrajinou se Sifi.
Rusti demonstranti reaguji na Rrymskou Rrizi.
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Dokaze malware predpovedet
nadchazejici Rrizi?

Tésné pred vypuknutim Rrymské Rrize byl detekovan zvyseny pocet komunikacnich

spojeni malwaru. Podle bezpecnostnich expertti by detekce podobnych udalosti
mohla byt vyuzita pro predikci budoucich Rrizi.

odle bezpecnostnich experttli ze spolecnosti FireEye mu-

ze nyni malware slouzit i jako systém vcasného varovani

pred hrozici krizi. Studie ukazuji, ze s malwarem spojené
hrozby nebo naznaky kybernetické valky casto predchdzeji
skutecné konflikty.

Zjisténi spolecnosti FireEye bylo zaloZeno na komunikac-
nich udajich spojenych s malwarem, ktery byl detekovdn na
vice nez 5 000 pocitacich firem a vefejného sektoru. Ve vétsiné
pfipadll $lo o komunikaci mezi malwarem a jeho fidicim
serverem, od kterého Skodlivy kéd prijimal nové piikazy, ¢asto
spojené s aktualizaci. Je napriklad prokazdno, ze kdyz byla roz-
poutdna krymské krize, rapidneé se zvysila aktivita Skodlivych
programt, ktera vzrostla pfedevSim u serverti v blizkosti
Krymského poloostrova. Experti odhaduji, ze za tuto aktivitu
malwaru jsou zodpovédné rizné vladni organizace, které chte-
ly z této oblasti shromazdit co nejvice informaci.
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Podle spolecnosti FireEye lze umisténi hackerskych aktivit po-
meérné snadno identifikovat, protoze pri takovychto udalostech
jsou jen malokdy vyuzivana opatreni zakryvajici jejich umisténi.

Dalsi priklad scénare, v némz vstoupil do hry takovyto ,ma-
lwarovy systém vcasného varovani‘, pfedstavoval konflikt me-
zi Hamasem a Izraelem v pasmu Gazy. V obdobi, kdy se Izrael
pripravoval k prvnimu ttoku, doslo k rapidnimu ndrdistu dato-
vého provozu. Vzhledem k tomu, Ze se zminovany provoz tykal
i USA a Kanady, existuje podle FireEye podezieni, Ze v téchto
dvou zemich je pfitomna izraelska infrastruktura. Podle nékte-
rych teorii je dokonce mozné, Ze konflikt byl ovlivnén i tajnymi
sluzbami obou zminovanych zemi.

V kazdém pripadeé je ale jasné, ze pomoci analyzy datového
provozu skodlivého kédu by v souvislosti s globalnimi udalost-
mi bylo mozné odhalit nebezpecné politické krize — jesté pred-
tim, nez naplno vypuknou. ® autor@chip.cz
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