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=—=proti spywaru

Zakefny spyware se ve vasem pocitaci zahnizdi jako vetrelec ze stejnojmenného filmu. Nasi soustfedéné
palbé, kterou vam zde predvedeme, vSak neodolaji ani ti nejvzdornéjsi diverzanti.

Text: Valentin Pletzer, autor@chip.cz

e e sv(j poCitac chranite antispywarovym
Zprogramem, ktery pravidelné aktualizu-
jete? V poradku. A véfite, ze jste tim imunni
proti spywaru a rootkitim? Chyba lavky!
Srovnavaci test v pfedchozim ¢lanku totiz
ukézal, Ze zadny z téchto programu nepo-
skytuje dostateénou ochranu. Pokud se o ni
nepostarate sami, bude vas pocita¢ brzy
infiltrovan vetrelci, jakymi jsou SpyFalcon
a CoolWebSearch. A nezvani hosté jsou ¢im
dal tim rafinovanéjsi.

No¢éni mura z Microsoftu
Uz pred delSi dobou stvoril Microsoft v labo-
ratofi ultimativni rootkit, novy rozmér malwa-

ru. Na univerzité v Michiganu vypéstovali
védci spolu s vyzkumniky Microsoftu trojské-
ho koné ,Subvirt“ - jeho maskovaci techni-
ka je tak dokonald, Ze dokonce i jeho
samotni tvlirci méli potize s jeho zp&tnym
odhalenim. Tento trojsky kin ma jednu spe-
cialitu: Subvirt nahradi kompletni operacni
systém a jeho original spusti v kontrolova-
ném virtualnim prostredi. Pfi bootovani poci-
taCe se nejprve potaji zavede trojsky kan,

a aZ potom operacni systém. A tak zatimco
Clovék poklidné pracuje ve svém jen zdanli-
vé netknutém svété Windows, ve druhém,
virtualnim svété mlze nepozorované opero-
vat trojsky kiin - Matrix necha pozdravovat.

Antispywarové programy, které se zavadéji
pod Windows, pak samoziejmé nemaji sebe-
mensi Sanci.

Co nas nemine

Svlj ,superrootkit“ sice védci i Microsoft
zatim drzi pod pokli¢kou, je vSak jen otaz-
kou ¢asu, kdy mazani hackefi vyvinou svou
vlastni variantu. Od té doby, co bylo pojed-
nani o Subvirtu zverejnéno, o superrootkitu
hojné a intenzivné diskutuje celd hackerska
komunita. A to i presto, Ze ani aktualni spy-
ware a trojské koné vyuzivajici techniku root-
kitt se uZ takrka nedaji odhalit, a tim méné
zlikvidovat. Je-li jimi pocitac infikovan, zbyva »




> postizenému uZivateli Casto jediné
vychodisko: naformatovat pevny disk
a nové nainstalovat Windows.

Problém ma vSak jesté jiné feSeni.

Ukézeme vam je na prikladech nejrozsi-
fenéjSich spywarovych programu a root-
kit(. Nasledujici navody Ize ovsem
povaZovat pouze za konkrétni priklady,
nebot cesty k soubordm a polozky
v systémovém registru se méni praktic-
ky denné. Presto s nasimi nastroji
a tipy dokazete odhalit a odstranit
dokonce i neznamy spyware.

SPYFALCON

Odstranéni faleSného
antispywaru

Na nejvyssi pricce pomysiného Zebfic-
ku nejdrzejsich vetielcl dnes nepo-
chybné stoji SpyFalcon - Gdajny anti-
spyware, ktery je vSak ve skute¢nosti
spywarem. Na pochybnych webovych
strankach, napfiklad s ilegalnimi sério-
vymi €isly, je navstévnikovi nabizena
kontrola pocitace na pritomnost spy-
waru. Za tim Géelem ma uZivatel spus-
tit bezplatny skener SpyFalcon. Pokud
tak ucini, obdrzi zpravu, Ze jeho poci-
tac je napaden. A je tomu skutecné
tak - pUvodcem vSak neni Gdajné identifiko-
vany spyware, nybrz samotny SpyFalcon.

A zatimco program prebira kontrolu nad poci-
tacem, pokousSi se pachatel naprosto bezos-
tySné svij zcela bezcenny antispywarovy
nastroj dokonce jesté prodavat! Radéji ani
nedomyslet, co se pak stane s Gdaiji z kredit-
nich karet duvérivych surfara...

1. Rozpoznani spywaru
Dokud je aktivni tfeba i jen jeden proces Spy-
Falconu, trojského koné z pocitace nedosta-

Skody: havarie pocitace

Kryci nazvy souboru: riizné (mj. vanquish.exe)

Pomocné DLL soubory: vanquish.dll

Skryse v registru:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Win-
dows\CurrentVersion\Run\SpyFalcon

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Win-

dows\CurrentVersion\Run\Vanquish

odstranovani jakéhokoliv malwaru je proto
deaktivace procesl v operacni paméti. Poné-
vadz Spravce Uloh ve Windows nemusi vzdy
ukazat vSechny probihajici procesy, doporucu-
jeme Process Explorer (www.sysinternals.com)
- ten také pouzivame u vSech tipu. Tento obo-
haceny spravce Uloh totiZ také disponuje uzi-
tecnymi pfidavnymi funkcemi, které se pfi
honu na malware mohou hodit.

Muzete tak po kliknuti pravym tlacitkem
mysi a volbé Google... vyhledat na internetu

PRIVAL SPYWARU NESLABNE

Dramaticky narust:
Spywarovych napadeni
pribyva, klasickych
vird ubyva, trojské
koné setrvavaji na
vysokych hodnotach.
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nazev podezielého souboru a dozvé-
dét se, jaky Ukol soubor plni. Pod
jakymi nazvy spustitelnych (exe) sou-
bord se SpyFalcon takto ukryva, se
dozvite z jeho ,zatykace“. DllezZita
poznamka: Ponévadz se trojsky kin
prabézné proménuje, mohou

k seznamu pfibyt nazvy dalsi. Ve viro-
vych lexikonech jako napf. www.2-
spyware.com a témér u vSech vyrob-
¢l antivirovych program( najdete
aktualni seznamy spywarem a troj-
skymi konmi pouzivanych nazvl sou-
bor(.

2. Ukonceni procest

Nejlepsi a nejjednodussi cestou, jak
eliminovat spywarové procesy, je
nastartovat PC z bootovatelného CD
¢i DVD a pak soubory a polozky
registru odstranit. Pokud takovy disk
po ruce nemate, v Process Exploreru
nejprve vSechny spywarové procesy
preruste kliknutim pravym tlacitkem
mySi a volbou Suspend, abyste je pak
mohli jeden po druhém eliminovat
dal§im kliknutim pravym tlacitkem

a aktivaci Kill Process Tree. Bez okli-
ky pres Suspend by se mohlo stat, ze
jakmile byste ukon¢ili prvni proces,
druhy spywarovy proces by jej znovu
ozivil. V rezimu ,suspend” je totiZ proces
sice pozastaven, neni vSak povaZovan za
deaktivovany.

3. Odstranéni soubor(

Jakmile z operacni paméti zmizi vSechny spy-
warové procesy, v dalsim kroku je tfeba
vymazat vSechny soubory SpyFalconu. Jen
tak Ize zabranit opétovnému spusténi proce-
su. Tyto soubory najdete vétSinou v adresa-
fich C:\Program Files\SpyFalcon a C:\Win-
dows\System32. Pro jistotu byste vSak méli
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Jestlize se Windows jednou osvobodi od malwaru,
mélo by to tak zUstat i nadale. S naSim bezpeénostnim
balikem to také neni Zadny problém. Sedm nastroju,
které jsme do néj zahrnuli (na Chip DVD), uZ neda
Sanci k infikovani vaseho pocitace ani obavanému
»superrootkitu".

F-SECURE"

b 4

troluje kazdy novy soubor, a blokuje dokonce i rootkity.

F-Secure Antivirus: Dobré nastroje odhali
nejen viry, ale také spyware. Patfi k nim
i skener od F-Secure. Tento hlida¢ ihned kon-

www.f-secure.com

Kerio Firewall: Ackoliv firewall nepredstavu-
je zadnou neproniknutelnou hraz, nainstalo-
vat byste si jej méli. BEZnym utokdm celi
bezplatny firewall firmy Kerio tak dobre jako snad
zadny jiny.
www.sunbelt-software.com

por Spamihilator: Internetova mafie se pokousi
ukrast vase data i prostfednictvim e-mailu.
Tém nejhorsim dtokdm zabrani Spamihila-
tor. Je nezavisly na poStovnim programu, ovlada vSech-
ny protokoly a da se dale vylepSovat pomoci plug-ind.
www.spamihilator.com

[

integrované v prohlizecich nachazeji stale nové cesty,

Privoxy: Reklamni ,pop-upy" nepredstavuji
ve VEtSiné pfipady Zadné nebezpedi, doka-
Zou vSak pékné otravit. | pres blokovani

jak se vnutit vasi pozornosti. | tém nejzarputilejSim

WWW.Privoxy.org

Adblock: NejcastéjSim objektem Utokd spy-
waru je Internet Explorer. PouZivejte proto
radéji Firefox. Adblock jako filtr ohlida, aby
se malware vibec nezavedl. Diky tomu si pocitac
nemuZete ,zanefadit" ani omylem.
http;//adblock.mozdev.org

www.sysinternals.com

Process Explorer: Na kvalitni detekci a likvi-
daci spywaru ,palubni“ prostfedky Windows
nestaéi. ReSnim je Process Explorer.

Killbox: Metody spywaru jsou ¢im dal tim
zaludnéjsi. Jakmile ukoncite jeden proces,
jiny jej znovu nastartuje. S tim vSak razné
skoncuje Killbox.
www.Killbox.net

prohledat cely pevny disk, zda se v ném
nevyskytuji spywarové DLL soubory.
Kromé toho jesté vymazte DLL sou-
bory, abyste tak z pocitace odstranili
kompletni spyware. Aby chybéjici DLL
soubory pozd€ji nevyvolavaly chybova
hlaseni, musite je jesté pred odstrané-
nim odhlasit z Windows. Chcete-li
napriklad odhlasit soubor C:\Win-
dows \System32\appmagr.dll, prostied-
nictvim Start | Spustit | cmd vyvolejte
rezim prikazového fadku a v ném se
prikazem cd c:\windows \system32
prepnéte do uvedeného adresare.
0Odhlaseni pak zaridi pfikaz

regsvr32 /u appmagr.dll

V dosovém okné hned také muzete
ptikazem del appmagr.dll soubor
odstranit. Lze to ale samozfejmé ucinit
i v Prlzkumniku.

Dalsi soubory SpyFalconu (typu INI
a docasné), které sice nejsou nebez-
pecné, ale zbyte¢né zabiraji misto na
pevném disku, jsou pojmenovany
[d????.tmp, hp????2.tmp a sf.ini, kde
???? znamena libovolnou ¢tyfmistnou
kombinaci znakd.

4. Vycisténi registru

Zbyva uz jen vymazat zaznamy SpyFal-
conu ze systémového registru, a Win-
dows budou skoro jako nova. Prostred-
nictvim Start | Spustit | regedit proto
vyvolejte editor registru a v ném poloz-
ky, které najdete v naSem ,zatykaci“
na SpyFalcon, po kliknuti pravym tlacit-
kem mysi vymazte volbou Odstranit.

Blokovani
pornografickych
pop-upu a hijackert

Staci neopatrné kliknuti na hackerské
webové strance, a viadu nad vasim pro-
hlizeCem prevezme trojsky kan. Snad
nejznaméjsimi ,inosci browseru“ jsou
trojské koné oznacované jako CoolWeb-
Search (nebo jen zkratkou CWS), které
se do pocitace vetrou skrze Internet
Explorer. Jakmile se v ném jednou
zahnizdi, zacnou ménit domovskou
stranku prohlizece, otevirat pornografic-
kéa vyskakovaci okna a pozménovat
oblibené polozky. Z obycejného vyhleda-

falcon

What is SpyFalcon?

Sama lez: Udajné antispywarovy pro-
gram SpyFalcon je ve skutecnosti sam
drzym datovym Spionem.

Zly bratr Googlu: Stranka vyhledava-
ce CoolWebSearch se stala podnétem
pro vznik zvlasté podlych trojskych koni.

% Pocket Killbox 0O Files , 0 Folders
Fie Tods Removeltsm Options Help Processss >3

1~ Full Path of File to Delete

I = =<l

.

 Standard Fila Kl ™ End Explorer Shall While Kiling Fila

Option Explick Soitware Solutions | Llser : valertn

Jisty vymaz: Zarputilé spywarové

Killbox a naslednym restartem pocitace.

vani se stanou muka, nebot namisto
Googlu nebo Yahoo se pokaZzdé ocitne-
te na strance CoolWebSearch.

A co za tim vézi? Vyhledavac CoolWeb-
Search nabizi penéZitou odménu kazdé-
mu, kdo na jeho stranku prilaka dalsi
uZivatele. Tam je ovSem navstévnik bom-
bardovan spamovymi odkazy, jimiz si
CoolWebSearch vydélava na Zivobyti.
Hackefi, ktefi chtéji na nabidce CoolWeb-
Search zbohatnout, proto vyvinuli nescet-
né trojské koné, jimiz co nejvice surfard
donucuji k navstéve této stranky.

1. Rozpoznani hijackeru
Podobné jako v pripadé SpyFalconu
je nejlepsi obranou proti CoolWebSe-
arch rychlé rozpoznani a zruseni

>




3 aktivnich procesu. Je tu vSak pro-
blém: CWS se brani deaktivaci
véemi prostfedky a samotny Pro-
cess Explorer na takovy Ukol nesta-
¢i. Je proto nutno se uchylit k malé-
mu triku: Nastroj ,Killbox“
nevymaZze zatvrzelé soubory ihned,
nybrz az pfi pfistim restartu pocita-
Ce. Které soubory mate prostiednic-
tvim Killboxu (www.Kkillbox.net)

Cesta infekce: Internet Explorer

Kryci nazvy souboru:
services.exe, DownloaderEXE.exe, tmksrvu.exe
Dalsi soubory: update911.js, DNLDC.ocx,

SexDownloader.cab

Pomocné DLL soubory: iekp32.dll, image.dll, mshp.dll,

odstranit, to se dozvite v ,zatykaci“ mslq32.dll, mssearch.dll, xplugin.dll

na CoolWebSearch a pomoci Pro-
cess Exploreru. Abyste nemuseli
zkouset vice procesl, nezZ je nutné,
méli byste vSak nejprve uzavfit co
nejvic aplikaci. Plati to i pro progra-
my, které se skryvaji v pravé ¢asti
hlavniho panelu Windows (oznaco-
vaném také jako ,tray“).

Déle si musite sestavit seznam
spywarovych souboru. Spustte proto Pro-
cess Explorer a vS§echny zavedené programy
zkontrolujte po kliknuti pravym tlacitkem
mysi pomoci Properties. Pozor! Nedejte se
zmast napfiklad popisem (Description)

a vyrobcem (Company Name), nebot pravé
tyto Gdaje hackefi ¢asto falSuji. Proces je
skutecné bezpecny jediné tehdy, je-li opat-
fen platnym certifikatem. Provéfte proto
soubor tlacitkem Verify. Je-li jeho certifikat
platny, vedle ikony souboru se objevi (Verifi-
ed) a popis vyrobce. Eventudlni zprava
,Unable to verify“ vSak bohuZel nic nevypo-
vida o tom, zda se jedna skutecné o skodli-
vy program, nebo jen o pouhé konstatovani,
Ze se ovéfeni neuskutecnilo - cozZ se tyka
skoro kazdého nevinného freewaru.

CHIP ZARI 2006

Skryse v registru:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Win-

dows\CurrentVersion\Policies\Explorer\Run\Image

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Win-

dows\CurrentVersion\RunServices\Image

Dal$i informace o puvodu souboru pro-
zradi Process Explorer Gdajem o cesté
k souboru (Path). Zvl&stni pozornost byste
pritom méli vénovat soubortim v adresafri
C:\Windows\System32. Pravé tam totiz
sidli velmi mnoho systémové kritickych
soubor(l - skvély Ukryt pro spyware véeho
druhu. Nejste-li si u nékterého souboru
jisti, méli byste si jeho nazev vyhledat na
Googlu, anebo si na nékteré specialni
webové strance, jako jsou http://whatist-
hatfile.com a http://virusscan.jotti.org, zjis-
tit, zda se nejedna o spyware.

2. Odstranéni soubort
Po sestaveni seznamu spywarovych souboru
nastupuje do akce Killbox. Zvolte v ném

NEJVETSI HROZBY

Delete on Reboot a All Files a do
pole Full Path of File to Delete zadej-
te nazev souboru véetné kompletni
cesty. Obsluha nastroje je vSak
ponékud nestandardni, a proto vam
pro pfidavani soubor(i doporuc¢ujeme
v programu pouZivat ikonu slozky.
Pokud byste do vymazového sezna-
mu pridali néjaky soubor omylem,
k jeho odebrani staci klavesa Delete.
Pro odstranéni vybranych soubo-
rd nyni kliknéte na ikonu s Cerve-
nym symbolem vymazu. Jakmile
budou takto zlikvidovany vsechny
soubory CWS, je spyware deaktivo-
van a zbyva uz jen odstranit zbyly
,datovy Srot“. Restart pocitace
zaridi Killoox automaticky.

3. Uklid pozistatk
Podobné jako u SpyFalconu zbudou po
odstranéni procesovych soubor( v pocitaci
jesté DLL soubory a polozky v systémovém
registru, které zbyte¢né zabiraji misto
a rovnéz by mély byt odstranény. DLL sou-
bory je i zde nutno predem odhlasit - zafi-
di to pfikaz

regsvr32 /u soubor.dll

Poté uz muzete DLL vymazat. V ,zatykaci“
najdete jesté tfi dalsi soubory, které CWS zalo-
Zil a které muZete odstranit bez specialni pfi-
pravy. PoloZky v registru uz po ukonceni spy-
warovych procesU také nepredstavuji zadny
problém - vymazte je obvyklym postupem
v editoru registru.
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Odhaleni a vymaz
nebezpecnych
rootkitl

Na specializovanych webovych stran-
kach si hackefi zcela legalné a otev-
fené vyménuji rootkity a triky, jejichz
pomoci se zaskodnické programy
jako spyware mohou vpliZit do poci-
tace i pres pritomnost bezpecnostni-
ho softwaru. Jak se takového mal-
warového narusitele zbavit, to si
nyni ukaZzeme na pfikladu mezi
hackery velice oblibeného rootkitu
LVanquish®“.

1. Rozpoznani rootkitu

Rootkity narusuji funkce pocitace,
pozménuji ¢asti operacniho systému
a falSuji odpovédi na rGzné dotazy.
Program(m jako Spravce uloh, Pro-
cess Explorer nebo Tento pocitac se
pak rootkitem chranény malware
nedafi odhalit. Proto byly vyvinuty spe-
cialni nastroje jako ,Blacklight”
(www.f-secure.com) nebo ,RootkitRe-
vealer“ (www.sysinternals.com), které
k vyhledavani kompletné pouZzivaji
vlastni prostredky, a to, co najdou,
porovnaiji s tim, co zjistil operacni
systém. Soubory, které Windows
neobjevi, jsou pak soubory patfici

k rootkitu. Naptiklad Vanquish pfi
standardnim nastaveni zataji kazdy
soubor, jehoz nazev obsahuje slovo
Lvanquish“.

2. Odstranéni

Néstroj RootkitRevealer od Sysinter-
nals ukaZze zatajené soubory a zapisy
v registru. Ponévadz se vSak aktivni
procesy rootkitu nedaji ukongit, stejné
jako uZ u vySe zminéného trojského
koné CoolWebSearch je opét nejlepsi
pouZit Killbox. Kromé toho byste pfi-
kazem regsvr32 /u také méli vSechny
DLL soubory rootkitu odhlasit z ope-
racniho systému, a to dfive, nez je
definitivné odstranite.

3. Ovéreni

Rootkit a malware mohou podle okolnosti
operovat navzajem nezavisle. Odstranite-li
tedy samotny Vanquish, jesté to zdaleka
neznamena, Ze jste se automaticky komplet-
né zbavili infiltrovaného trojského koné ¢i

ZATYKAC: SPYFALCON
Cesta infekce: download

Skody: havarie a kradeZe dat

Kryci nazvy souborii: atmclk.exe, domcfg.exe,

dfrgsrv.exe, mscornet.exe, mssearchnet.exe, nvctrl.exe,
spyfalcon.exe

Dalsi soubory: update911.js, DNLDC.ocx,
SexDownloader.cab

Pomocné DLL soubory: bolnyz.dll, dxmpp.dll, fyhhxw.dll,

ginuerep.dll, higjxe.dll, htey.dll, iqzv.dll, oerucu.dll,

oqipt.dll, reglogs.dll, sbnudh.dll, twain32.dll, ulztc.dll

Skryse v registru:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\Run\SpyFalcon

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersion\ExplorerSharedTaskScheduler\{D1A2E7CD-
F5C1-21A8-CA2C-13DOAC72D19D}

HKEY_CURRENT_USER\SOFTWARE\Classes\CLSID\{D1A2
E7CD-F5C1-21A8-CA2C-13D0OAC72D19D}

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\Type-
Lib\{244B730E-D899-4E38-9428-03D1143242E0}
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\
CurrentVersio pManagement\ARPCache\SpyFalc

HKEY_LOCAL_| MACHINE\SOFTWARE\M|crosoft\W|n-

dows\CurrentVe
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Scan complen T decvagances

Neviditelné: Trojské koné a spyware uéini opravdu nebez-
pecnymi teprve rootkity, nebot je v pocitaci zamaskuji tak, ze

je Spravce iloh neobjevi. Pachatele vS§ak odhali napfiklad

RootkitRevealer.

spywaru. Alespon vSak uzZ nejsou chranény
rootkitem. Proto po odstranéni rootkitu jesté
pocita¢ proskenujte néjakym antivirovym
programem, jako je napfiklad F-Secure Anti-
virus, a pak se s Process Explorerem vydejte
na lov neobvyklych soubord.

Obrana pred
budoucim
»superrootkitem®*

Zatim je ,superrootkit“ Subvirt jesté
bezpecné uzavren v laboratofi. Jak-
mile vSak byla jeho mySlenka zverej-
néna, zacali se zIi hackefi snazit

0 napodobeni této techniky. Nastés-
ti pro potencialni obéti je ale velmi
nesnadné a ¢asové narocné tento
druh rootkitu naprogramovat. Presto
je jen otazkou Casu, nez se to néko-
mu podafi. Abychom na to byli pfi-
praveni, jiz dnes se diskutuje

o obrannych opatrenich.

1. Rozpoznani ,superrootkitu“
Nejvétsi vyzvou pro obranné tymy
bude nepochybné detekce zaskodni-
ka. Vzhledem k neobvyklému zpliso-
bu fungovani Subvirtu se Zadna
cesta neobejde bez zavedeni alter-
nativniho operacéniho systému
- napfiklad Windows PE nebo Knop-
pixu. Z takového bezpecného
a Cistého systému pak Ize kompletni
pevny disk zkontrolovat riznymi viro-
vymi skenery a profesionalnimi
nastroji, jako jsou diskové editory.
Priklad: Zaved| Bootmanager sku-
tec¢né NT Bootloader a s nim Win-
dows XP, nebo snad byla vyvolana
néjaka jina bootovaci rutina? Pokud
ano, zacina lopotna prace. Ktera
data diverzant zavedl a kde jsou ulo-
Zena? Pri patrani po rootkitu mohou
hodné pomoci kontrolni soucty kaz-
dého souboru ,Cistého“ systému.
Pozdéji, aZ se vypravite na ,,odchyt”
vetrelce, porovnate uloZzené kontrolni
soucty s aktualnim stavem. Pokud
rootkit néjaky soubor zménil, Ize to
timto trikem poznat. U soubor(, které
pribyly pozdéji, to ovéem nepomlize.

2. Odstranéni

Vymazani ,microsoftského* rootkitu
nastésti nepredstavuje vetsi problém
nez u ostatnich béznych rootkitl: jak-

mile jsou jednou vSechny nebezpecné soubo-
ry identifikovany, Ize je odstranit zcela nor-
malné. Neobvyklé je jediné to, Ze podobné
jako u bootviru je tfeba opravit bootsektor. To
Ize ovSem provést velmi snadno diky automa-
tické opravné funkci vinstalaciXP. m m =m






