[ TESTY A RECENZE SPRAVCE HESEL

Hesla v bezpe |

Tyto programy jsou jako DIGITALNI SVAZEK

kli¢0 - obsahuji totiz vSechna hesla. Jedna se
0 bezpecné reSeni? Chip testoval, zda programy

udrzi jazyk za zuby.
FABIAN VON KEUDELL

CHIP EXPRESNI TEST

VSECHNA FAKTA STRUCNE A VYSTIZNE

edm znaki - to je maximum, kolik si
pramérny clovék najednou zapama-

tuje. Nepfijemné je, Ze podle expertt
ma mit bezpecné heslo aspon 20 zna-
ki a ma se jednat o kombinaci velkych
a malych pismen, cisel a specidlnich znak.
Pro rizné ucely byste navic neméli pouzivat
stejnd hesla — at jde o piistup na férum,
k e-mailovému uctu, ¢i dokonce o heslo pro
pristup k bance. VSechna hesla byste si méli
pamatovat a nikam si je nepoznamenavat.
Bezpecné reseni této zapeklité situace je vSak
na dosah ruky: ulozte si vSechna hesla do jed-
noho souboruy, ke kterému budete potfebovat
jen jedno hlavni heslo. Pak bude stacit, kdyz si
zapamatujete praveé ono hlavni heslo. Ostatni
hesla najdete v pfislusném souboru.

Takova je teorie. My jsme vSak prozkou-
mali mnohem elegantnéjsi feSeni — pétici
programi, které by mély odolat utokim
hackerti, a pfesto by je bylo mozné pouzivat

mnohem sndze nez hesla v jed-

nom souboru. Prestoze komfort -
je dulezity, pfi nasem testovani

jsme jako nejsilnéjsi argument bra-

li mlcenlivost programu — program
nesmi heslo v zadném pripadé prozra-
dit nikomu jinému nez vam. Rozhodné se
nesmi stat, Ze by program vaSe hesla ztratil
v dusledku softwarové chyby. Bohuzel, pri
nasem testovani dva ndstroje, Sydatec
Password Guard a CodeMeter Passwort Ma-
nager Light 3.2, vySe zminéné zasadni pod-
mince nevyhovély. Pomoci
soudniho ndstroje, ktery pouzivaji urady pri
trestnim stihdni, jsme je dokazali prolomit
a hesla z nich vycist. OvSem jen pod Win-
dows XP. Pod Vistou si vSechny programy
nechaly své tajemstvi pro sebe. Vista je tedy
z tohoto pohledu bezpecnéjsi.

Algoritmus déla bezpecnost

Aby se nikdo nemohl dostat k soubortim,
a to ani pri pouziti hrubé sily, musi byt hesla
zasifrovana dostatecné bezpecnym algorit-
mem. V této oblasti boduji vSechny nastroje.
Freewarovy KeePass dokonce umoznuje, aby

specidlniho

si uzivatel sam zvolil, ktery algoritmus chce

(% DOPORUCUJE

Karticka s hesly: Stovky hesel pfi ruce

Tato mala a jednoducha karticka vam
pomUze s vymyslenim a také s pamato-
vanim bezpecnych hesel. VSe, co si pro
vytvoreni a zjisténi hesla musite pama-
tovat, je souradnice pocatku. Treba J7:
zacnete ve sloupci J a radku 7 a pak
Ctete znaky libovolnym smérem (viz ob-
razek). Tak ziskate bezpecné heslo libo-
volné délky a snadno jej dohledate. Vy-
hodou je, Ze tabulka se generuje dyna-
micky a nikdo nemUze mit stejnou kar-
ticku, jako mate vy. Tu svoji si vytiskné-
te ze stranky http://www.savernova.
ch/online-password-card/logowebcard.
php?id=159&lang=en. Ziskate dvé kopie
- original a zalohu, kterou si schovejte,
pokud byste original ztratili.

—

Q
el NT X Mm@ D~ O I @

62 7 06/2008 WWW.CHIP.CZ

—

CoOoONoOOOREWON

-t
-t

m T o <.
G N < m gy

Jednoduché a bezpec¢né: Takové jsou na-
stroje pro spravu hesel a PIN kodu. Vse co
potiebujete je hlavni pristupové heslo.

pouzit. Jak dlouho trva prolomeni zasifrova-
ného hesla, to zdlezi nejen na délce hesla, ale

také na tom, zda se jednad o slovo, které je ve
slovniku, nebo o nesmyslnou kombinaci
znakl. Kdo pouzije jméno svého domaciho
mazlicka, ten jiz predem prohral.

Chvalime, Ze vSichni kandiddti obsahuji
generator hesel, ktery pomuze uzivateliim
vygenerovat dostatecné bezpecné heslo.
U nastroje Password Guard vSak chybi moz-
nost zvolit druh znakd, tedy zda pozadujete
jen Cisla, nebo jakykoliv soubor znakd, a ne-
muzete si ani nastavit délku hesla. Steganos
jde naproti tomu jesté o krok ddl a generuje
heslo pomoci obrdzkli: staci kliknout na
zobrazené fotografie v libovolném poradi
a program vygeneruje heslo.

Funkce: Automatické prihlasovani

Programy umi vice nez jen uklddat hesla.
Vsichni testovani kandidati vam usetri obli-
gdtni  Copy&Paste,
kdyz chcete vyplno-
vat heslo, treba pfi
pristupu na webovou
stranku. Staci jen za-
dat hlavni pfistupové
heslo. Ndstroj pak za-
davd hesla do browse-
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Vzdy po ruce: S touto
kartickou si hesla pama-
tovat nemusite. Vzdy je
rychle najdete.
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Jednoduchy a bezpecny - takovy je nas
vitéz testu. Ovladani je vhodné i pro
zacatecniky, presto jsou hesla v bezpeci.
Velmi podobné funkce nabizi i freewarovy
KeePass. VSechny ostatni nastroje maji
své nedostatky.

@ » NA DVD: Programy pro tento ¢lanek
najdete na DVD pod indexem HESLA.

(Y KesPass Password Safe

KeePass:
Bezplatny nastroj

Soubor  Upravit Zobrazit Mastroje MNapovEda . . .
je lokalizovan do

PRI IR I e E cestiny a nabizi
= 5 Obecns Mézew Uivatelské... | Heslo URL Foznamky vsechny potiebné

- \s’\{'rndDWS OhPristup do barky e funkce.

i

Irtemnet

=y eMail

% Homebanking

] i | 3

Skupina: Homebanking, Nazey: Fistup do banky, Heslo: 5 " Cas vylyofeni: 22.4.2008 13:08:32, Posledni zmé&na:
22.4.2008 13:08:33, Posledni pfistup: 22 4 2008 13:08:33
Celkowe: 6 skupin, 1 zaznami wybrano 0z 1 Piipraven.

vas. Kromé ndstroji KeePass a Password Gu-
ard si programy poradi i s automatickym vy-
plnovanim webovych formulara.

Praktické je zkopirovat si ndstroj na USB
flash disk. To se hodi naptiklad v pripade,
ze jdete do internetové kavdrny a potrebu-
jete pfistupovat na internetové stranky
chranéné heslem. Kromé poslednich dvou
podporuji USB flash disky vSechny testova-
né nastroje.

Ovladani: Hlavné snadné

Hesla jsou bezpecné ulozena v sejfu. Dulezi-
té je ale také to, jak se takovy sejf ovlada —jak
snadno lze do néj hesla ulozit a poté je z néj

vyvolat. Z hlediska ovlddani se totiz progra-
my znacné lisi. Kromé ndstroji KeePass
a CodeMeter Password Manager chybi pro-
gramim pomocnik integrovany pfimo do
aplikace. Mnoho vyrobct se totiZ domniva,
ze jejich ovladaci plocha je jednoducha a in-
tuitivni. To je ale velky omyl. Bez on-line pfi-
rucky je primérny uzivatel tfeba v pripadé
nastroje Steganos Passwort-Manager zcela
bezradny.

Wibu CodeMeter sice obsahuje docela
dobrou ndpovédu, jeho ovlddani viak neni
prilis vstficné. Bude nutné pouzit prirucku.
Ze to jde i 1épe, to ukazuje ndstroj od Sydate-
cu. Pfi navrhu ovlddaci plochy se vyvojdri
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nechali silné inspirovat Media Centrem od
Microsoftu. Vysledek: jednoduché a intui-
tivni ovladani. Je velka skoda, Ze nastroj
Password Guard neni tak bezpecny, jak by-
chom ocekavali, protoze mad i nejlepsi pri-
vodce, a prijemnym ovlddanim dokonce
predci vitéze naseho testu. Jeho nevyhodou
je ale také to, Ze ovladani je pouze v némec-
kém jazyce.

Jedinym nastrojem, ktery tak s vitézem
testu drzi krok ve vSech disciplinach, je free-
warovy KeePass. Nepotésilo nds vsak, Ze
z péti testovanych programu jsou jen tfi
skutecné bezpecné. ®
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Nazev AceBIT Password Dominik Reichl Steganos Password Sydatec Password Wibu CodeMeter Password
Depot 3.2 KeePass 1.1 Manager 2007 Guard 2.5 Manager 3.2
Cena 30 eur freeware 40 eur 30 eur freeware
Web www.password-depot.com http://keepass.info Www.steganos.com www.sydatec.com www.codemeter.com
Celkové hodnoceni 92 bodo 91 bodd 77 bodd 44 bodo 41 bodo
EEEEN EEEEN HEEE] | [HE | [
Bezpecnost (60 %)
Funkce (20 %)
Ovladani (20 %)
Bezpecnost
Sifrovaci algoritmus Rijndeal 256 bit 256-AES, Twofish 256 bit AES Blowfish 448 bit 256 bit AES
Zabezpeceni hlavnim heslem () ) J J (J
Zabezpeceni jednotlivych hesel pro precteni [ ] [ [ - -
Automatické uzavieni trezoru nastavitelné v minutdch nastavitelné v minutdch nastavitelné v minutach po 10 minutach po odhldseni z Windows
5 vcetné symbold, volitelnd vcetné symbolu, volitelnd P 2 vcetné symbolu, volitelnd vcetné symbold, volitelna
Gemerator besel délka délka i pres obrazek délka, horsi pouiit délka
Funkce
" . automatické vypliovaniipres | automatické vypliiovaniipfes | automatické vyplfovaniipfes | automatické vypliovaniipres | automatické vypliiovani i pres
Predavanf hesel do programd schranku schranku schranku schranku schranku
. 5 PIN/TAN, uZivatelské jméno, .. L PIN/TAN, uZivatelské jméno, - A PIN/TAN, uZivatelské jméno,

Podporované formaty webovy formulaf PIN/TAN, uZivatelské jméno Webovj formulaF PIN/TAN, uZivatelské jméno webovy formulaf
Spustitelny z USB flash disku [ [ [ - -
Zabezpeceni vice hesly bez omezeni bez omezeni jen Uéet Windows jen dtet Windows jen dtet Windows
Zalohovani hesel do souboru a na web do souboru do souboru do souboru do souboru
ovladani
Napovéda jen on-line podrobnd prirucka jen on-line jen on-line podrobna prirucka

R s _nejednoznacné T e che e o
Ovladani prehledné a intuitivni prehledné, v cestiné ikony, neintuitivni velmi intuitivni prehledné, ale neintuitivni
Privodce pomahaji pfi nastaveni - - pomahaji pfi nastaveni -

Spickova tFida (100-90)
Stiedni tfida (74-45)

Nelze doporucit (44-0)

Vsechna hodnoceni v bodech (max. 100)

® ano [T nejlepsi udaj
= ne wai | nejhorsi udaj
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