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Prirucka mladych svistl

Bobrik bezpecnosti

V posledni dobé se v nasich redakénich e-mailovych schrankach mnozi dotazy na volbu ,,dobrého* bezpecnostniho softwaru.
Pojdme se podivat, co na tuto problematiku fika pfirucka mladych svista.

Text: Petr Kratochvil, petr.kratochvil@chip.cz

Zvolit ten spravny bezpecnostni software
neni snadna zaleZitost. Ano, Ize pochopitelné
vsadit na jistotu a zvolit ,starou dobrou klasi-
ku“ od firem jako Symantec, McAfee nebo
Kaspersky. Touto volbou urcité neprohloupi-
te, nicméné i zde Ize narazit na urcita rizika.
Staéi se jen podivat na server Secunia
(www.secunia.com), kde Ize najit i Gdaje
0 bezpecnostnich mezerach v programech.
Z&adny ze zmifiovanych mohykani nemé
Upiné cisty Stit. Druhym zadrhelem je para-
doxné jejich rozsireni. ProtoZe je najdete ,na
kaZdém druhém* pocitaci, hackefi se na
jejich prolomeni mohou poradné pripravit. At
uz hledate firewall, antivir, nebo antispyware,
nemusi vam feSeni od nékterého z gigantu
vyhovovat. Je tedy ¢as na volbu méné zna-
mého bezpecnostniho produktu? Pojdme si
prolistovat vySe zminovanou prirucku.

Provaz nutnosti

Vybér dobrého programu je dobré neuspé-
chat. Proto si pfipravte poradny kus provazu,
ktery pouzijeme jako pomuicku pro rozhodova-
ni. Za kazdou drobnost, naznacuijici, Ze vybra-

DR T LRI AT T Pokud nenajdete odpovéd zde, bude vas

problém ofiskem...

ny program by mohl byt ten pravy, udélame na
provazu namornicky uzlik (viz bobfik vazani
uzlik(). Pokud budete mit na konci rozhodova-
ni na provazu vice nez sedm uzlikl, muzete si
s klidem program do pocitace nainstalovat.

Zamotany tivod

Prvni uzlik si mlZete zavazat, pokud ma pro-
gram svou kvalitni domovskou stranku. Za
pojmem ,kvalitni“ nehledejte Zadny chytak -
staci se jen vyhnout strankam typu ,ahoj jsem
dZon, mam rad ferrari a taky jsem naprogra-
moval tenhle bezva antispyware program...”.
Dalsi uzlik mUGZete pridat, pokud na strankach
najdete historii verzi s podrobnym seznamem
oprav a bezpecnostnich vylepseni. Neni nic
horsiho nezZ instalace prvni verze ,radobyskveé-
Iého“ programu s desitkou neobjevenych
chyb. Hned dva uzliky pridejte, ma-li vyrobce
na webu i diskusni forum, na kterém se resi
problémy a hodnoti novinky. VSimnéte si, zda
nechybi i kritické prispévky - promazavani kri-
tiky nesvédci o prilis vysoké drovni autord.
Pokud se to navic ve foru jen hemzi reklamni-
mi prispévky lakajicimi k nakupu viagry nebo
k  bezbolestnému
prodlouZeni penisu,
muizete jeden uzlik
s klidnym svédomim
rozvazat. V tuto chvili
je asi vhodné podo-
tknout, Ze pokud si
nejste svym bezpec-
nostnim kandidatem
prilis jisti, doporuéu-
jeme vam uzliky pfi-
li§ neutahovat...

Riziko je tu vZdycky...

Volba programu
nemusi byt vzdy jen
- " Zalezitosti zhodnoce-
ni kladd a zaporu
nebo osobnich pre-
ferenci. Posledni

dobou se zacCinaji mnozit i faleSna ,bezpec-
nostni upozornéni*, ktera se vas predevsim
snazi nalakat na nebezpecnou ,domaci stran-
ku“ falesného bezpeénostniho programu.
Pokud se vam tedy po navstévé stranky zmé-
nila domovska stranka, do IE se nainstalovaly
dvé nové listy a pri surfovani jste neustale
zahlcovani reklamou, okamzité zahodte pro-
vaz a utikejte, jak nejrychleji umite.

Nutné uzliky

DalSi zastavkou na vaSi cesté za bobiikem
bezpecnosti by mél byt web Spyware Warrior,
respektive stranka www.spywarewarrior.com/
rogue_anti-spyware.htm. Uz nékolik let patfi
tyto stranky mezi renomované zdroje v oblasti
zabezpeceni. My se sem vydame zkontrolovat,
zda vybrany program neni v seznamu tzv.
Lrogue antispyware“. Pokud ho tam nenajdete,
mUZete si uvazat dalSi uzlik. A jestlize na
tomto serveru najdete o svém kandidatovi
dokonce pozitivni zminku, muZete uvazat
hned dva uzliky. Ti, kdo neumi anglicky, nav-
Stivi alespon Ceské servery www.viry.cz,
www.spyware.cz a http;//trojanhelp.wz.cz/.
Na téchto strankach (a predevsim na diskus-
nich férech) najdete celou fadu informaci,
které pomohou pfi vybéru dobrého bezpec-
nostniho programu. ,Uzliky“ zde sice neziska-
te, na druhou stranu zase mate jistotu, Ze
nebudete muset rychle utikat...

Kdo hleda...
Server www.spywarewarrior.com je sice roz-
sahlym zdrojem informaci a vénuje se i méné
znamym programum, ale ani zde nenajdete
vse. A to je prileZitost pro Google, aby vy¢mu-
chal i to, co autori chtéji skryt. Nejprve zadejte
(nejlépe jako slovni spojeni) presné jméno
vami zvoleného programu a zkuste najit ohla-
sy a reference. Poté postupné zkousSejte hle-
dat kombinace, které by vam mohly prozradit
potencialni slabiny nebo pfimo rizika pfi jeho
pouzivani. Typickymi dotazy tak mohou byt:
XXXXXXXX problems (pokud se chcete dozveédét
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o0 komplikacich pri pouZivani);
XXXXXXXX trojan (neni v programu
trojsky kun nebo backdoor, neob-
sahuje program spyware?).

Pro vyssi efektivitu vyhledavani
doporucujeme pouzit dalsi opera-
tory (AND, NEAR...) ziednodusujici
nalezeni lepSich zdroju informaci.

Jak hodnoti okoli?

Ve chvili, kdy vaSemu ¢muchani
na internetu odolaly pouze Kkorej-
ské a Cinské weby, a presto jste

nic kompromitujiciho nenasli,
muizete si na svém hodnoticim
lané uvazat dalSi uzlik. Posledni
navstévou by mély byt renomova-
né weby se softwarem (nabizejici
od freewaru pres shareware az po
trial verze renomovanych produk-
t0), kde se poohlédnéte po hodno-
ceni vaseho kandidata. Za kazdou
hvézdicku ,nad tfi“ (na serverech
typu Download.com) nebo kravic-
ku (na serverech Tucows.com) si
muZe udélat jeden uzlik. m m m

OPERACNI SYSTEMY A ZRANITELNOSTI

Mac 0S X

Chyba ve zpracovani DMG image

PIné zazaplatovany operacni systém Mac 0S X obsahuije zranitelnost ve zpracova-
ni DMG image, které obvykle obsahuje aplikace k instalaci. Pfi spusténi zaSkodné
upraveného DMG image miiZe dojit k tzv. ,Memory Corruption“ a moznosti vykonat
kod na uZivatelové systému. Na tuto chybu uZ byl zvefejnén exploit, proto doporu-
Cujeme nasledujici opateni: v internetovych prohlizecich vypnéte volbu ,0pening
safe files after downloading“. Podrobnéjsi informace naleznete napiiklad na
http://projects.info-pull.com/mokb/MOKB-20-11-2006.htmi.

Info: zpravy.actinet.cz

Microsoft Windows [IJ';'U
Diilezité zaplatovani

Spolecnost Microsoft vydala dalSich Sest zaplat pro své systémy. Tentokrat jde ale
0 zaplaty na velmi zavazné zranitelnosti, pét z nich je klasifikovano jako ,critical”
a posledni nese oznaceni ,important‘. Dvé ze zranitelnosti jsou v soucasné dobé aktiv-
né zneuZivany. Vice informaci a odkazy na podrobnosti naleznete v bulletinu Microsoftu
(www.microsoft.com/technet/security/bulletin/ms06-nov.mspx).

Info: zpravy.actinet.cz
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THE BEST ANTIVIRUS & ANTI"-MALWARE
B avast!antivirus

avast!antivirus

Ctenafi renomovaného ¢asopisu Secure Computing zvolili za
NEJLEPSI ANTIVIRUS avast! v Americe i Evropé.

Odbornd porota casopisu Secure Computing vybrala mezi
eSafe, eTrust PestPatrol, Spy Sweeper, eTrust Antivirus,
Kaspersky Anti-Virus, Trend Micro, AVG Anti-Virus, McAfee
VirusScan, Citrix NetScaler a CounterACT avast! antivirus jako

BEST ANTI-MALWARE SOLUTION.

VICE INFORMACI NA:
www.avast.com

Distributor: ALWIL Trade s.r.o.
Pribézna 76, 100 00 Praha 10
tel.: +420 274 005 111
fax: +420 274 005 222

Vyvoj: ALWIL Software
Prabézna 76, 100 00 Praha 10
tel.: +420 274 005 666
fax: +420 274 005 889

alwit

software



BEZPECNOST

ZRANITELNE PROGRAMY

Nové bezpecnostni mezery

Zaplaty mezer

Microsoft zverejnil tfi zaplaty kritickych mezerv MS
Office. Kratce predtim, neZ prijdou na trh Windows
Vista a Office 2007, musi koncern jesté napravovat
staré hrichy - po internetu koluje Skodlivy kéd.
ReSenim je neodkladna instalace aktualizaci!

Info: www.microsoft.com

Prolomena ochrana

Internetova fora se nyni ocitaji pod silnéjsi palbou.
Hackefi v prislusnych mailing listech zverejnili kritic-
ké mezery pro Invision Power Board, WoltLab Bur-
ning Board a phpBB. ReSenim je alespoii dogasné
vyhybani se strankam s neopravenymi fory.

Info: www.securityfocus.com

Vzdalené spusténi kodu

Problémy se tentokrat nevyhnuly ani oblibenému
antiviru od Grisoftu. AVG Anti-Virus verze starsi nez
7.1.407 totiZ obsahuje vice vzdalené zneuZitelnych
chyb, které dovoluji titocnikovi spoustét kod na
systému uZivatele. Vice podrobnosti naleznete na
strankach komunity bezpecnostnich profesionall
SecurityFocus (www.securityfocus.com/bid/21029).
ResSenim je aktualizace na novéjsi verze, podle poky-
nli na webu vyrobce na www.grisoft.cz.

Info: zpravy.actinet.cz

Phishing utoci

Povéstna ,Nigeria Connection ma novou phishingo-
vou strategii. Aby svym mailiim propiijGila zdani legi-
timity, odkazuje skupina na pfedem zmanipulované
polozky Wikipedie v anglické ¢asti on-line lexikonu.
Reseni je prosté - staéi prezkouset polozky pomoci
jiného zdroje, jako je napfiklad Encarta Online.

Info: www.wikipedia.org

Password manaZer ohrozen

Byla oznamena zranitelnost webového prohlizece
Firefox (http://it.slashdot.org/article.pl?sid=06/
11/21/23192438&from=rss), spocivajici v nedosta-
tecné kontrole URL password manazerem Firefoxu
pred automatickym vypInénim hesla do webového
formulare. Zranitelnost mizZe byt zneuZita k podvod-
nému ziskavani hesel zakefnymi formulafi umisteé-
nymi na WWW strankach ve stejné doméné jako
legalni formulare, kterych obsah ma password
manaZer uloZen. MoZnou obranou je zakazani zapa-
matovavani hesel v nastaveni prohlizece.

Info: zpravy.actinet.cz

Bezpecnostni monopol

Symantec: Vista blokuje
bezpecnostni haliky

ProtoZze bude operacni systém Windows
konecéné bezpecny, nebude se smét v Evropé
prodavat. Zni to paradoxné, ale mohlo by se
to stat skutecnosti, pokud bezpecnostni
firmy jako Symantec nebo McAfee svou stiz-
nost, kterou pohrozily, skuteéné predlozi
Evropské komisi. Namitaji totiz, Ze Microsoft
omezuje volnou soutéz na trhu v oblasti bez-
pecénosti informacnich technologii.

Bezpecnost jenom od Microsoftu?
Spor spociva ve skutec¢nosti, Ze nova funkce
ve Windows Vista ,Kernel Patch Protection
znemoZznuje pfistup do jadra operaéniho
systému. Microsoft se tak snazi zabranit
neplecham hackeru a Skodlivého softwaru -
blokuje tak vSak zaroven i ¢innost externich
bezpecénostnich souprav. Napfiklad Syman-
tec tvrdi, Ze kvuli tomuto obrannému mecha-
nismu nebude moci nasadit technologie jako
,behavior blocking” (rozpoznavani malwaru
na zakladé jeho chovani). Az dosud mél
Symantec pfistup pfimo k jadru a mohl
v ném tak sledovat kazdou probihajici akci
pocitace. Je-li pristup znemoznén, takova
ochrana uz ovSem nefunguje. Symantec
proto od Microsoftu pozaduje oteviené roz-
hrani, které potfebny pfistup nadale umozni.
Ne vSechny bezpecnostni firmy v tom ale
spatfuji problém: napriklad Sophos podle
vlastniho vyjadfeni k G¢inné ochrané pocita-
¢e zadny pfistup do jadra nepotiebuje.
McAfee a Symantec kromé toho kritizuji
Lbezpecnostni centrum®, které do Windows

XP zavedl| Service Pack 2 a které je ve Win-
dows Vista uz pevnou soucasti. S novym ope-
racnim systémem je centrum tak pevné pro-
vazano, 7e se neda odstranit a nahradit
jinym bezpeénostnim softwarem - coz podle
nazoru zminénych firem zjednava Microsoftu
konkurenéni vyhodu odporujici pravidldm
obchodni soutéze. Pokud si uzivatel presto

Bezpeénostni centrum

ve Windows Vista nelze odstranit a nahradit
jinym bezpeénostnim softwarem.

néjakou bezpecnostni soupravu koupi a nain-
staluje, musi se pak potykat se dvéma rlizny-
mi bezpecénostnimi centry - a s varovnymi
zpravami, podle okolnosti tfeba i protichld-
nymi.

Pro uZivatele tyto spory prozatim zadné
dUsledky nemaji: dokud neni systém Vista na
trhu, nemUze Evropska komise proti Micro-
softu nic podniknout.

Info: www.symantec.com

PHISHING AV IV & & O & &

Nezahezpecena
cisla transakei u Citibank

Préce s ¢isly PIN/TAN v on-line bankovnictvi je bez-
pecna jen do té doby, dokud hacker nema k dispozi-
ci seznam transakci. Pravé z tohoto diivodu je u Citi-
bank seznam ¢isel transakci generovan nahodné.
Avsak uZ prvni pohled na tento seznam ukaZe, Ze
Lnahodnost‘ TAN zde neni dostatecna. Program,
ktery Cisla transakci vytvafi, totiZz nevyuziva cely
Ciselny prostor, ktery ma k dispozici. Dokonce i laik

pozna, Ze jednotliva TAN leZi velmi tésné u sebe. To
ovSem drasticky zvySuje Sanci platné Gislo transakce
uhodnout - dokonce i poté, co bylo spotfebovano.
Definitivni dilkaz o nedostatecném zabezpeceni
téchto Cisel poskytl hacker Felix ,FX“ Leitner ze
Sabre Security pomoci jednoduchého programu
v Perlu, ktery nejistotu naprosto jasné ukazuje.
Info: www.citibank.com
CHIP
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Falesny antispyware v obéhu

Kdyz jde o Sifeni malwaru, je internetové mafii kazdy prostfedek
dobry. Zvlasté podlym trikem je zamaskovat spyware jako pro-
stfedek proti spywaru. Jak sdéluje bezpecnostni firma Sunbelt
Software, skupina, od niz uz pochazi i spyware ,SpySheriff“, dala
I . do obéhu novou pohromu: software nazvany
,PestCapture” slibuje, Ze se spywarem
ucini kratky proces. Ve skutecnosti vSak
nainstaluje tytéz ,trojské“ DLL soubory
jako uz jeho predchtdce ,SpySheriff”. Jak-
mile se jednou usidli v systému, klame
dlvéfivého uZivatele hned dvéma zpUso-
by: za prvé pozaduje 80 dolard za ,lifetime-account, za druhé nejen
Ze nehleda a neodstranuje spyware a adware, nybrz je pres bezpec-
nostni mezery dokonce instaluje.

Info: sunbelt-software.com

U & & & & & & & 4

AVG Rescue CD

Grisoft uvedI na konci listopadu na trh AVG Rescue CD, produkt uréeny IT profe-
sionallim pro zachranu zavirovanych a jinak napadenych pocitacti s operacnim
systémem Windows XP a Server 2003. AVG Rescue CD vychazi z aktualni verze
AVG Anti-Malware 7.5 a stejné jako tento produkt nabizi mozZnost pfimé aktuali-
zace virovych a spywarovych definic pfi spusténi.

»AVG Rescue CD pfinasi profesionaliim nastroj, ktery usnadni odstraiiovani
nebezpecnych programi a kédi z napadenych pocitaci, a to s plnou podporou,
ktera je u produktii AVG standardem,“ uvedl Karel Obluk, technicky feditel a jed-
natel spolecnosti Grisoft. ,AVG Rescue CD navic pfinasi moznost aktualizovat
databazi Skodlivych kodi po spusténi zachranného CD; doposud bylo nutné CD
s aktudlni virovou databazi vypalit predem.“

Produkt AVG Rescue CD je zaloZen na operacnim systému MS Windows PE
a obsahuje antivirus, antispyware a komplexni sadu administratorskych nastro-
ji. Mezi podporované funkce patfi sprava soubor(, editor zaznamii registrii
operacniho systému Windows, testovani integrity pevnych diskii a moZnost
detailni konfigurace sitového prostfedi. AVG Rescue CD je dostupny jak
v obchodech, tak i prostfednictvim partnerii a distributorii spolecnosti Grisoft,
a to za 3490 K&. Maijitelé platné licence na jakykoliv komercni produkt AVG
mohou AVG Rescue CD ziskat za zvyhodnénou cenu 2490 K¢. AVG Rescue CD je
nabizen pouze s jednoletou licenci.

Norton pro Vistu

Spole¢nost Symantec Corp. oznamila dostupnost verejnych beta verzi
aplikaci Norton Internet Security 2007 a Norton AntiVirus 2007,
kompatibilnich s operacnim systémem Windows Vista. Tyto bezpec-
nostni nastroje jsou urceny k proaktivni ochrané pocitacu pred Siro-
kou fadou on-line hrozeb, vcéetné spywaru, virt, cervd, hacker(,
phishingovych webl a crimewaru. UZivatelm, ktefi maji nainstalo-
vanou beta verzi opera¢niho systému Microsoft Vista, jsou vefejné
k dispozici beta verze aplikaci Norton Internet Security 2007 a Nor-
ton AntiVirus 2007, které jsou pfipraveny ke staZeni na adrese
www.symantec.com/home_homeoffice/publicbeta/index.jsp.
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BEZPECNOST

Predpovéd McAfee

Hrozby pro rok 2007

Spolecénost McAfee, Inc., a jeji laboratore Avert Labs oznamily svou predpovéd’ deseti nejvétsich
bezpecnostnich hrozeb pro rok 2007.

Vice webovych stranek pro
zcizeni hesel

V roce 2007 se objevi jesté
vice Gtokd, jejichz cilem je pro-
stfednictvim faleSnych pfihla-
Sovacich stranek ziskat prihla-
Sovaci jména a hesla uZivatell
sluZzeb. Tyto Gtoky se zaméfi
hlavné na populdrni on-line
sluzby, jako je napf. eBay. Po
zkuSenostech s phishingovymi
Gtoky po hurikanu Katrina
McAfee Avert Labs také oceka-
vaji dalsi atoky vyuZivajici
ochoty lidi pomahat druhym.

Vice spamu obsahujiciho
obrazky

V listopadu 2006 tvofil spam
obsahujici obrazové soubory
40 % celkového mnozstvi
spamu, pred rokem to bylo
méné nez 10 %. V poslednich
nékolika mésicich zaznamenal
obrazovy spam velky narust
a nékteré jeho druhy, napfi-
klad vyzvy k ndkupu akcii, I€KU
a faleSnych univerzitnich diplo-
mu, se nyni objevuji vyhradné
v této podobé. ,Obrazkovy
spam“ zabird az trikrat vice
mista neZ srovnatelna textova
informace, takze tento vyvoj
pfedstavuje znacné zvySeni
kapacity  pripojeni,  které
spamy zabiraji.

Sdileni videa zneuzité
hackery

Rostouci popularita videosou-
bort na vyménnych serverech,
jako je MySpace, YouTube
a VideoCodeZone, bude jisté
pritahovat autory malwaru usi-
lujici o snadny pfistup do roz-
sahlych siti. Na rozdil od pode-
zfelych souborl zasilanych
v pfiloze e-mailll otevira vétsi-

na uzivatelG multimedialni

soubory bez zavahani. Video je
také lehce pouzitelny format
a autofi malwaru se pravdépo-
dobné zaméfi na dalsi funkce,
jako je padding, pop-up rekla-
my a presmérovani na jiné
internetové stranky. Kombina-
ce téchto ndastroji umozni
autordm malwaru efektivné
vyuZit multimedialni soubory
k Siteni svych Gtok(.
Rozsifeni ttokl na mobilni
telefony

S pokracovanim konvergence
raznych platforem bude docha-
zet i k nardstu Gtok( na mobil-
ni telefony. Pouzivani technolo-
gie smartphone hraje klicovou
Glohu v procesu migrace hro-
zeb ze stacionarnich nebo pre-
nosnych pocitacd na rucni
a kapesni pristroje. S rostouci
konektivitou pfes Bluetooth,
SMS, instant messaging, e-mail,
Wi-Fi, USB, audio, video a inter-
net se zvySuje pocet moznosti
pro napadeni ruznych druht
pfistroj.

Adware se stane normou

V roce 2006 zaznamenaly
McAfee Avert Labs vzestup
komerénich PUP programd,
doprovazeny jeSté vétSim
mnoZstvim trojskych kon(, key-
loggerl, kradezi hesel, botu
a ,zadnich dvefi“. Kromé toho
roste i pocet zneuZiti komerc-
niho softwaru pomoci malwaru
s dalkové ovladanym nasaze-
nim adwaru, keylogger( a dal-
kové ovladaného softwaru.

KradeZe identity a ztraty dat
budou pokracovat

Podle americké Federal Trade
Commission se obéti podvodl
s faleSnou identitou stane

kazdy rok zhruba 10 milionu
Americand. Tyto podvody jsou
¢asto umoznény kradezi poci-
taél, ztratou zaloh nebo nedo-
stateéné chranénymi informac-
nimi systémy.

RozSifi se pouzivani boti

Boty, programy, které provadeéji
automatické operace, jsou na
vzestupu, avSak ocCekava se
jejich odklon od Internet Relay
Chat (IRC) komunikacnich
mechanismid k méné napad-
nym metodam. V poslednich
nékolika letech se komunita
virovych autord zaméfila zvlas-
té na IRC kanaly. Byl to dlsle-
dek pfistupnosti IRC skriptd
a relativni snadnosti koordina-
ce infikovanych pocitacl ze
struktur chatovych serverd.

.Mezci“ (Mules) se rovnéz
zaradi mezi dlleZité aspekty
vydélecné cinnosti souvisejici
s boty. ,Mezci“ jsou lakani na
praci z domova, ktera je nabi-
zena profesionalné vypadajici-
mi internetovymi strankami,
inzeraty, a dokonce instant
messaging programy. To je
ddvodem, pro¢ tolik botl fun-
guje z mnoha mist na svété.
Pfi nakupu zbozi za ucelem
dalsiho prodeje a pfi ziskavani
penéz pomoci kradenych
Gdaju z kreditnich karet se zlo-
¢inci musi podrobit prFisnéjsi
kontrole, pokud takové zbozi ¢i
penize zasilaji pres hranice.
Aby tomu zabranili, pouzivaji
,mezky“ v zemich plvodu.

Vzroste podil parazitického
malwaru

| kdyz parazitujici malware
predstavuje jen 10 % veSkeré-
ho malwaru (90 % malwaru je

statického typu), vypada to, Ze
se do nasich pocitacl opét
vraci. Parazitujici viry jsou viry,
které modifikuji stavajici sou-
bory na disku a pridavaji do
nich Skodlivy kéd. Kdyz uziva-
tel takto infikovany soubor
otevfe, je spustén i virus. Pfi-
kladem jsou W32/Bacalid,
W32/Polip a W32Detnat, tfi
polymorfni parazitické infika-
tory souboru.

Zvysi se pocet rootkiti pro
32bitové platformy

Zaroven se vSak zlepSi ochra-
na pred nimi. Bohuzel pro
64bitové platformy, hlavné
Windows Vista, jsou trendy
v oblasti ohroZzeni malwarem
téZko predvidatelné. Predpo-
klada se vSak také alespon
kratkodoby pokles poctu ker-
nel-mode rootkitl, nez autofi
malwaru vyvinou nové techniky
pro pfekonani PatchGuardu

Vice slabych mist v 0S

V roce 2007 ocekavame dalsi
zvySeni poctu znamych sla-
bych mist. V pribéhu roku
2006  oznamil  Microsoft
v ramci svého mésiéniho patch
programu jiz 140 slabych mist.
McAfee Avert Labs océekavaji,
Ze v dusledku zvySeného pou-
Zivani fuzzer programd, které
dovoluji velkoobjemové testo-
vani aplikaci, a odmén lidem,
ktefi slaba mista objevi, se
pocet téchto oznameni jesté
zvySi. Do zafi 2006 jiz Micro-
soft vyfesil vice kritickych sla-
bych mist nez v letech 2004
a 2005 dohromady.

McAfee
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Zemé hackerti v roce 2006
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[IZZT Tl Spam prestava pouzivat viry k okla-
mani filtrovacich programu.

On-line ochrana

BEZPECNOST

ActiveScan zdarma proti rootkitiim

Firma Panda Software pfipravila novou verzi
bezplatného on-line feSeni Panda ActiveScan,
které nyni dokaze nejen detekovat a elimino-
vat viry, trojské koné a spyware, ale i detekovat
a dezinfikovat rootkity. Tuto novou verzi najde-
te na adrese www.activescan.com.

Panda ActiveScan je on-line antivir, ktery
kontroluje a dezinfikuje vybrané slozky, disky,
komprimované soubory nebo e-maily - to vSe
pochopitelné zdarma. Ceska verze bohuzel
neni k dispozici, uzivatelé bez znalosti anglic-
tiny vSak urcité oceni ,slovenskou verzi“, kte-
rou najdete na www.pandasoftware.sk.

ActiveScan sa spustil.

&l o

Novy ActiveScan obsahuje modul genetic-
ké heuristiky. Jedna se o technologii gene-
tické detekce, ktera spojuje princip zavis-
losti digitalniho genetického podpisu
a hloubkového zkoumani kédu algoritmem,
jenZ analyzuje kéd a DNA charakteristiky
Skodlivého kédu. Modul genetické heuristi-
ky je soucasti technologie TruPrevent, pro-
aktivnich technologii vyvinutych firmou
Panda Software pro rychlou detekci nezna-
mych hrozeb. Novéa verze Panda ActiveScan
je jiz nyni plné kompatibilni s Microsoft
Internet Explorerem 7.

] o

Rychlou instalaci a snadné pouziti scanneru oceni nejen zaéateénici.
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Ochrana nejen

Spolecnost Trend Micro rozsifila feSeni Mobile
Security 0 nové funkce. Nova verze nyni blokuje mal-
ware a pomaha zabrafovat neZadoucim prinikim
a tnikim dat prostfednictvim nového firewallu
a nové technologie detekce (tok(. ReSeni Trend
Micro Mobile Security 3.0 nejen rozSifuje ochranu
pred hackery, ale zaroveii vylepSuje dosud dostup-
nou ochranu pred nebezpecnymi mobilnimi kddy,
malwarem a nevyZadanymi zpravami SMS.
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pro vas mobil

Spoleénost IDC predpoklada, Ze dodavky ,mobil-
nich zafizeni“ dosahnou v roce 2006 téméf 100
milionti jednotek a pocet hrozeb zaméfenych na
tato zafizeni neustale poroste. Vzhledem k rostouci-
mu Sifeni telefoni smartphone, ke zvySujici se
dostupnosti siti Wi-Fi a moZnostem rychlejsiho sta-
hovani vzriista nebezpeci vaznéjsiho titoku.

Reseni Mobile Security 3.0 se vyznacuje snad-

nym pouZzivanim a nabizi uZivatelim jednoduché

rozhrani pro zajisténi maximalniho zabezpeceni.
Nové funkce firewallu a detekce priniku poméhaji
blokovat nebezpecné (toky prostiednictvim ochra-
ny, kterou Ize nastavit na nizky, stfedni nebo vysoky
stuperi s rozsifenou moznosti blokovani konkrétnich
IP adres a portii. Reseni Trend Micro Mobile Securi-
ty 3.0 pro operacni systém Windows Mobile 5.0
(telefony smartphone a kapesni pocitace) je k dis-
pozici za cenu od 34,95 USD za zafizeni. Reseni
Trend Micro Mobile Security 3.0 pro operacni
systém Symbian/S60, 3. vydani, bude dostupné
v roce 2007. Dalsi informace a tplny seznam pod-
porovanych zafizeni je k dispozici na webu
www.trendmicro.com/mobilesecurity.





