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Nejvetsi softwarove
Katastrofy

Vyrazy jako ,nezdar, smula

a nestastna nahoda“ jsou jen
velmi mirné pro vyjadreni
toho, co uZ maji CHYBNE PRO-
GRAMY na svédomi: havarie
raket, zhrouceni financnich
burz a témér i tfeti svétovou
valku...

MARKUS MANDAU

cervence roku 1962 v 9

hodin 26 minut stiskl

bezpecnostni specialista

tymu na mysu Canave-

| ral povéstny cerveny

knoflik a znicil raketu Mariner. Tento ¢in

predstavoval prvni z mnoha velkych bu-
doucich softwarovych katastrof.

Raketa Mariner 1 méla byt prvni mezi-
planetdarni sondou, ktera prozkouma Venu-
§i. Misto toho se jeji trosky po letu trvajicim
293 sekund zritily do Karibiku. O tyden poz-
déji objevili experti z NASA pric¢inu: progra-
madtor zapomneél opsat znaménko horniho
podtrzitka (“7“) z ruéné psaného vzorce pro
fidici program. Tento symbol byl dilezity:
mel zajistit, Ze pocitac propocita pozici a ak-
celeraci z primeérné rychlosti. Protoze tento
symbol chybél, pocitac kalkuloval s nepretr-
Zité se aktualizujicimi daty, ktera se ménila
i béhem vypoctu. Aby se kolisani vyrovnalo,
pocitac neustale vysilal nové fidici prikazy,
kvli kterym se vSak Mariner stdle vice od-
chyloval od zamyslené trajektorie a ve finale
musel byt znicen. Pouceni ,z havdrie pro-
gramovani“ se pozdéji objevilo v interni vy-
zvé NASA: ,Zadny detail neni natolik maly,

aby byl piehlédnut.” - T
Cesty do vesmiru: Mariner 1 inned  Eole 1 Francouzsky Nimbus 7 sateiitse- | Atomové reaktory et
Havarie kvoli chybam po startu se zacala = satelit zpusobil zniceni Ihal pfi zkoumani 0zo- = americkych jadernych re-

e raketa odchylovat 71 meteorologickych nové diry nad Antark- | aktord bylo vypnuto, kdyz
O34 let pozdéji, 4. cervna roku1996 vO ho- | o4 kyrzy a musela balony. DOvod: Software | tidou. DOvod: Program = jim software pro kontrolu
din 34 minut, zameéstnanec ridiciho praco- = byt zni¢ena. DOvod: = nespravné interpretoval pro analyzu ziskanych = stability pfi zemétreseni
vi§té vesmirného centra v Kourou opét Progr_amétofi zapo- gédgst 0 pF_egéni na[r)é— hodnot ozlnaCovvavI ) dodal §patn¢vé’ﬂdaje'. DLDJVOdVI
. . . .. . .. mnéli ve vzorci na fenych 0daj0 jako prikaz = neobvyklé namérené Program pocital misto souc-
stiskl cervené tlacitko a znicil Ariane 5 pfi | jediné znaménko. pro autodestrukci. hodnoty jako chyby. tu odmocnin sou¢et mocnin.
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jejim prvnim letu. Po pouhych 37 sekun-
dach se raketa odchylila od svého kurzu
a také ona musela byt znicena. I jeji trosky
nakonec skoncily v Karibiku. Viceméneé se
ocekavalo, Ze ,linie problému“ bude po-
dobnd tomu u Marineru 1. VySetrovaci ko-
mise Evropské vesmirné agentury ESA ale
nakonec zjistila, Ze nehoda byla zptisobena
pretizenym navigacnim systémem SRI,
ktery inZenyfi prevzali z Ariane 4 — zprava
tento krok zdGvodnovala takto: ,Panoval
obecny nazor, Ze se nedoporucuje délat ja-
kékoliv zmény v softwaru, ktery se v pripa-
dé Ariane 4 vyborné osveédcil”“ Tento pri-
stup je obecné znam jako pravidlo ,Nikdy
nesahej do fungujiciho systému® Ariane 5
vsak nebyla jen vétsi, ale také priblizné pét-
krat rychleji akcelerovala. Od SRI se ocekd-
valo, ze rychlost vypocitd snadno, protoze
se zadny problém neobijevil ani v pfipadé
Ariane 4. SRI ale nedokdzalo konvertovat
rychlost méfenou ve formé 64bitového ¢is-
la s pohyblivou ¢arkou do celociselné 16bi-
tové hodnoty — 16 bitd zkrdtka k tomuto
ucelu nedostacuje.

Vysledek: Preplnéni pameéti, béhem
kterého byly dalsi hodnoty prepisovany.
V pripadé vdzného problému se predpo-

Kfiznik HMS Sheffield se-
hem valky o Falklandy
byla lod zasaZena raketou
a potopena. DOvod: Software
prepnul zbrafoveé systémy
do ,safe” modu.

Plynovod sibirske
plynovody nevydrzely

Tieti svétova valka
Sovétsky satelit detekoval

kladalo, Ze se SRI vypne a budou se pou-
zivat jen zakladni data z palubniho poci-
tace Ariane. Ten ale informace prijaté od
SRI interpretoval jako navigacni data
(ktera vypadala, jako kdyby se raketa od-
chylovala od svého kurzu), a proto prove-
dl fatdlni opravy kurzu, které nakonec
vedly k havdrii. Ve své zpravé dosla ESA
k zavéru, Ze ,rozhodujici software by mél
vzdy podstoupit detailni testovani® Kon-
krétné: I jednoduchy test je dostatecny,
aby tyto chyby objevil; SRI v Ariane 5
vSak ,prosel’, aniz by byl i jen jedinkrat
otestovan.

Studena valka: Clovék versus stroj

Vesmirné katastrofy jsou sice okdzalé,
hororovymi se vSak poruchy softwaru
ukdzaly béhem studené valky. Obé su-
pervelmoci totiz silné spoléhaly na po-
¢itacové analyzy, ¢cimzZ vznikl velky pro-
stor pro ,katastrofické chyby* Napfiklad
v listopadu roku 1979 ozndmil americky
obranny systém NORAD celkem 2 020
soucasné utocicich sovétskych raket.
Tento scéndf byl tak nepravdépodobny,
7e armada ihned usoudila, Ze se jedna
o pocitacovou chybu.

Therac 25 ozarovaci
pristroj zabil celou Fadu pa-

Wallstreet zhrouceni burzy
vyustilo v denni ztratu 22,6

IT PROJEKTY: CASTE SELHANI

V ramci svych CHAQOS studii ma ,Standish
Group” od roku 1994 zmapovano vice nez

40 000 IT projekt0. Vysledek: Mira Uspésnosti
vzrostla pouze cca na jednu tietinu ze vSech
planovanych projekto.

100%

1994 1996 1998 2000 2002 2004 2006

M Selhal
Zpozdén/pFekrocen rozpocet
H Uspésny

ZDROJ: WWW.STANDISHGROUP.COM

USS Vincennes Americky kiiznik
sestrelil iransky Airbus - vysled-

vysoky tlak a explodo-
valy. DUvod: SSSR ziskal
fidici program, ktery byl
v USA ,upraven®.

pét mezikontinentalnich
raket. Podplukovnik Petrov
Udaj vyhodnotil jako falesny
poplach. DOvod: Software
interpretoval svételné odrazy
jako nepratelské rakety.

cienty nadmeérnou davkou
radiace. DUvod: Software
pristroje dokazal presné
fidit vice procesu, pouze
pokud byly pfikazy zadava-
ny pomalu.

procenta neboli 500 miliard
americkych dolaru. DUvod:
Burzovni software nedokazal
zpracovat ,stopsell objednav-
ky* dost rychle. To vyUstilo

v nasledné panické prodeje.

kem bylo 290 mrtvych. Divod:
Podle Setfeni vyhodnotil systém
Aegis (za priblizné 400 milion0

dolaru) Airbus jako ,predpoklada-
né nepratelsky”. Posadka vérila, ze

jde o Utocici bojovy letoun.
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A pricina? V dasledku softwarové chy-
by propasoval pocita¢ NORAD do vysila-
nych dat nahodné bity. Chyba poté infil-
trovala zpravy, nasledkem cehoz vzniklo
,varovani pred utokem?®.

Témer lidstva skoncil
,Spatné vyhodnoceny”“ signal z ruského
satelitniho systému. 26. zari 1983 v ptl
jedné rano signalizoval pocitac vypusténi
péti americkych mezikontinentdlnich ra-
ket. Rozhodnuti, zda SSSR opravdu hrozi
utok, bylo ponechdno podplukovnikovi
Stanislavu Petrovovi, sedicimu v té chvili
asi 50km jizné od Moskvy v utajeném
bunkru ,Serpuchov 15“ Jeho radu zvazoval
generalni §tdb jako podklad k zahajeni
protiatoku.

Petrov se ale domnival, Ze jde o faleSny
poplach: ,Mél jsem divny pocit v zaludku,
a navic — nikdo nezacina nukledrni valku
s pouhymi péti raketami. Chyba byla de-
tekovdna jesSté ten samy den - satelit in-
terpretoval odrazy slunce od mrakd nad
zakladnou vojenského letectva v Malstro-
mu v Montané (Malstrom Air Force Base)
jako start raket.

Nedtivérovat varovanim pocitac¢d jen
proto, ze se zdaji nepravdépodobnad, vas
vSak také muze privést na scesti — jak se
ukazalo pfi objeveni ozonové diry. Pomoci
meéfeni, ktera provadél na stanici v Halley
Bay v Antarktidé, ji objevil britsky badatel
Joe Farman. V roce 1985 vydal svou zpravu
v zurnalu ,Nature”

Pozdéji se zjistilo, Ze NASA ozonovou
diru meéfila jiz sedm let pfed nim pomo-
ci satelitu Nimbus 7 — aniz by o tom kdo-
koliv védél. Senzor satelitd TOMS zazna-

vyhlazenim

menadva fenomendlnich 140 000 hodnot
denné, avSak software analyzy, kterou
NASA pouzila, byl naprogramovan tak,
Ze oznacil neobvykld meéreni pod 180
Dobsonovych jednotek jako ,neplatna®
pficemz mezery dat projevujici se jako
vysledek mély byt vyplnény ,vice prav-
dépodobnymi“ hodnotami. Plvodni
hodnoty pak bez povSimnuti skoncily
v databdzi az do doby, kdy byl publiko-
van Farmantv c¢ldnek. Krdtce po jeho

zvefejnéni mohla i NASA poreferovat
o ozonové dife; stacilo jen ve zpravé po-
spravné nastavenym softwarem mohl
byt objev pripsan NASA..

Velké projekty:
Platforma pro nehody

Ve srovnani s ,prasvihy“ 20. stoleti byly
softwarové , katastrofy“ nedavnych let
spiSe neskodné. Kvuli nehodam sice se-
lhaly velké projekty (které plnily titulky
novin), ale lidsky zivot v nich nebyl ohro-
zen. V pfipadé Airbusu A380 byla ,v ne-
bezpeci“ maximdlné EADS, jedna z nej-
vétSich evropskych spolecnosti plisobi-
cich v leteckém a kosmickém primyslu,
a to kvlili mrzkému divodu - prili$ krat-
kym kabelim.

V soucasnosti nejveétsi osobni doprav-
ni letadlo svéta bylo kompletné navrze-
no pomoci softwaru a zaroven jde o je-
den z nejvétsich mezindrodnich projek-
td. A pravé zde zacinaji problémy: elek-

tronika vcéetné kabeldZze byla vyrobena
v Hamburku, zatimco trup letadla byl
vyroben v Toulouse. V lété 2004, kdyz
technici zacali montovat kabely do leta-
del (jejich celkova délka byla 530 km),
vyslo najevo, Ze mnoho kabeld je prilis
kratkych. Naklady se zvysily, dodaci ter-
miny byly ,upraveny” — a problémy na-
rostly az do takové vyse, Ze je manage-
ment Airbusu musel v roce 2005 verejné
priznat..

Jedna z analyz uvedenych Christianem
Streiffem, toho casu Séfem Airbusu, obje-
vila problém: mechanici pouzili rozdilné
verze softwaru CATIA, které nebyly kom-
patibilni (jmenovité v Hamburku pouzili
verzi 4, zatimco v Toulouse verzi 5).

Ackoliv se tato neshoda verzi mize
zdat jako neskodnd, jsou mezi témito ver-
zemi obrovské rozdily. Verze 4 je psana ve
Fortranu a bézi na pracovistich zaloze-
nych na Unixu, verze 5 pak byla nové vy-
vinuta v C++ a v Toulouse bézela na poci-
tacich s Windows. Rozdily mély za nasle-

Patriot obranny system
nedetekoval rakety Scud,
coz mélo za nasledek smrt
28 vojaku. DOvod: Vypocetni
chyba v ¢asovém méreni.
Cim pracoval systém déle,
tim vétsi byla chyba.

AT&T Retézova reakce nového
telefonniho softwaru privedla
vsechna kontrolni centra do
faze resetu”; v disledku toho
nebyly spoje v provozu vice
nez devét hodin. DUvod: Byl
chybné spustén prikaz ,break".
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Letisté Denver Novy
automaticky systém
pro manipulaci se za-
vazadly se zcela zhrou-
til. DOvod: Prilis slozity
systém specifikaci
pretizil software.

Ariane 5 Raketa se od-

chylila od svého kurzu
a musela byt znicena.
DUvod: Preteceni buffe-
ru v softwaru pouzitém
z predchozi rakety
Ariane 4.

Uméla druZice pro

dl'S Sonda shorela v at-
mosfére Marsu. DOvod:
Soucasti sondy byly britské
pristroje mérici tlak v lib-
rach, zatimco NASA pouziva
metricky systém.



dek také nekompatibilni formadt souboru.
Neni mozné konvertovat soubory beze
ztrat; metadata, jako jsou vysvétlivky od
vyvojare ke komponenté, byly obvykle pri
konverzi ztraceny. Ackoli Airbus obstaral
radny konverzni software pro sdilenou
databazi, nefungoval tak, jak se oc¢ekavalo,
a proto byl zfidka pouzivan.

Podle Streiffa se skutec¢ny problém na-
chazel v ,hornich” drovnich: ,Bylo to kvi-
li selhani managementu pfi zajisténi
ucinné spoluprace v projektu.“ John Lea-
hy, senior obchodni reditel Airbusu, podo-
tkl: ,,Ufady jednoduse délaly, Ze to nevidi.“
Selhaly pri zaskoleni dostatecnych techni-
ki pro CATIA 5 a selhaly také pfi zahdnéni
nelibosti vii¢i novému softwaru v Ham-
burku. Vysledkem pak byly dalsi naklady
v hodnoté péti miliard eur.

Pozor: Kdyz software mysli

Némecké spravni orgdny nemaji dobré
zkuSenosti s IT projekty, a to od vybirani
myta az po elektronické zdravotni karty.

Sonda na Mars sonda urcena
k pristani na Marsu byla
znicena pfistanim v rychlosti
80 km/h. Duvod: Software
detekoval pristavaci ,nohy*
sondy jako povrch Marsu

a vypnul motory.

Vypadek vice nez

50 miliond domu v USA

a Kanadeé postihl vypadek
elektrického proudu. Du-
vod: V softwaru na fizeni
rozvodu elektriny selhal
vystrazny systém.

Napriklad v pripadé projektu Hartz IV
(projekt na podporu zaméstnanosti) meél
software fadu zdvad; program A2LL (we-
bovad aplikace pro spravu financnich slu-
zeb) nikdy nefungoval bez chyb. Vyzna-
menal se predevSim v zimé roku 2004,
kdy statisice pfijemct financi z programu
Hartz neziskaly zadné penize. Pricina byla
trividlni: kratka ¢isla kont vyplnil A2LL na
konci nulami - aby mél deset ,pozadova-
nych* ¢islic. Software byl ale naprogramo-
van $patné — nuly mély byt spravné dopl-
nény na zacatek cisla konta. Napriklad
postovni banka poté musela zridit zvlast-
ni krizové manazerské skupiny, aby vratila
penize manudlné.

Od té doby je A2LL, spolecné s dal$im
softwarem vyvinutym firmou T-Systems,
v prislusnych uradech povazovan za ztrace-
ny pripad. To vSak neni konec celé frasky —
urad nyni planuje novy software zvany ,Al-
legro Projekt se odhaduje na pét let a poci-
ta s naklady okolo 90 miliont eur. @

AUTOR@CHIP.CZ

Hartz IV statisice
prijemc0 financi z né-
meckého ,socialniho*
systému neobdrzely ani
euro. DOvod: Program
doplnil u ¢isel UEtD nuly
na Spatné strané.

Airbus A380 Giganticke
letadlo, jehoz vyvoj stal vi-
ce nez pét miliard eur, bylo
znacné ,zpozdéno®. DUvod:
Vyvojari pouZivali nekom-
patibilni verze CAD systému
CATIA.

NEJCASTEJSI SOFTWAROVE CHYBY

Na softwarové chyby |ze narazit i v kvalit-
né otestovanych a ¢asto pouzivanych pro-
gramech. Béhem nékolika let testoval soft-
warovy ,provider” Coverity vice nez 150
velkych open-source projektd pomoci
vlastniho nastroje zalozeného na bazi sta-
tické analyzy kodu. Zmifnované projekty
byly ur¢eny predevsim pro Linux a server
Apache. Celkem software analyzoval vice
nez 55 milion0 radko kodu.

Pred tfemi roky odhalil jednu chybu na
3 300 radky, v soucasnosti je tato hranice
posunuta aZz na 4 000 radk0. Mezi nejcasté-
ji detekované chyby patfily tyto:

‘ Vyskyt

21,95 %

Typ chyby

Ukazatel nastaveny na
null odkazuje do oblasti paméti

PouZiti neschvalené oblasti paméti

29,13 4

Nepfistupny programovy kdd

3,76 4

Pouziti netestovanych proménnych

8,30 4

Preteceni staticky adresované oblasti
v paméti

6,143

6,46 &

PouZiti jiz uvolnéné paméti

Nepovolené pocitani s nulou
(napf. déleni)

5,89 %

Proménnym nejsou prifazeny
hodnoty

5,90 4

Vypocitané zaporné hodnoty jsou
pouity bez kontroly

3,123

Ukazatel odkazuje na pamét, ktera
neni pristupna

0,62 %

Preteceni dynamicky adresované
oblasti v paméti

0,313

ZDROJ: SCAN.COVERTY.COM

BNP Paribas soft-
ware banky ,vyplenil*
desitky tisic ucto
pomoci 600 000 opa-
kovanych transakci.
DOvod: Doposud neni
znam...
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