VIR, NEBO SYSTEMOVA CHYBA?
Je velmi tézké rozpoznat, zda
je pocitac infikovan, nebo zda
se ,jen chova divné®. Chip vam
ukaze sedm typickych znaku,
které provazeji utoky viru,

a také vam prozradi, jak pro-
blémy vyresit..

CLAUDIO MULLER

iliony wuzivateld berou
bezpecnost svého pocita-
ce na lehkou vahu. Neve-
rite? Typickym prikladem
je skutecnost, Ze uz od
konce minulého roku
utoci na miliony pocitact ¢erv Conficker, a to
i presto, ze Microsoft prislusnou bezpecnost-
nimezeru (kterou ¢erv zneuziva) uzavrel pro-
stfednictvim aktualizace jiz v fijnu 2008! Ce-
la fada uzivatel( spoléhd na jediny nainstalo-
vany produkt (napiiklad na bezpec¢nostni ba-
lik), ktery vsak bez pravidelné aktualizace
systému a virovych databdzi mtize nakonec
$ktidcm podlehnout. Jak se tedy efektivné
chranit pred viry? Vice informaci najdete
v ramecku Tipy pro prevenci (strana 106).
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Jestlize skddce vstoupil do vaseho pocita-
Ce poprvé, mize se pred virovym skenerem
maskovat pomoci rootkitu, nebo miize do-
konce paralyzovat ochranné mechanismy
(antispywarovy nastroj, firewall, ochranu re-
gistrQ...). Spyware ma potom dobrou prilezi-
tost zasilat hackerovi jakékoliv mnozstvi dat
nebo stahovat ze sité jiné skidce. Naznaky
virového utoku jsou v tomto prfipadé vice-
méné nendpadné — pomaly pocita¢, neob-
vykla vyskakovaci okna, zmény v prohlizeci,
neustalé pady systému.

Smutné ale je, Ze podobné problémy mo-
hou zpusobovat samotna Windows, a do-
konce i neskodny a na prvni pohled dokona-
ly software. Vysvétlime vam, co stoji za nej-
vétsimi obtiZemi, a poradime vam, jak zjistit
skutecnou prficinu: tedy zda je na viné vir,
nebo Windows ¢i jiny software. VSechny po-
tfebné nastroje opét najdete na nasem DVD.

A co délat, kdyz skutecné objevite vir?
Poradi vdm nase ,Tipy pro pfipad nouze’
které najdete strané 107.

Windows se neustale hrouti...
Systémové chyby dostdvaji s vetsi
¢i mensi krutosti Windows stdle
,ha kolena“ Dusledky: objevuji se zpravy
o chybéjicich ¢i poskozenych souborech,
systém zamrzava nebo — coz je obzvldsté ne-

prijemné — se pocita¢ neustdle restartuje.
Dlivodem téchto problémt muze byt $pat-
né naprogramovany malware, ktery zptso-
buje konflikty v souborovém systému. To se
stava proto, ze nékterfi tvirci virl nemaji

dost ¢asu a prostfedkd na testovani svych
,produkti” v praxi. Za problematickym cho-
vanim $klidce ¢asto ani neni zddny zdmeér -
nakonec malware funguje nejefektivnéji
skryté. Smutnym faktem nicméné je, ze
i bézné aplikace mohou byt naprogramova-
ny problematicky, a tudiz zptisobovat hava-
rie. Dal$i moznou pri¢inou mohou byt
i hardwarové problémy: predev§im modré
obrazovky a automaticky restart pocitace
jsou casto priznakem prehratého nebo po-
Skozeného procesoru, grafickych karet ¢i pa-
meétovych moduld.

VIR, NEBO WINDOWS? Abyste vyloucili hard-
warové problémy, méli byste nejprve otevrit
pocitac a odstranit veskery prach. Poté zkon-
trolujte, zda vSechny ,konektory“ jsou pev-
né propojeny a zda se vétraky toci bez zby-
tecného odporu. V ndstroji Spravce zafizeni
(najdete ho v nabidce »Start | Nastaveni |
Ovlddaci panely | Systém | Hardware«) mu-
zete vidét, zda v systému dochdzi k hardwa-
rovym konfliktlim, které je mozné opravit

pomoci reinstalace ovladacl. Pro obecny
monitoring systému jsou vhodné analytické
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To help protect your computer, Windows Firewall has blocked
some features of this program.

Do you want to keep blocking this program?
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Internet ar a netwark, [ you recognize the pragram or truzt the publisher, you can

Zmatenost: Na firewall integrovany ve Windows uZivatelé rychle zaneviou
- jeho varovani jsou zmatena a firewall se ¢asto snaZi blokovat i neSkodné

programy...

nastroje, jako treba SiSoft Sandra Lite. Tento
nastroj napiiklad ukaze, zda se komponenta
prehfiva. Mozna jste neddvno nainstalovali
novy program, ktery by mohl byt pfic¢inou
vasich problému. Jednoduché odinstalovani
vsak nemusi byt vzidy dostatecné, protoze
na disku castokrat zlistavaji zbytky instalac-
nich soubort a ,mrtvé" zapisy v registrech.
Zde vam pomuze cCistici nastroj CCleaner ne-
bo obnova systému do stavu pred instalaci
systému pochybného programu.

Neobvykly datovy provoz

Vzdy je unavné, kdyz vas firewall

zahlcuje  varovnymi
O dost podivnéjsi byva zminovand situace
v pripadé, Ze nesurfujete. Ano, firewall vas
muze zahltit varovnymi zpravami o dato-
vém toku smérem z internetu nebo na inter-
net, ackoliv nemdte spustény prohliZe¢ ani
jiny program pro komunikaci s prateli (IM,
Skype...). Jak zjistit vice? Zakladni informace
o téchto aktivitach lze najit ve Spravci uloh
v zaloZzce Sité.

Pomérné casto zasilaji §piondzni progra-
my svym tvircm citlivd uzivatelskd data,
stahuji z internetu dalsi Skiidce nebo z vase-
ho pocitace rozesilaji spam. Napriklad
spyware KeyProwler nahrdva vase ,stisky
klaves®, posila je hackerovi, a tak se vase pfi-

hlaskami.

hlasovaci udaje mohou dostat do ,Spatnych
rukou” Za neidentifikovany ,sitovy provoz“
mohou byt ale zodpovédné i bézné progra-
my nebo samotnd Windows —napftiklad kdyz
aktualizacni rutiny stahuji na pozadi nejno-
véjsi verze programu.

VIR, NEBO WINDOWS? Maly nastroj CurrPorts
listuje vSemi sluzbami, které vytvareji inter-
netové spojeni. V ném si nejprve pomoci
klavesové zkratky CTRL+F6 skryjte vSechny
systémové sluzby Windows. Pokud poté me-
zi zbyvajicimi procesy uvidite néco jiného
nez svij prohlize¢ nebo aktivni komunikac-
ni program, nasli jste pravdépodobné vinika
velkého datového provozu. Chcete-li mit
stoprocentni jistotu, podivejte se do sekce
,Remote address”. Pomoci sluzby na adrese
http://network-tools.com snadno zjistite, kdo
se skryva za nalezenym pfipojenim...

Pocitac je pomaly

Fenomén, ktery uz zna mnoho uzi-

vateld Windows: s pribyvajicimi
meésici pocitac ,ztraci” rychlost. Bootovani
trva stale del$i dobu a Windows pii startu
nahravaji ¢im dal tim vice malych progra-
mu. Pocitac se poté stava natolik pomalym,
Ze ke spousténi programd a nacitani dat vy-
Zaduje mnohondsobné vice ¢asu. Jedna véc
je jista: kazdy aktivni malware vyzaduje sys-
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Strasak pro Windows: Pokud se plocha Windows pokryje okny s chybovy-
mi zpravami, muze byt vinikem malware.

(% NAJDETE NA CHIP DVD

Nastroje na ochranu
proti malwaru

CCleaner » Cisti disk a registry Windows

CurrPorts » analyzuje systémovy provoz a hledd Spiony
Drivelmage XML » vytvari zalohy pro zachranu dat
Gmer » hledd a odstranuje rootkity

HijackThis » chrani prohlizec pred Utoky

NoScript » blokuje nebezpecné javascripty

Recuva » obnovuje smazana data

SiSoft Sandra Lite » ndstroj na analyzu systému
Spamihilator » tridi e-maily a odstranuje spam
Spybot Search & Destroy » efektivni lovec spywaru
System Explorer » vyborny spravce procest

Wise Registry Cleaner » Cisti registry

@ » NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem MALWARE.
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Explorer Ize odhalit
procesy, které se taj-
né spousti na vasem

pocitaci.

» pravidelné aktualizujte Windows
a vSechny dulezité programy;

» nezapominejte zalohovat;

» vytvorte si zachranné DVD pro pfipad
havarie Windows;

» neotvirejte podezrelé prilohy (nejen
od uzivatelu, které neznate) a nesur-

Processes: 48

F Poety (COM 3 LPT)

o procey

2 Fadle deketovich fednotek.
Tackle IDE ATAJATAPY

: i Polkal
Problematicky hardware: :
V nastroji Spravce zarizeni :
Ize vidét, zda v systému +

Fakle shluruce USD
i @, fadde v, vides 3 herrich 2afizerd

fujte po rizikovych strankach.

témové zdroje a zatézuje systém. U néekte-
rych uzivatel( se vSak na pocitaci po nékoli-
ka meésicich prace nakupi na disku velké
mnozstvi programu, které systém zpomali
i bez zasahu malwaru. Programy ,zavali” re-
gistry, fragmentuji disk a zaplni slozku pro
automaticky start se systémem.

VIR, NEBO WINDOWS? Pro prvni pokus obje-
vit systémové brzdy a nezadouci navstévni-
ky muzete pouzit Spravce uloh systému
Windows. My vam vsak doporucujeme na-
stroj System explorer, ktery nabidne vice
informaci nez jeho kolega z Windows. Pod
kartou »Autoruns | Startups« najdete
vSechny programy, které se aktivuji pfi star-
tu Windows, zatimco v nabidce »Monito-
ring | Processes« najdete prehled vSech ak-
tivnich procest. Polozky oznacené ,safe”
jsou obvykle dulezité systémové sluzby
Windows. Ale pozor - jako sluzby Windows
se maskuji i néktefi skadci! Napfiklad Net-
sky.AB se maskuje pod ndzvem ,csrss.exe”.
Rozdil: Cerv se skryva ve slozce C:\Windows,
zatimco origindlni sluzba pracuje ve slozce
C:\Windows\System32. Poté, co v prehledu
nastroje System explorer kliknutim oznaci-
te neznamy ¢i podezrely proces, zobrazi se
jeho zdrojovy adresar. Pomoci nabidky »Fi-
le Check with | Upload to VirusTotal.com«
(ktera se objevi po kliknuti pravym tlacit-
kem) si také muzete dat zkontrolovat libo-
volny soubor. Nikdy byste neméli ukoncit
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dochazi k hardwarovym
konfliktom.

¥ S ees mlanatiny

proces pred jeho analyzou — mohlo by jit
o dulezitou systémovou sluzbu.

Prohlizec zeSilel

Je nepifjemné, kdyZ se chcete podi-

vat na internet a prohlizec¢ nedéld
to, co se od néj ocekava: zCista jasna otevie
jinou startovni stranku, mezi ovladacimi
prvky se objevi nové listy s tlacitky a na ob-
razovce nepretrzité vyskakuji nova a nova
okna. Pouzitim téchto metod se malware
pokousi dostat uzivatele na zmanipulované
stranky, aby jim odcizil soukromd data a do
pocitace propasoval dalsi malware. Adware
MyCentria napfiklad instaluje do prohlizece
specidlni liStu, kterd zadrzuje vyhledavaci
dotazy uzivatele a zobrazuje zmanipulova-
né vyhledavaci vysledky. Podobné listy vSak
byvaji casto integrovany i do neskodnych
program. Pokud pfi instalaci softwaru ne-
ddvdte pozor a nevSimnete si nenapadnych
zatrzitek (naptiklad ,Chcete do vaseho pro-
hlizece pridat uzasného pomocnika Surfuje-
me s vami?*), zjistite, Ze do vaseho prohlize-
Ce pribylo nékolik novych prvka.
VIR, NEBO WINDOWS? Vétsinou vibec nema
smysl pokouset se zménit ,Spatnou” star-
tovni stranku na plivodni volbu, protoze
,2unosci“ sva nastaveni znovu a znovu obno-
vuji. Mnohem uzitecnéjsi bude pohled do
registrt (napfiklad pomoci piikazu Regedit).
V registrech totiz pod klicem »HKEY LO-

CAL_MACHINE/Software/Microsoft/Inter-
netExplorer/Main« muizete najit zminova-
nou startovni stranku a dozvédét se vice.
Pokud ve zminované poloZce najdete nezna-
mé adresy, pocitejte s tim, Ze je na vasem
pocitaci skryt adware a jakékoliv pokusy
o upravu prohliZece jsou do jeho odstranéni
zbytecné. Vétsinu podobnych utocnikd do-
kaze odhalit ndstroj HijackThis. Pro tento
ucel vytvori soubor se zdznamem, ktery mu-
Zete nechat zdarma automaticky zkontrolo-
vat na celé radé stranek (napfiklad na www.
hijackthis.cz, www.hijackthis.de/cz). Na vel-
kém mnozstvi stranek také najdete diskusni
fora, kde se mizZete poradit s experty, ktefi
vam pomohou interpretovat data a poradi
vam, zda mate skutecné v pocitaci sktidce
a které polozky je nutné odstranit (doporu-
cujeme web Www.viry.cz/forum/).

Podivné aktivity disku
Vétsina uzivatell to urcité zna: po-
c¢itac nahle zacne vibrovat, kontrol-
ka disku zacne zurivé blikat, ackoliv vy na
pocitaci nic nedéldte a nebézi ani Zadny na-
rocny program. Je mozné, ze se ndhle zaktivo-
val vir, hleda na disku pfistupové tidaje a sou-
kromad data, nebo si mozna utoc¢nik z webu
stahuje dalsi posily a instaluje jiny malware.
Tyto aktivity vSak mohou mit i neskodné
pric¢iny. Windows i jiné programy casto vyu-
7ivaji ,necinné faze“ pocitace pro ndrocné
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Straseni: Vir Blusod se snaZi uzivatele vydésit tzv. modrymi obrazovkami smrti. Jde

v$ak jen o nesSkodné padélky...

*. Malware ¢asto
dokaze paralyzovat
virovy skener

sluzby, jako jsou defragmentace disku, inde-
xovani soubord nebo zalohovdni vybranych
dat. V tuto dobu také muze vas virovy ske-
ner spustit béZnou kontrolu systému.

VIR, NEBO WINDOWS? Pfes malou ikonu v systé-
mové listé otevrete antivirovy program a podi-
vejte se, zda skener kontroluje systém. V Ovla-
dacich panelech pod ikonou »Napldnované
ulohy« (ve Windows XP) nebo »Systém a udrz-
ba | Planovat tkoly« (ve Windows Vista) zjistite,
zda je ve svolené dobé aktivni néjaka sluzba
Windows. Zde také uvidite, kdy budou spustény
standardni ,udrzbdrské sluzby® Automatické
aktualizace jinych program@i muiZete najit na-
priklad pomoci programu System explorer
(konkrétné v sekci Autoruns | Startups).

Poruchovy virovy skener

Kazdy den se objevi 30 tisic novych

virG. To znamend, ze je opravdo-
vym hazardem pracovat bez nejnovéjsich
signatur virQi. Mnoho uzivatel( v§ak ani ne-
zaregistruje, kdy?z si virovy skener neinstalu-
je aktualizace, nebo se dokonce ani nespusti.
To totiz obvykle nejsou bezvyznamné pro-
blémy, ale spiSe velmi dobfe mifené utoky
nékterych vird na ochranné mechanismy
pocitace. Malware casto dokdze paralyzovat
virovy skener nebo zachytavat pristup k ak-
tualizaénim severm. Néktefi $kddci jdou
jesté dale: detekuji vyhledavaci dotazy (tte-

ba pres Google) napfiklad na klicova slova
,ochrana‘, ,virus“ nebo ,antivir” a blokuji ¢i
manipuluji vysledky vyhledavani. Pficinou
podobnych problémil vS§ak mohou byt do-
konce i Spatné prenesené soubory pii aktua-
lizaci nebo vypadky aktualizacniho severu.
VIR, NEBO WINDOWS? Nejprve byste se méli
pokusit spustit aktualizaci manudlné. Ve
vétsiné bezpecnostnich nastroju je tato vol-
ba obvykle k dispozici pod nabidkou ,Upda-
te“ nebo ,Options” Vyrobci antivirG také
obvykle na svych strankdch zvefejnuji infor-
mace o moznych problémech s programem
nebo havdriich aktualizacnich server(. Cim
déle si vSak neaktualizujete bezpecnostni
program, tim vice stoupa riziko infekce.
Pokud se vdm i nadale nedari spustit aktua-
lizaci nebo samotny virovy skener, vyzkou-
Sejte alespon jeho internetovou alternativu.
Pro rychlou kontrolu doporucujeme napfi-
klad ndstroj od Esetu, ktery najdete na adre-
se www.eset.cz/online-skener. Tato a podob-
né sluzby zkontroluji vas pocitac od RAM az
po bootovaci sektor, vyhodou je také pouziti
nejnovejsich signatur.

Zmeénéné vZivatelské

rozhrani

Falesné chybové hldsenis ,legrac-
nimi radky® zménénymi ikonami, zmat-
kem znakd® na monitoru — ne kazdy vir

musi nutné nicit nebo §pehovat. Nékteri
autofi vird chtéji jen uzivatele otravovat
nebo demonstrovat svou silu. Napriiklad
vir Blusod generuje faleSné ,modré obra-
zovky“ a tim pravidelné uZivatele strasi.
Zacnete-li panikarit a spustite obnovu ze
zalohy nebo reinstalujete Windows, zpi-
sobujete si zbytecné problémy.
VIR, NEBO WINDOWS? Viry se sice podob-
nym zplsobem chovat mohou, sotva vsak
zpusobi stalé poskozeni pocitace. Pravda
totiz je, Ze v zdjmu skutecné nebezpec-
nych virQ je zdstat v utajeni co mozna
nejdelsi dobu. Dalsi vyhodou je, Ze podob-
ni otravni $kadci se obvykle nezavrtavaji
prilis hluboko do systému, takze si s nimi
bezpecnostni ndstroje dokdzi velmi rychle
poradit. Pro jejich odstranéni také casto
staci bezplatny nebo internetovy antivi-
rovy skener.

Nemuzete vSak samozfejmé pocitat
s tim, Ze vSechny viry jsou neSkodné. Pokud

se nechcete stat snadnou koristi interneto-
vych zlocinct, vzdy se ujistéte, ze vas poci-
ta¢ mad kvalitni ochranu. @
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(% INFO
Tipy pro pfipad nouze

Co délat, pokud se skutecné ukaze, ze
se na vasem pocitaci skryva skodce?
Nepatrite-li mezi zkusené uzivatele,
mUzZete pfi mazani slozek a soubord
nadélat vice Skody nez samotny
Skudce. Nabizime vam sedm tip0, jak
se pri odstranovani malwaru vyhnout
totalni destrukci systému:

» 7adné unahlené akce;

» nainstalujte/aktualizujte virovy
skener;

» odpojte se od internetu (odpojte
sitovy kabel) - poté jiz Skidce
nemuZe odesilat Zadna data nebo
instalovat dalSi malware;

» vypnéte a zapnéte pocitac -
nékteré viry se skryvaji v paméti
RAM, kterd se pri vypnuti ,vycisti“;

» duUlezita data zazalohujte na prazd-
né datové nosice (idealné na DVD),
protoze stavajici zalohy mohou byt
malwarem poskozené;

» spustte antivirovy nastroj a elimi-
nujte co nejvice skodcu;

» nainstalujte si dodatecny
bezpecnostni nastroj (napfiklad
Gmer z naseho DVD) a opét zkuste
najit a odstranit co nejvice malwaru.
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