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Internet, to nejsou jen zpravodajské portaly, zabavné videoklipy
na YouTube nebo komunitni weby plné kamaraduy. Internet je
také drsna pornografie, stranky plné nasili nebo weby se skryva-
jicimi se pedofily. Je jen na vas, jak své déti pred TEMITO HROZ-

BAMI ochranite.
PETR KRATOCHVIL

xistuji stovky ndzoru na to, jak (pri-
padné zda vibec) déti na pocitaci
,chranit” ¢i omezovat. Svoje stano-
viska maji psychologové i IT odbor-
nici, pficemz korunu véemu obvykle
nasadi teenagefi, ktefi nevybiravym zpuso-
bem komentuji jakdkoliv omezeni. Neni ta-
ké zadnych pochyb o tom, Ze mezi dilezité
prvky ochrany patfi i prevence a vysvétleni
vSech rizik internetu, pfestoZe ne vzdy pad-
nou slova rodi¢l na trodnou pidu. Pojdme
se tedy nejprve podivat, jaké jsou moznosti
softwarové kontroly a zvySeni bezpeci déti.

Omezeni pomoci Windows

Ve Windows XP bylo jakékoliv omezeni po-
hybu déti na internetu nebo jejich kontrola
jen tajnym snem. Snad jen ty nejmensi déti
nedokazaly zobrazit skryté adresare, o blo-
kovani vybranych programi ¢i webi jste si
opravdu mohli nechat jen zdat. Veskeré sna-
hy o kontrolu déti byly v tomto operacnim
systému zavislé na alternativnich progra-
mech.

Zcela jind situace je ve Windows Vista.
Zde jiz nejsou uzivatelska konta pouze pro
legraci, Ize s nimi pohodlné pracovat, nasta-
vovat jejich moznosti i omezeni. Klicovym
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pojmem je zde ,Rodicovskd kontrola“ Jeji
pomoci lze snadno urcovat mnozstvi casu,
které dité stravi u pocitace, volit omezeni
urovneé her nebo zvolit blokovani vybranych
webll. Zajimavou moznosti je také povoleni
pouze urcitych programi — doby, kdy se dité
mohlo vymlouvat, ze déla domdci ukol, a za-
tim hrdlo hry, je tak zcela pryc. Nyni staci
povolit jen textovy editor...

Presto vsak nelze rodicovskou kontrolu
povazovat za vSemocnou — hodnoceni her
nefunguje vzdy a filtr webt také neni doko-
naly. Pro ndrocnéjsi rodice lze i v pripadé po-
uzivani Windows Vista doporucit instalaci
specializovaného nastroje. Jedinou aplikaci,
ke které nelze mit vytku, je ,Protokolovdni
aktivit’, které shromazduje informace o po-
uzivani pocitace. Tak mazete mit dokonaly
prehled o aktivitach svych déti...

Omezeni pomoci utilit

Ndstroji usnadnujicich kontrolu déti na po-
citaci existuji desitky, mozna stovky. V né-
kterych pripadech jde o malé utility, které
dokdzi pouze kontrolovat cas straveny u po-
¢itace, nékdy jde o komplexni nastroje, které
dokadzi filtrovat stranky v prohlizeci a zaro-
ven hlidat spousténé programy. Moznosti je
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Bezpecnostni nastroje

K9 » Filtrovani pristupu k internetu
| ConnTroll » Nastroj na kontrolu potitace
‘ Naomi» Jednoduchy internetovy filtr

@ > NA DVD: Programy k tomuto clanku
najdete na DVD pod indexem OCHRANA DETI

zkratka celd fada, drobny hacek vsak najdete
v kolonce ,licence®

Naprostd vétsina programt je totiz nabi-
zena jako shareware, popripadé jako demo-
verze, a ceny softwaru v této oblasti obvykle
nejsou lidové. Nez platit 300 az 800 K¢ za
jednotucelovou utilituy, je lepsi volbou alter-
nativa v podobé komplexniho baliku s ce-
nou jen o pdr korun vyssi. My se proto za-
meéfime predevsim na levnéjsi shareware
a na bezplatné utility, které toho sice nedo-
kazi tolik jako jejich placeni bratranci, je-
jichz schopnosti v§ak budou vétsiné uziva-
teld stacit.

Omezeni pomoci
bezpecnostniho baliku

Idedlni variantou bezpecnostniho feseni
je pouziti nastroji ,rodicovské kontroly*,
skryvajicich se v bezpecnostnich balicich.
Vyhodou je, Ze tyto ndstroje idedlné spolu-
pracuji s ostatnimi nastroji v baliku, a tak
se nemusite bat, Ze vas potomek si ve ,vol-
nych chvilich” stahne zavirovany program,
kterym nakazi cely pocitac. Dalsi vyhodou
je, ze cela fada balikd dokaze monitorovat

i jiné programy nez jen browsery,
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A co na to stat?

V celé fadé situaci se nas stat snazi vo-
dit svymi prikazy a normami div ne za
rucicku, bylo by tedy vice nez logické
oCekavat, Ze se bude angazZovat i v této
oblasti. Ano, objevilo se nékolik projek-
t0, které vyvijeji jakousi ¢innost, jsou
podporovany Evropskou unii a jejich
rocni naklady jisté nebudou zanedbatel-
né. K bezpeci déti vsak prilis neprispéji.

Typickou ukazkou je projekt Bezpec-
né bludistém internetu (www.saferin-
ternet.cz), ktery presné naplnuje defini-
ci mlaceni prazdné slamy. Najdete na
ném sice desitky ¢lankd pana Tomase
Pribyla, které pretékaji praktickymi in-
formacemi typu ,Vypnéte vysilani iden-
tifikatoru SSID“ nebo ,Chcete-li si Sifro-
vani vyzkouset ,na vlastni kozi“, mize-
te pouzit treba aplikaci Kryptel Lite..",
ale o tom dilezitém - jak vybrat a na-
ni déti - zde nenajdete témér nic. Vyse
uvedeny web je zkratka ukazkou toho,
Ze ani dobré umysly jesté nemusi zna-
menat dobry vysledek...

a tak hlidat bezpeci vaseho po-
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tomka témer nepretrzité. Lze na- Sifr
(ETELER

priklad nastavit monitorovani in-
stant messengerti a v ramci ochra-
ny osobnich dat zakazat zverejné-
ni domadci adresy nebo telefonu.
Moznosti je v tomto pripadé celd
rada, jsou vSak vykoupeny dvéma
,drobnymi nepfijemnostmi® Prv-
ni z nich je cena — zatimco special-
ni utility 1ze sehnat i jako freewa-
re, za komplexni bezpec¢nostni ba-
lik zaplatite ¢dstku pohybujici se
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bludi&tém internet

okolo tisice korun. Dalsi ,drobnou
nevyhodou“ jsou o néco vyssi
hardwarové ndroky. Je sice pravda, Ze ve
srovndni s nékolik let starymi produkty
vypadaji novinky pro leto$ni rok jako
,twiggy*, ovSem i tak zatizi procesor o né-
co vice nez jednoduchad utilita pro bloko-
vani pristupu k webu.

Jak vybrat ten spravny program

Vybér spravného programu pro kontrolu va-
Sich déti zalezi na celé fadé faktord, nejdule-
Zitéjsi jsou vsak predevsim dva ndsledujici:

1) Vase Urovei IT znalosti

a znalosti vasich déti

Pokud patfite mezi zacdtecniky a vase dité
travi na pocitaci kazdé odpoledne, skonci in-
stalace drobné ,utility” pravdépodobneé fias-
kem. ZkuSenéjsi uzivatel dokaze takovyto
ndstroj obejit béhem nékolika minut. Vtom-

to pripadé lze doporucit kombinaci Win-
dows Vista a bezpecnostniho baliku. Musite
sice pocitat s vyssimi ndroky na hardware
(i penézenku), ale kombinace konta s ome-
zenymi pravy, rodi¢ovské kontroly a kvalit-
niho bezpecnostniho baliku bude dlouhou
dobu nepriistfelna — tedy pokud mate dobfe
schované heslo administratora...

U méné zkusenych malych ,brouzdalka“
staci obycejna kombinace Windows XP
a bezplatna utilita.

2) Vyuiiti pocitace

Druhym, neméné dulezitym faktorem je
mira vyuzivani pocitace. Opét plati pravidlo,
Ze ¢im vice vase déti pocitac vyuzivaji, tim
kvalitnéjsi by mély byt ochranné prostied-
ky. Pro obcasné surfovani po détskych we-
bech postaci jen trpélivy rodic¢ pobliz, naroc-
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[71 ] Prevent Access to the Contents of Selecled Diives
[71 ] Disable the Autarun feature on cartain drives
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[71 1] Disable moving files to the Recycle Bin
[71 1] Disable Changing the File Delste Confimation
(2117 Limit the B

Thas restiction allows you 1o disable the sutoplay feature for selected below tupes of dives. If you
select alllypet of dives in the Est, you will dissble the autoplay festure for a drives.

The list below conlains resticled drive lypes. Option affects selected uses, see the status bar.
Fieboot your PC to activate or deactivate this oplion.
Restricted Drive Types:
[T % Hard Disk Drives
9] L CO/DVD Diives
= % Remavable Drives
7] (@ R Disk Drives

from th Programs List
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ConnTroll: Kromé informaci o navstivenych webech
a dokaze program i po€itat mnozstvi stazenych dat...

veu

ni ,parani“a ,chatafi“ budou vyzadovat vét-
$i investici. Na celé fadé komunitnich zahra-
nicnich servert (Facebook, Myspace...) jsou
monitorovany a odstranovany podezrelé ak-
tivity zavaneéjici pedofilii nebo pornografii,
domadci weby ale Casto z{istavaji na pul cesty.
Investici do kvalitniho bezpec¢nostniho bali-
ku, nabizejictho komplexni ochranu, Ize te-
dy oznacit minimalné jako vhodnou...

Jak na to?

O moznostech omezeni a kontroly déti ve
Windows Vista a XP jsme v Chipu jiz nékoli-
krat psali, a je proto zbytecné se opakovat.
Pokud ale mate o tyto informace zdjem, po-
divejte se na nas web, kde je (v rubrice Tipy
a triky) najdete ve formdtu PDF. Na stejném
misté najdete i lonsky test bezpecnostnich
balik{i. O kvalitach novinek z oblasti kom-
plexniho zabezpeceni jste se mohli docist
v minulém Chipu, a tak nam zbyva jedina
oblast — specialni utility. Pojdme se tedy po-
divat na programy, které vdim mohou pomo-
ci zvysit bezpecnost vasich déti.

ConnTroll
WEB: WWW.PLUSHWARE.COM/CONNTROLL/INDEX2.PHP

Program ConnTroll patii k malym
nastrojim nabizejicim obecnou

kontrolu internetového provozu.
Jeho pomoci miizete povolit pfistup na in-
ternet jen vybranym uzivatelim, poptipadé
omezit jejich aktivity. Ve findle tak muiizete
jednomu ditéti povolit pristup jen mezi 16.
a 17. hodinou maximalné tfi hodiny tydné,
druhé muize naptiklad surfovat pod vasim
dozorem jen o vikendu. Program také ukld-
dd podrobné informace o navstivenych we-
bech a dokdze i pocitat a omezovat mnozstvi
stazenych dat...

Logickd je absence podpory Windows Vis-
ta (kde jeho funkce dokdze nahradit jiz zmi-
novana rodicovska kontrola), a tak jeho jedi-
nou nevyhodou zustava fakt, Ze jde o share-
ware. [ pres pfiznivou cenu (10 USD) se prav-
dépodobné najde jen mdlo nadSencli ochot-
nych zaplatit.
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zrovna lidova...

VAROVANI: Jako bezplatna alternativa k to-
mu programu byva nékdy zminovan nastroj
iProtectYou z adresy www.softforyou.com.
Podle naseho nazoru je tento program spise
bezpecnostnim rizikem a jeho vizitku jeste
zhorSuje problematické odinstalovani.

K9 Web protection
WEB: WWW1.K9WEBPROTECTION.COM

Blue Coat K9 Web Protection je
v soucasné dobé jedno z nejlepsich

bezplatnych feSeni pro filtrovani
internetového obsahu. Technologie spolec-
nosti Blue Coat nabizi blokovani vice nez 50
rtznych kategorii, ve kterych se skryvaji pra-
videlné aktualizované informace o vice nez
deseti milionech nebezpeénych webu. Zdlezi
tedy jen na vas, jaky obsah zakaZete, nebo
naopak povolite svym détem. Program je
urcen jak pro Windows XP, tak i pro Windows
Vista. Na nasem DVD navic najdete podrob-
ny navod na pouZziti programu.
TIP: Jako alternativu lze pouzit pomeérné
zndmy program Naomi (najdete ho i nasem
DVD), jehoz vyvoj byl ale ukoncen jiz cervnu
roku 2006. Dalsi, ale méné povedenou alter-
nativou je program SafeFamilies, ktery na-
jdete na adrese www.safefamilies.org/
download.php.

CompControl

WEB: WWW.VOLNY.CZ/EMWEB/COMPCO2.HTM

Jednim ze starSich,
jednoduchych,
stale  pouzitelnych
program je i CompControl. Tento program
dokaze zjistit informace o programech spus-
ténych ve Windows, zobrazuje i ¢as zapnuti
a vypnuti Windows.

ale

File Sharing Sentinel

WEB: WWW.AKIDTHAINE.COM

Dalsi jednoduchou utilitou je File
Sharing Sentinel. M4 relativné
snadny, ale neméné dilezity ukol
- blokuje P2P sité. Mdte-li tedy na vasi inter-
netové lince podezrele velky provoz a prilis

Dokonala ochrana: 1st Security Agent nabizi celou radu funkci, ovsem jeho cena neni

netouzite po navstéve policie nebo vyhrozo-
vani od organizaci typu OSA, je File Sharing
Sentinel rozumnym bezplatnym feSenim.

1st Security Agent
WEB: WWW.SOFTHEAP.COM
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Pokud patfite mezi
pokrocilejsi uZiva-
tele, mate na poci-
taci Windows XP a premyslite, jak se ubranit
svym ,détskym hackerdm®, 1ze vice nez do-
porucit program Ist Security Agent.

Tento unikatni bezpecnostni nastroj do-
kdze omezit pristup uzivatell k pocitaci na
rliznych drovnich (a to i ve Windows XP!).
Umi zablokovat pristup k vybranym ndstro-
jim v Ovladacich panelech, znepfistupnit
polozky v nabidce Start nebo pfimo skryt
mistni a sitové diskové jednotky.

Dokaze ,znepfijemnit zivot” i zkuSenym
uzivatelm, a to zdkazem pouziti prikazové-
ho radku, editoru registru nebo dokonce
spravce uloh. Jeho pomoci lze zakazat pri-
stup k siti, nebo naopak povolit jen spouste-
ni vybranych aplikaci.

Jedinou, ale velmi neprijemnou nevyho-
dou je jeho cena. Program je k dispozici na
vyzkouseni jako shareware a plnd verze stoji
70 USD. @ PETR.KRATOCHVIL@CHIP.CZ
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