[® AKTUALITY BEZPECNOST

DATA A FAKTA

Barometr nebezpeci
vysoké | v povanocnim
riziko obdobi byvaji

hackefi velice ak-
tivni. K narustu
internetovych
stiedni napadeni
riziko prispiva dokonce

i celosvétova
financni krize.

nizké
riziko

0bsah spamovych maili

28% JINE

OBSAHY _
10% 31% EROTICKE
PADELANA OBSAHY
REKLAMA

Zdroj: Panda

12% NABID- 19 % FARMA-
KY PUJCEK CEUTIKA

Spamové maily propaguji nejcastéji
pornografii a léky.

Nebezpecné dopliky

25% | 1. Java|
20% | 2.Flash]
14% 3. Shockwave |
12% 4. QuickTime |
11% 5. MediaPlayer |
10% 6. Adobe PDF |

7. Internet Explorer |

8. Firefox |
Zdroj: Desine

Tyto nastroje zpUsobuji na ohro-
zenych PC vétsinu bezpecnostnich
mezer.

Cislo mésice

3301000

novych zombie PC kazdy den. Ty pak
po svété rozesilaji spamové maily.
Zdroj: Panda

22 SR 02/2009 WWW.CHIP.CZ

chranime vase digitalni svéty

SPONZOR RUBRIKY BEZPECNOST

‘Digitalni pas
zfalsovan!

Stacilo nékolik kliknuti a jednoduchy hardwa-
re, aby bezpecnostni expert ZFALSOVAL E-PAS,
s nimz pak prosel kontrolou na letisti.

DOMINIK HOFERER

na letisti Amsterdam Schi-

phol a nepozorované tam
prosel bezpecnostni kontrolou.
Zadny z Ufednikd po ném ne-
chtél autogram, ackoliv se slav-
ny zpévak nijak neskryval.
Vzdyt svij elektronicky pas
i s ¢ipovou kartou nechal zkon-
trolovat v tzv. ,passport self-
scan terminalu” - automatickém

Elvis Presley zije! Objevil se

Ctecim zarizeni digitalnich ces-
tovnich pasu. U téchto pristroju
Uz se nepredpoklada pritomnost
kontrolujicich organd.

Fanousky rokenrolového kra-
le vSak musime zklamat, nebot
zminénou osobou samoziejmeé
nebyl pravy Elvis, ani zadny
z jeho napodobitelU, nybrz bez-
pecnostni specialista Jeroen van
Beek. V soutézi Elvisovych dvoj-

Skladba elektronického pasu

Inlay s vestavénym Cipem ——i

Obalka pasu

Datova stranka s Udaji a fotografii
Infay s vestavénym Cipem

Spodni ochranné lamindtovd vrstva

Vrchni ochranna lamindtovd vrstva

Anténni civka

nikd by nepochybné skoncil na
poslednim misté, jeho silné
stranky vsak lezi jinde: zfalSoval
e-pas, ktery v Evropské unii po-
stupné nahradi cestovni pas

a ktery ma také prinést vétsi
bezpecnost. Pas vSak bohuzel
selhal. Neni sice Zadnym tajem-
stvim, Ze s prUkazy Ize manipu-
lovat, ale to, jak snadno se to
expertovi podafilo, je Sokujici.

S nastroji vSude volné do-

stupnymi dokazal ziskat novou
identitu a vyménit fotku. Hacker
dokonce zanes| do svych papir0
novou smyslenou zemi. Elvis by
mohl zit v Lummerlandu, aniz
by ¢tecka pasu vyhlasila po-
plach. A vyslo najevo i dalsi
faux pas: Jeroen van Beek nepo-
uzil Zadnou krasné potisténou
bezpecnostni kartu, nybrz oby-
¢ejny bily plastovy ,polotovar®,
jaky se prodava v obchodech.
Opticka kontrola karty by tako-
vy podvod okamzité odhalila.
A predevsim - kde selhal poci-
tac, tam by si ¢lovék chyby po-
vsiml. Avsak ,déravé” systémy
usnadnuji hackerum zZivot.

FalSovani hrackou: Snadna cesta
k nové identité

Navod a software, s nimz by te-
roristé mohli neomezené pre-
kraovat hranice statg, Ize na-
|ézt na webu. Zlo¢inci pomoci
Ctecky nahraji CAB soubor na
zaznamoveé karetni médium

a emuluji e-pas. DalSim nastro-
jem pak existujici kartu nactou,
zméni data a vlozi novou fotku.
Plyne z toho désivy zavér: Jesté
nez se e-pas dockal vétsiho roz-
sifeni, je uz zase zastaraly. Kom-
plikovany odbavovaci proces na
letiStich nam tedy zfejmé zUsta-
ne zachovan.

INFO: www.thc.org

300 000 UKORISTENYCH BANKOVNICH UCTO

Trojsky kui na loupezné vypravé

Na internetu uzZ pres tfi roky ra-
di zvIasté zakerny skudce a neni
k zastaveni. Bankovnicky troj-
sky kOn Sinowal alias Torpig pry
sam za poslednich Sest mésicu
vyspehoval a odeslal do data-
banky na webu 100 000, celko-
vé ale uz pres 300 000 citlivych
Udaju. Mezi nimi prihlasovaci
data k bankovnim u¢tom, Cisla
kreditnich karet a FTP UCty. In-
formovala o tom americka vy-
zkumna laboratof RSA FraudAc-
tion Research Lab.

Podle vyjadreni antivirové-
ho vyrobce Kaspersky pritom

zaskodnik postupuje nesmirné
rafinované: Jakmile se trojsky
kOn z infikované webové stran-
ky dostane do pocitace, nejpr-
ve se v ném zamaskuje techni-
kou rootkitu. PonévadzZ se za-
piSe do MBR na pevném disku,
aktivuje se pri bootovani. Kdyz
pak uZivatel vyvola svou ban-
kovni stranku, trojsky kon in-
jektuje Skodlivy kod a zobrazi
falesny prihlasovaci formular.
Postizeno ma byt pres 2 700
mezinarodnich bankovnich
stranek.

INFO: www.rsa.com

Online Banking

Easy. Secure. Free.

ml\iiew demo |
earn more

Enter Online ID:

[

I~ Save this Online ID
Accountin:

| :i'

Where do I enter my Passcode?

 sion In |

Forgot or need help with your IG?

Formular: Original, nebo falzifikat?



[+ INFO

Nova bezpecnostni rizika

GOOGLE CHROME

Browser z Mountain View vykazuje mezeru, kterou by zlocinci moh-
li vyuzit k phishingovym Utokum. Slabina vznikla chybou ve WebKit
Engine v kombinaci s kddem Googlu.

Redenim je upgrade na verzi 0.3.154.9, kterou Chrome automaticky
nabizi pro aktualizaci, ve které je jiZ mezera zacelena.

INFO: www.google.com/chrome

OPENOFFICE

Hned dvé kritické bezpe¢nostni mezery jsou obsazeny v OpenOffice
verze 2.4.1 a v jejich predchudcich. Jak se proslycha, pomoci ,heap
overflow" Ize do pocitace propasovat Skodlivy kod.

Redeni je snadné - prejdéte na OpenOffice 3.0.

INFO: http://www.openoffice.org

WINDOWS

Mezera ve sluzbé Windows RPC usnadnuje ¢ervim proniknuti do
pocitace, odkud pak posilaji zaSifrovana data do urcitého serveru.
Jesté neni jasné, co datové pakety obsahuji.

Redenim je instalace bezpe¢nostni aktualizace KB958644, kterou

Microsoft nabizi na svém webu.
INFO: www.microsoft.cz

GOOGLE ANDROID

Mobilove viry

Jesté nez se smartphone G1 od HTC
s operacnim systémem Android fir-
my Google objevi na nasem trhu, je
Uz znama jeho prvni slabina. Bez-
pecnostni aktualizaci ji vSak ,kral
vyhledavact® rychle odstranil.
Uzivatelé v USA, kde je pfistroj
na trhu od podzimu 2008, by tak
mohli na zaskodnickych webovych
strankach ,chytit” Skodlivy kad, kte-

ry se v mobilu samocinné spusti.
Malware by ovsem mél jen takova
prava jako webovy browser; Ze by
se zmocnil kompletniho telefonu, to
mozné neni. Google ve snaze zvysit
zabezpeceni pristroje totiz napro-
gramoval operacni systém tak, ze
kazda aplikace bézi ,na vlastnim pi-
secku” (v tzv. sandboxu), oddélené
od operacniho systému. Presto by
hackefi mohli timto zpUsobem za-
chytavat citliva data on-line ban-
kovnictvi nebo doSlou postu.
INFO: www.cnet.com

chranime vase digitalni svéty @ eT

SPONZOR RUBRIKY BEZPECNOST

NovyESETOnllne Scanner

Novy ESET Online Scanner se do-
stava do procesu testovani. Ve-
fejna beta verze nového on-line
skeneru jiz podporuje vsechny
hlavni internetové prohlizece.
Prichazi také s novym grafickym
rozhranim pro jednoduché ovla-
dani a nové implementovanou
technologii anti-stealth, detekuji-
ci rootkity. Beta verze nového
ESET Online Scanneru je k dispo-
zici na www.eset.cz/eos/eset-
online-scanner.

UZivatelé tak ziskavaji moz-
nost otestovat novy bezplatny
nastroj na vyhledani a odstra-
néni vir0d, spywaru, trojskych
koni, ¢ervU a dalSich druhU po-
¢itacovych hrozeb, a to bez po-
treby mit nainstalovany antivirovy program. ESET Online Scanner
se od své predchazejici verze, ktera je k dispozici od léta 2007
(@ ktera vyhrala nas srovnavaci test), vyrazné zmeénil. Ze vSech
vylepSeni a novinek jsou pro uzivatele zajimavé predevsim:

» podpora i pro alternativni prohlizece Firefox, Opera, Netscape
a jiné, pricemz technicka realizace je reSena pres aplikaci ESET
Smart Installer, ktera nainstaluje potfebné komponenty a spusti
on-line skener v novém okné daného prohlizece;

» implementovana technologie Anti-Stealth, slouzici pro detekci
skrytych hrozeb - rootkit0;

» novy rezim ,léceni”, ktery umozni do karantény automaticky
presunout vSechny nalezené infiltrace;

» piepracované grafické uzivatelské prostredi, poskytujici jedno-
dussi orientaci a zachazeni s programem.

,I kdyz ESET Online Scanner neni nahradou za plnohodnotny anti-
virovy software, uzivatelé se ¢asto nemaji jak dostat k pIné ochra-
né proti hrozbam. Tehdy pfichazi ke slovu tento on-line nastroj.
A tak jako vétSina konkurenc¢nich produkt0 i ESET Online Scanner
|é¢i pocitac a odstranuje vsechny druhy hrozeb,” fika Pavel Luka,
feditel pro IT spole¢nosti ESET.

EOS je program, ktery umozni ovérit aktualni stav bezpecnosti
pocitaCe, pokud si uzivatel neni jisty jeho zabezpecenim (napfr.
vefejny pocitac v internetové kavarné, ve Skole atd.).

Vyhoda: Novy skener od esetu
funguje jak v Internet Exploreru,
tak i ve Firefoxu.

INZERCE
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HROZBY A TRENDY

Jake jste meli Vanoce?

anocni sezona byva pro po-
Véitaﬁové uZivatele nebez-

pecna predevsim kvili ky-
berzlo¢incOm zneuzivajicim jed-
obdobi roku a spoléhajicim na
rizné metody socialniho inze-
nyrstvi a podvodu, kterymi [a-
kaji nic netusici obéti. Experti
Trend Micro zkoumajici pocita-
¢ové hrozby tvrdi, Ze spotrebi-
telé, ktefi nakupuji prfed Vanoce-
mi na internetu, mohou zvyso-
vat riziko proniku webovych
hrozeb, vir0 a pokusi o kradeze
identity do domacich ¢i podni-
kovych siti. Zavér roku je také
ukazkou, co Ize ¢ekat v roce
pristim a jaké jsou trendy v ob-
lasti po¢itacovych podvodu. Ja-
ké tedy byly lofiské Vanoce a co
na nas ¢eka v roce 2009?

podle expertd Trend Micro:

1. Podvody lakajici na slevy

a vyhodnou koupi

Autofi malwaru €asto prichazeji
se slevami a specialnimi nabid-
kami oblibeného sezonniho zbo-
Zi, na které lakaji uzivatele klika-
jici na nebezpecné odkazy a za-
davajici své osobni Udaje do spe-
cialné vytvorenych falesnych
stranek a formularo. Napriklad
nedavno objeveny malware
TROJ_AYFONE.A se v interneto-
vém prohlizeci infikovaného po-
Citace registruje jako objekt BHO
(Browser Helper Object), takze je
vykonan pfi kazdém otevreni
browseru. Zobrazuje falesSnou re-
klamu na nedavno uvedeny tele-
fon Apple iPhone a také falesny
web internetového obchodu, kde
mUzZe byt zakoupen.

2. Falesné charitativni weby
Pfispéjte na Cerveny KFiz!

T il (17) - thnetta Fivesien
b U Diven s Daghy e s

o Ml e e

Papti aman
Od: AUSTRALIAN LOTTERY SEASONS
AWARD. «cotwtpapadi@u come L)

- -

Mapis.sms

Darutend ser

Nebezpeci: Osobni Udaje se z vas
podvodnici snazi vylakat i pod
vidinou velkych vyher...

Pomozte obétem hurikanu Ka-
trina! Kyberzlocinci jsou exper-
ty na zneuzivani kalamit a ji-
nych tragédii. Védi také, ze on-
line uzivatelé mnohem vice pfi-
spivaji na charitativni akce bé-
hem vanocniho obdobi. Spam-
mefi obvykle posilaji zpravy
prosici prijemce o dar - ze $téd-
rych uZivatel0, ktefi zpravu ote-
viou a kliknou na odkaz, jsou
nakonec vymameny dOvérné in-
formace.

3. Blahop#ani, ktera prinaseji
nestésti

Elektronické pohlednice (Cili
e-cards) jsou €asto zneuzivany
spammery a autory malwaru jako
véjicka na uZivatele, ktefi maji
kliknout na nebezpecné odkazy.
Tento typ Utoku se také obvykle
objevuje béhem vanocniho obdo-
bi, kdy uzivatelé ¢asto posilaji
e-pohlednice distribuované jako
odkazy nebo prilohy se soubory.
Kliknutim na odkaz nebo otevre-
nim prilohy se pak malware stah-
ne do pocitace.

4. Malvertisements: Nebez-
pecna reklama

Dobry obchod chce udélat kazdy
a kyberzlocinci ¢asto zneuzivaji
on-line reklamu a propagacni ak-
ce k distribuci malwaru. Jako
spoustéc stahovani malwaru je
Casto zneuzivana reklama umisté-
na na webech s vysokou navstév-
nosti. Oblibené stranky jako Goo-
gle, Expedia.com, Rhapsody.com,
Blick.com, a dokonce Myspace by-
ly napadeny Skodlivymi reklam-
nimi bannery obsahujicimi
malware (http://blog.trendmicro.
com/trojan-yields-google-bad-
vertisements).

5. ,0travené” vysledky vyhle-
davani vanocnich obchodnich
nabidek

Vysledky vyhledavani urcitych
slovnich fetézcG mohou byt zamo-
feny malwarem. Jeho autori peclivé
vybiraji slovni retézce podle roc-
nich obdobi a sezon tak, aby byly
ce 2007 se napriklad ve vysledcich
vyhledavani podle slovniho fetézce
,Christmas gift shopping” (nakupy
vanocnich darky) objevily nebez-
pecné odkazy vedouci k rozmanité-
mu malwaru. V tomto roce se mezi
vysledky vyhledavani kostymU pro
halloween (,Halloween costumes®)
objevil odkaz na Rogue AV, malwa-
re oznacovany jeho autory za anti-
virovy software.

6. Zneuziti webU s vysokou
navstévnosti

Kyberzlocinci se orientuji na ma-
sy - jejich cilem byvaji popularni
weby s vysokou navstévnosti ze-
jména béhem riznych svatku, Va-
noc nebo lednovych vyprodeju,
kdy do on-line obchod0, na aukce
a weby pro e-commerci zavita
mnoho nakupujicich.

7. Shromazdovani osobnich
Udaju - podvrzené propagacni
akce s darkovymi poukazkami
Riziku tohoto typu podvodus by-
vaji vystaveni uzivatelé, ktefi vy-
pliuji zdanlivé neskodné on-line
prozkumy vymeénou za darkové
poukazky, hotovost Ci bezplatné
darky. Stranka s prizkumem je ve
skutecnosti phishingovym webem
a je soucasti planu na odcizeni
duvérnych informaci.

8. Phishing zneuzivajici
e-commerci

Kyberzlocinci ¢asto spusti phis-
hingovy Utok pomoci e-mailu,
ktery se tvari, jako by pochazel

z dOvéryhodného zdroje, ale ve
skutecnosti obsahuje nebezpetny
odkaz. Tento odkaz pak uZivatele
presmeéruje na podvrzeny web,
ktery na prvni pohled vypada re-
alné a legitimné. Napriklad eBay
je jednim z nejpopularnéjsich in-
ternetovych obchodu, ale je to ta-
ké misto, kde kyberzlocinci reali-
zuji nejvice phishingovych Utoku.

9. Fale$né 0Ucty za kuryrni
sluzby, které obsahuji trojské
koné

Podvrzené zpravy od oblibenych
kuryrnich sluzeb, které ohlasuji
dodavku baliku a obsahuji i fak-
turu, byvaji ¢asto infikovany troj-
skymi koni. Snadnymi cili tohoto
druhu scamu jsou nakupujici pres
internet, ktefi pravé ocekavaji
dodani baliku.

10. Uétenky za fiktivni
nakupy

Malwarem jsou infikovany i fales-
né Ucty zasilané e-mailem. Pokud
uzivatelé otevrfou nebo kliknou
na odkaz na nebezpecném uctu,
jsou bezprostredné vystaveni ne-
bezpeci kradeze identity. Stava
se, Ze ze zvédavosti oteviou pri-
lohu e-mailu i uzivatelé, kteri on-
line doklad o nakupu vibec neo-
Cekavaji.

MEZERA V OPERE ODSTRANENA

Ochrana browseru

Vyvojari opensourcoveého prohlize-
Ce Opera uzavreli aktualizaci na
verzi 9.62 nékolik slabych mist.
Mezi nimi také zavaZnou mezeru
umoznujici ,cross site scripting” -
vysoce kritickou chybu, ktera po-
stihla vyhledavaci funkci browseru.
Ve vyhledavacim poli totiz by-
lo mozné spustit libovolny zdro-
jovy kad. Uto¢nik by tak mohl
spoustét vsechny v pocitaci nain-
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stalované programy. Pres FTP by
hackefi méli moznost zavést do
pocitace a spustit trojské koné ¢i
jiné skidce. Vstupni branu odhalil
prohliZzecovy specialista Aviv Raff
a poukazal na ni v nedavno uve-
fejnéné ukazce. Proto nyni Opera
durazné doporucuje instalaci no-
vé verze, ktera je k dispozici na
jeji weboveé strance.

INFO: www.opera.com

BEZPECNOSTNIi NOVINKA

Novy on-line skener souboru

Na konci roku byla spusténa
nova sluzba VirusTotal (www.
VirusTotal.com), ktera umoznu-
je automatickou kontrolu vy-
braného souboru pomoci 37
r0znych antivirovych nastrojo.
Na rozdil od znamé konkurenc-
ni sluzby na adrese http://vi-
russcan.jotti.org/ komunikuje
zminovana novinka i v ¢eském
jazyce. Zajimavym detailem je

zobrazeni vysledk( o kazdém
antiviru zvlast, coz muoze leccos
naznacit o schopnostech antivi-
rovych programd. Dalsi perlic-
kou jsou podrobné statistiky

0 nebezpecnych hrozbach, aktu-
alizacich a o vytizeni sluzby. Na
webu ale bohuzZel chybi infor-
mace o maximalni velikosti kon-
trolovaného souboru.

INFO: www. VirusTotal.com



HROZBA | PRO CESKE UZIVATELE

Vina ¢ervu na Facebooku

Cim je sluzba popularnéjsi, tim
Vetsi pozornost pouta. Tak by se
dal charakterizovat divod, proc¢
jiz i ¢esti uzivatelé Facebooku
znaji Cerva Win32/Koobface. Jeho
r0zné varianty zneuzivaji ke své-
mu Sifeni komunitu uZivatelU Fa-
cebooku a mohou potencialné
stahovat dalsi infiltrace. Z aktual-
nich statistik ESET ThreatSense.
Net je zfejmé, Ze nova vina Koob-
face zacala jiz na pfelomu listopa-
du a prosince. Radové zatim za-
sahla nékolik desitek tisic pocita-
€0 po celém svété. Pocitace Ces-
kych uzivatel0 byly nakazeny do-
posud v nékolika desitkach pripa-
du, pocet Utokl vsak roste kazdy
tyden. DOvodem mensiho Sifeni
v CR je fakt, Ze Facebook u nas
neni zatim tak rozsiren.

UZivatelé se s cervem
Win32/Koobface mohou setkat
denné pfi zcela béznych Uko-
nech provadénych v ramci Face-
booku, a to tak, Ze dostanou
oznameni od svych pratel, ktefi
jim doporuci zhlédnout konkrét-
ni WWW link nebo spustit apli-
kaci. Po kliknuti na link nebo
ukonceni aplikace se uzivatel
mUze ocitnout na infikované
strance, pres kterou se do jeho
pocitace dostane napfiklad troj-
sky kon, adware atp. Podobnou
metodou se jiz nékolik let Sifi
virové nakazy napriklad pres
1CQ.

Zmatené informace vsak za-
sila svym uzivatelOm také sa-
motny Facebook. V sou¢asné do-

bé, kdy se v ramci této socialni
sité Sifi cerv Koobface, komuni-
kuje Facebook se svymi uzivate-
li zcela nevhodnym zpUsobem.
Zasila jim vyzvy na zménu hes-
la, coz podminuje kliknutim na
neznamy link. UzZivatel takové
vyzveé nemusi Vefit a zpravu ig-
noruje. V takovém pripadé muize
dojit az k bizardnim situacim -
uzivatel se nakazi cervem Koob-
face, ten nasledné stahne do po-
¢itace dalsi Skodlivy kod, napfi-
klad trojského koné, ktery za-
znamena prihlasovaci Udaje

k UCtu Facebook. Nasledné uzi-
vatel m0ze dostat realnou zpra-
vu od Facebooku na zménu hes-
la, kterou ale ignoruje, a tak po
chvili jeho Ucet ovladne Utocnik.

ESET uZivatelOm socialnich siti
doporucuje, aby:

méli aktualizovany internetovy
prohlizec;

meéli aktualizovany antivirovy
software;

neklikali na neznamé linky;
pravidelné ménili pfihlasovaci
Udaje;

pouzivali silna hesla (kombinace
velkych a malych pismen, €islic).

Komentar redakce: Je jen otdz-
kou casu, kdy si hackeri vsSimnou
potencialu ¢eskych komunitnich
siti - jejich Cesti uZivatelé jsou
ukolébani minimem hrozeb

a o urovni jejich zabezpeceni lec-
cos napovida i medializovana
kradez fotografii z Libimseti.cz.

NI NI

Nejvice nebezpecne jsou
prenosne USB disky

Analyza ThreatSense.Net, statistického systému spolecnosti ESET,
odhalila opétovny rust infiltraci Sificich se pomoci USB diskU a pa-
métovych karet.

V pravidelném meési¢nim zZebficku nejrozsifenéjsich svétovych hro-
zeb se na vedouci pozici v listopadu vratila smés infiltraci Sifici se pres
vymenitelna média (prfedevsim prenosné USB disky), oznacovana jako
INF/Autorun (11,74 %). Tyto infiltrace vyuzivaji automatického nasta-
veni operacniho systému Windows, které zabezpecuje okamzité spus-
téni obsahu CD, DVD ¢i USB kli¢enky ihned po vloZeni do pocitace. UZi-
vateli takové nastaveni zprijemnuje praci s témito médii, z hlediska
bezpecnosti je v3ak velice riskantni. Doporucuje se proto vypnout
v nastavenich operacniho systému moznost automatického spousténi
vymeénitelnych médii po jejich viozZeni ¢i pripojeni k pocitaci. Z udaju
statistického systému ESET ThreatSense.Net vyplyva, Ze se jedna o jed-
nu z nejrozsifenéjsich hrozeb na svété. ESET proto zaradil do planova-
né verze 4 svych produkt0 ESET NOD32 Antivirus a ESET Smart Securi-
ty i specialni nastroj na kontrolu vymeénitelnych médii.

Listopad vynesl na druhé misto v celosvétoveé rozsirenosti
Win32/PSW.0OnLineGames (11,06 %). Jde o jiz znamou rodinu troj-
skych koni, které monitoruji stlacené klavesy a ¢asto pouzivaji root-
kity, jez ziskavaji informace a artefakty z on-line her, jako jsou Li-
neage ¢i popularni World of Warcraft. V pribéznych zebticcich nej-
rozsifenéjsich hrozeb si svou pozici neustale ,vylepsuje” Win32/Pa-
cex.Gen. V listopadu zaznamenal celkem 3,78 % detekci ze vSech za-
znamenanvych infiltraci. Je to genericka smés hrozeb, ktera ¢asto
provazi trojany vykradajici hesla, pfipadné informace z on-line her.
Potencialné nevyzadana aplikace Win32/Toolbar.MyWebSearch byla
v listopadu na ¢tvrtém misté (3,28 %), na paté misto pak pronikla
novinka Win32/Patched.BU (2,40 %). Tato hrozba v sobé nenese
Zadné primo nebezpecné ¢asti, oznacuje totiz systémové soubory,
které byly pozménény malwarem za Ucelem automatického spous-
téni infiltraci soucasné se spusténim proces0 téchto systémovych
souborU pfi startu pocitace.

Lokalni situace v listopadu neukazuje na rozdil od svéta Zadné pre-
vratné zmény. Na prvnim a druhém misté je u nas i nadale znamy ad-
ware, pficemz hrozby Win32/Toolbar.MyWebSearch (3,48 %) a Win32/
Adware.Virtumonde (3,41 %) si od fijna jen prohodily pozice. Nasleduje
INF/Autorun 2,48 % na tretim misté a jedinou novinkou listopadovych
statistik je na ¢tvrtém misté Win32/Patchet.BU s 2,33%.

INZERCE
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DATOVE HROZBY

Firmam a domacnostem hrozi datovy kolaps

tuzemskych pocitacich se
Vdata hromadi tak zavratnym

tempem, ze je uZivatelé ne-
staci radné ukladat, natoz pravi-
delné zalohovat. V roce 2010
bude mnoZstvi vytvorenych
a replikovanych informaci tvorit
966 miliard gigabajtl. To je
osmnactkrat vice nez vSechny
knihy, které byly kdy napsany.
PomysIny kominek knih by sa-
hal od Slunce az na Pluto a zpét.
V zaplavé dat hrozi nevratna
ztrata klicovych dokumento i
chaos - uzivatelé nebudou
schopni potrebné informace
v nahromadénych datech najit.

Firmam i domacnostem hrozi

datovy kolaps. Vyplyva to z interni
analyzy technologickych spolec-
nosti EMC a S&T CZ. Kazdy uzivatel
pocitace v zavislosti na své profesi
denné vytvori megabajty Ci giga-
bajty dat. Primérny uZivatel tak
ro¢né vyprodukuje minimalné 40
GB dat, ktera nejcastéji zahrnuji
textové dokumenty, e-maily, foto-
grafie a videonahravky. ,Z analyzy
vyplyva, Ze az na vyjimKy z rad
vétsich firem maloktera firma ¢i
jednotlivec resi ukladani a archiva-
Ci dat. Je proto jen otazkou casu,
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Alternativa: V nedavném testu bez-
platnych internetovych Ulozist se
dobi'e umistil i server Humyo.

kdy dojde ke kolapsu,” Fekl Jan
Teuschel, technologicky expert spo-
le¢nosti EMC, ktera je lidrem v ob-
lasti ukladani a archivace dat. Fir-
my a zejména domacnosti si totiz
do dUsledku neuveédomuiji, Ze dnes
uloZena data musi byt dostupna
nejen pristi rok, ale tfeba i za desit-
ky let. Experti ze spole¢nosti S&T
CZ a EMC se shoduji, ze rychlé tem-
po, kterym data na firemnich i do-
macich discich pfibyvaji, znamena
realnou hrozbu. Tou je myslena si-
tuace, kdy potrebna data - napfi-
klad firemni smlouvy ¢i fotografie

z dovolené - nejsou dostupna. Da-
tovy kolaps mudze mit radu podob:
selhani ¢i poSkozeni Ulozného dis-
ku, jeho zcizeni, neumyslIné smaza-
ni dat ¢i treba poskozeni nebo ztra-
tu zalozniho média. Uchovavani dat
vytvorenych samotnym uzivatelem
by se dalo jesté zvladnout. Nicmé-
né znacnou c¢ast ukladanych soubo-
r0 tvori kopie dat vytvorenych jin-
de: ,E-mail s pétimegabajtovym ob-
razkem zaslany deseti kolegim
ubere kliknutim mysi na firemnich
discich 50 MB prostoru. Pokud jde
o velkou firmu, denni akumulace
dat je nepredstavitelna,” potvrdil
Vojtéch Dvorak ze spolecnosti S&T
CZ. Vétsi firmy jsou proto pribyvaji-
cimi daty doslova zavaleny. Séf in-
formacnich technologii spole¢nosti
Chevron napriklad tvrdi, ze jeho
firma denné akumuluje dva tera-
bajty dat, coz je datovy prostor,
0 kterém se jesté pred nékolika lety
tvrdilo, Ze by mél dvéma lidem vy-
drzet na cely zZivot.

Firmy mohou pfijit o klicova
data a domacnosti o0 vzpominky

Kolaps hrozi zejména tém fir-
mam a jednotlivcOm, ktefi nemaji
vypracovany systém ukladani
a archivace dat. Mohou v disledku

0 cenné informace navzdy pfrijit
nebo je jednoduse nenajdou. Ne-
jde jen o pravidelné ukladani, ale
i 0 to, kam se data ukladaji a jak
se archivuji. Kam tedy data ukla-
archivace dat se jevi pevné disky.
Sice ani ty nemaji neomezenou zi-
votnost, ale je mozné je snadno
monitorovat, a pokud se schyluje
k poruse, Ize data pfenést na jiny
disk. Souvisejicim trendem se pro-
to stava budovani centralizova-
nych Ulozist dat, pficemz cena
Ulozného prostoru se odviji od ty-
pu UloZisté, mnozstvi uloZzenych
dat a doprovodnych sluzeb.

Komentaf redakce:

Alternativou ke zmiriovanému re-
Seni problémuy s daty muze byt
nami nékolikrat zminovana tech-
nologie ,,cloud computingu” (viz
¢lanek na strané 8). Ta predpokla-
dd, Ze zakaznik nebude mit na in-
ternetu jen data, ale i samotné
programy - nebude si software
kupovat a instalovat na disk, ale
bude si ho pronajimat a spoustét
z webu. Soucasti ,cloud computin-
gu” je i ukladani dat s moznosti
pravidelné archivace.

UTOK MALWARU NA WEB 2.0

Predpoved na rok 2009 podle spolecnosti Trend Micro

Raimund Genes, CTO spolec¢nosti
Trend Micro, zverejnil pfedpovédi
pro letosni rok v oblasti pocitaco-
vé kriminality. Hlavnim rysem
bude rostouci snaha malwaru
zneuzivat funkce, technologie
a kulturu Web 2.0.

Poroste také motivace pfi vyvo-
ji malwaru - v této oblasti jde
0 s stale vétsi penézni zisky.

Predpoklada se, ze hackefi bu-
dou vyuzivat techniky, které se
budou velmi podobat normalnimu
zdrojovému kodu. Napriklad
IFRAMES se K r0znym Ucelm vy-
uzivaly uz mnoho let pred tim,
nez je hackefi zacali zneuZivat
k distribuci malwaru. Kromé toho
budou hackeri pokracovat v Sireni
infekci vedoucich ke zneuZivani
internetovych prohliZze¢o a dal-
Sich webovych aplikaci. Vydani
prohlizeCe Google Chrome, nad-
chazejici oficialni vydani nové
verze IE8 a vzestup aplikaci vyu-
Zivajicich prohlizece jako platfor-

26 SR 02/2009 WWW.CHIP.CZ

my (napr. Microsoft Silverlight

a Adobe Integrated Runtime) po-
slouzi jako nové cesty zneuzitelné
k Sifeni malwaru.

Ve snaze o jesté vétsi zisky
vytvori kyberzlo¢inci nové mode-
ly a architekturu hrozeb. Da se
ocekavat rozmach botnet( a Uto-
k0 podobnych ,rootkitovym
a stealth” hrozbam FAKEAV
a MEBROOT. Modely hrozeb za-
¢nou vyuzivat internetové pro-
stfedi a budou provozovany ,in-
the-cloud”. Jejich tvirci se zaméri
na software a sluzby, které tyto
funkce poskytuji (napf. Microsoft
Azure). OCekava se, ze v mnoha
oblastech malwarovych technolo-
gii dojde k dalSimu vyvoji, kde
budou autofi malwaru i nadale
vytvaret zdrojové kody, jejichz
cilem bude vyhnout se odhaleni
a naslednému odstranéni. Pred-
poklada se, ze budeme svédky
nastupu vétsiho poctu skupin
malwaru, ale s mensim mnoz-

stvim variant. Tak bude pro anti-
heuristicko-generické vzory pro
jejich odhalovani.

Dale porostou hrozby zneuziva-
jici chyby v ,alternativnich” ope-
racnich systémech, zejména s ohle-
dem na rostouci popularitu pocita-
¢0 Mac a systému Linux (jehoz po-
dil roste zejména v segmentu net-
booku). Primarnim cilem autor0
malwaru vSak bude i nadale soft-
ware Microsoftu. Uvedeni Win-
dows 7 v roce 2009 bude pro ky-
berzlotince jisté vyzvou Kk prolo-
meni jejich ochrany. Testovaci
malware bude zneuzivat platformu
Microsoft Surface, a jak bylo zmi-
néno vyse, autori hrozeb také pou-
Ziji Silverlight a Azure.

Mobilni zafizeni budou v roce
2009 pro kyberzlocince predstavo-
vat nejsnaze zneuzitelné cile. Bu-
deme sveédky vyskytu dalSich hro-
zeb, jejichz Ucelem bude ziskavat
penize zneuzitim mobilnich techno-

logii. S tim, jak budou mobilni tele-
fony a dalsi priru¢ni zafizeni pro-
pojeny se svymi stolnimi protéjsky,
se da Cekat, Ze stale vice hrozeb se
bude pokouset pronikat napfic vice
stroji a zarizenimi prostrednictvim
spole¢nych aplikacnich platforem
(napf. .NET, Java atd.).

Kyberzlocinci budou také po-
kraCovat v pokusech o socidlni in-
Zenyrstvi a budou k tomu zneuzi-
vat udalosti, jména celebrit a politi-
k0. Pozor by si méli dat i hraci, kte-
fi ocekavaji nadchazejici vydani
her Starcraft 2 a WoW: Wrath of
the Lich King. Uto¢nici se budou
snazit zneuzit i globalni financni
krizi vzhledem k tomu, Ze tento
problém se dotkne prakticky kaz-
dého c¢lovéka.

Pocet spamu béhem poslednich
let nepretrzité rostl, a nejinak tomu
bude i v roce 2009. Nejvice ,pro-
spamovanou” zemi zUstanou Spoje-
né staty, nejvice zasazenym konti-
nentem pak bude Evropa.



(% INFO
Nova bezpecnostni rizika

SUN SOLARIS

V operacnim systému Sun Solaris byla odhalena zranitelnost zpUso-
bena blize nespecifikovanou chybou v Name Service Cache Daemon
(nscd(1M)). Chyba muUze byt zneuzita k obejiti bezpecnostnich opat-
feni a k ziskani zvysenych privilegii. Chyba je hlasena u Solaris 10
Update 4 (8/07) - platforma SPARC a x86. Reenim je aplikace za-
plat, které spolu s blizSimi informacemi naleznete na webu SunSol-
ve.com.

INFO: zpravy.actinet.cz

KOLIZE V MD5

Na strankach Technické univerzity v Eindhovenu byl zverejnén
proof of concept (www.win.tue.nl/hashclash/rogue-ca/), ktery popi-
suje, jak Ize s vyuzitim kolize v MD5 funkci vytvofit faleSny certifi-
kat subordinate CA, ktery se tvari, Ze je podepsan korenovou certi-
fikacni autoritou. ProtoZze webové prohliZzece automaticky duvéruji
certifikatim korenovych certifikacnich autorit, zobrazi se stranka
jako ovérena. Tim mohou uZzivatelé ziskat faleSny pocit, ze se na-
chazeji napf. na internetovém bankovnictvi své banky.

INFO: zpravy.actinet.cz

PREHRAVAC ZUNE

Zunicida - tento termin se vZzil mezi uzivateli prehravacO Zune pro
jednu z vlastnosti, ktera rozhodné nepotési. Pokud se zarizeni za-
pne ve stfedu, zatuhne. Microsoft intenzivné pracuje na odstranéni
problému. SecurityFocus upozorfiuje i na dalsi trable s prenosnymi
zarizenimi (www.securityfocus.com/brief/878), jako byl Apple iPod,
popripadé Samsung s predinstalovanymi viry. Podle Microsoftu se
problém tyka interniho ovladace hodin ve spojeni s prestupnym ro-
kem. Instrukce, jak se docasné vyporadat s problémem z2k9, najde-
te na webu http://coreygo.com/.

INFO: zpravy.actinet.cz

ROUTERY CISCO

The Register piSe o zajimavém objevu vyzkumnika z Recurity Labs
v Berliné. V routerech Cisco bézicich na procesorech PowerPC

a MIPS lze s vyuzitim kodu ROMmonu (podobny BIOS v PC) kompro-
mitovat 10S (software ve vétsiné zarizeni Cisco). Vice informaci na-
leznete v pUvodnim ¢lanku (www.theregister.co.uk/2009/01/05/
cisco_router_hijacking/).

INFO: zpravy.actinet.cz

SECURITY 2009

0dborna konference

Konference Security 2009 spolec- hledu chovani uzivatel0 a bezpec-

nosti AEC si za Sestnact let své nostnich rizik souvisejicich s IT
existence vydobyla pozici jedné strukturou organizaci i pfipad-

Z nejvétsich konferenci se zameé- nych cilenych Utokd. Se svymi
fenim na oblast pocitacoveé bez- prispévky vystoupi predni odbor-
pec¢nosti, konanych v Ceskeé re- nici na oblast pocitacové bezpec-
publice. nosti, a to nejen ze spolecnosti

Jeji letosni ro¢nik se bude ko- AEC. Konference je urtena pro od-
nat ve stfedu 18. Unora od 9 ho- bornou verejnost ze statni i sou-
din v prazském hotelu Diplomat. kromé sféry.

Konference bude vénovana Podrobnéjsi informace vcetné
aktualnim otazkam bezpecnosti programu a anotaci jednotlivych
informacnich a komunikacnich prednadek naleznete na webo-
technologii. Poradatelé pripravili vych strankach poradatele.
Siroky prufez IT hrozbami z po- INFO: www.konference.aec.cz

DETSKY FILTR V SOFTWARU TRUSTPORT

Ochrana nejen pro deti

Podle prizkumu Eurobarometr, provadéného od fijna do prosince ve
vSech zemich Evropské unie, v primeéru 75% déti ve véku od Sesti do
sedmnacti let pouziva internet. Nejvetsi podil détskych uzivatell in-
ternetu byl zjistén ve Finsku (94 %), nejmensi v Italii (45 %), mezi sta-
ty v pomysiném stiedu statistiky bylo také Cesko (84 %).

Pocatkem prosince byla schvalena celoevropska kamparn ,Bezpec-
vice se rozvijejicich on-line sluzeb. Zameér odhlasoval Evropsky parla-
ment a nasledné ho potvrdila Rada ministrd Evropské unie. Kampan
branit tomu, aby se internetu zneuzivalo proti détem. Eurokomisarka
pro informacni spolecnost a média Viviane Redingova upozornila, Ze
déti dnes vstupuji do svéta internetovych technologii ve velmi raném
véku. ,Protoze jim tyto technologie pomahaji studovat a poskytuji jim
zajimaveé noveé zpusoby, jak navazovat vztahy s druhymi, zacinaji je
Casto pouzivat drive nez jejich rodice,” rekla Viviane Redingova. ,Mu-
sime zajistit, aby rozpoznaly mozna rizika a dokazaly si s nimi pora-
dit, kdykoli pouZzivaji webové nebo mobilni sluzby.”

Standardni soucasti bezpecnostniho softwaru TrustPort PC
Security a TrustPort Antivirus je proto nyni i technologie rodic¢ov-
ského zamku. Tato technologie pracuje na zakladé neustale aktua-
lizované databaze webovych stranek, které svym obsahem spadaji
do urcité nezadouci kategorie, jako je kupfikladu pornografie. Pro
pocitacové sité skol ¢i knihoven |ze doporucit feSeni TrustPort
WebFilter. Toto fesSeni se instaluje na vstupni branu sité a nabizi
tak centralni sledovani a blokovani internetového surfovani na
vsech pocitacich v siti. Lze ho implementovat také jako soucast
uceleného bezpecnostniho reseni TrustPort Net Gateway.

Komentar redakce: Rodicovské zamky a webové filtry jsou uZ nyni
soucasti vsech pokrocilejsich bezpecnostnich feseni. DuleZitou
vlastnosti, ktera podstatné ovlivriuje vykon takovéhoto filtru, je
pravidelna aktualizace databaze. Pri vybéru bezpecnostniho reseni
Ize navic rodicom (i firmam) doporucit dokladné vyzkouseni pro-
duktu, aby si ovérili, zda vyhovuje jejich potrebam.
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MALWARE

Nova hrozba pro Windows

V posledni dobé se zacina Sifit nebezpecna hrozba Win32/Confic-
ker. Jde o sitového cerva Sificiho se zneuzivanim znamé zranitel-
nosti v opera¢nim systému Windows. Slabina se nachazi v RPC
podsystému a Cerv ji dokaze zneuzit i na dalku. Win32/Conficker
se snazi stahnout do pocitace ruzné infiltrace, predevsim adware
(nevyzadana reklama). Kromé toho vypina Windows firewall

a spousti http server na nahodném portu. | kdyz vétSina antivir(
tuto hrozbu dokazZe odhalit, doporu¢ujeme uZzivatelOm nezapomi-
nat na update operacniho systému.

INFO: www.eset.cz
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