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Omylem vydane
certifikaty Googlu

Poskytovatel SSL certifikatd omylem vydal dvéma
zdkaznikdm dulezité certifikaty.

DATOVE
UNIKY MESIGE

UNISTER: UNIK DAT
7 CESTOVNi KANCELARE

Data priblizné 4 700 cestujicich spolec-
nosti Ryanair mohl kvali chybé cestovni
kancelare Urlaubstours ziskat kdokoliv.
Volné k dispozici byla napriklad jména
a letové trasy, dokonce bylo mozné pro-
vadeét zmény v rezervacich. Podle vede-
ni materského koncernu Unister je uz
mezera uzavrena. Jméno firmy, provo-
zujici kromé cestovni kancelare i celou
radu dalSich webd, ale neni nasim ¢te-

Turecky vydavatel certifikatd Turktrust
vydal v srpnu 2011 SSL certifikaty, po-
moci nichZ je mozné bez dalsich kontrol
vytvorit doménové certifikaty - tzv. Sub
CA certifikaty. Certifikaty obdrzeli dva
zakaznici - turecké ministerstvo pro in-
formacni technologie a jedna turecka
banka. K situaci pry do3lo omylem, kvl
chybé pFi spravé certifikatd, nicméné
nékteré zdroje naznacuji, Ze vzhledem

k rozsahu domén v rozsireni Subject Al-
ternative Name nemuselo jit o ndhodu.
Podrobnosti o celém pripadu najdete na
webu KrebsonSecurity (bit.ly/VydnG8).
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Cisto prOKAzu ToTozNoSTI (D 33 %

Zatim neni zndmo, zda byly certifikaty
zneuzity, nicméné pokud by se dostaly do
Spatnych rukou, skody by mohly byt ob-
rovské: hackeri by mohli vytvorit falesné
webové stranky, které by se diky certifi-
katam tvarily jako pravé.

FALESNE CERTIFIKATY MO-
HOU OKLAMAT | ODBORNIKY

Smutné je, Ze k podobné udalosti nedo-
$lo poprvé. Uz v roce 2011 byly v irdnu
falesné certifikaty domény Googlu zneu-
Zity k Gtokdm typu man-in-the-middle.
0 néco pozdéji vydal partner certifikacni
autority Comodo faleSné certifikaty pro

Pravy nebo falesny?
Rozpoznat pravy certifikat neni Gplné
jednoduché.

KTERA DATA KRADOU HACKERI?
Pri typické kradeZi dat ziskaji dtocnici pravé jméno uZivatele
a informace o jeho dctu.

JMeno vivateLe D 5: ¢
uoase o véTu D o %
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FINANCNT INFORMACE D13 %

ZDROJ: SYMANTEC

Antiviry: 400% narust

Obchod Alza.cz zaznamenal nebyvaly za-
jem o licence antivirovych programd, ktery
maZe souviset s DDoS Utoky. ManaZer na-
kupu Alza.cz Petr Hrabal k tomu dodava:

. 185/ nas zodpovédnost a chovani nasich za-
kaznikd, ktefi nechtéji podcenit vzniklou situ-
aci. Je vidét, Ze povédomi o nebezpeci virové
nékazy pocitace je uz nyni'velmi vysoké.”
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Evropa proti internetovym
o v

podvodum: Vytvoreno cent-
rum pocitacoveé kriminality
11. ledna tohoto roku bylo oficialné vy-
tvoreno Evropské centrum pro boj proti
pocitacové trestné Cinnosti. Centrum,
které ma své sidlo v Europolu v Haagu,
chce podle komisarky EU Cecilie Malm-
stromové operativné podporovat indivi-
dudlni pocitacovou obranu statt EU
a rozSirovat odborné znalosti.

Tym slozZeny z tficeti osob se chce
zamérit na boj proti organizované trest-

né ¢innosti a na odhalovani finanéni
trestné ¢innosti.
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nardm neznamé: v prosinci loriského

roku ji unikly Gdaje o 400 000 kreditnich

kartach.

DAWANDA: PRISTUP
K UZIVATELSKYM GETOM

Nakupni portal DaWanda musel na
zacatku ledna bojovat se zadsadnim

bezpecnostnim problémem. UZivatelé

ziskali po prihlaseni pristup k infor-

macim o Uctech jinych uzivateld, a to
i s jejich citlivymi daty. Podle mluvci-

ho portalu DaWanda mohl byt prici-
nou i Utok hackerd. Problém uz pry
byl ale odstranén.

b

VSECH UZIVATELD
SMARTPHONU SI UKLADA
CiSLO SVE KREDITNi KARTY
PRIMO DO PRISTROJE.
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Nadvlada INF/Autorun
pokracuje ivroce 2013

Nevypada to, ze by $kodlivy kod INF/Autorun mél v nejblizsi
dobé opustit post nejrozéitenéjsi hrozby na svété. Zebricku
malwaru vévodil i v lednu 2013, s mirou infekce 3,27 %. Na
druhé misto se celosvétové i v Evropé zaradila hrozba HTML/
Iframe.B, na tfeti pozici zGstal HTML/Scrinject.B.

V Evropé se na prvnim misté zebfi¢ku usadil malware Win32/
Qhost, ktery zaroven dosahl ve svété na Ctvrtou pozici.

INF/Autorun predstavuje rdzné druhy malwaru vyuzivajici
jako cestu k napadeni pocitace soubor autorun.inf. Tento sou-
bor obsahuje prikaz k automatickému spusténi aplikace po
pripojeni externiho média (nejéastéji USB flash disku) k podi-
taci s operacnim systémem Windows. HTML/Scrinject.B je
genericka detekce webovych HTML stranek obsahujici falesny
skript nebo iframe tag, ktery automaticky presméruje uziva-
tele ke stahovani Skodlivého kodu. HTML/Iframe.B oznacuje
generické detekce Skodlivych iframe tagl vloZzenych do HTML
stranek, které presmérovavaji prohlize¢ na specifickou URL
adresu obsahujici kodlivy software. Win32/Qhost se pred na-
ctenim systému sam zkopiruje do slozky Windows %sys-
tem32%. Poté komunikuje pres DNS se svym ridicim a kont-
rolnim serverem. Tento malware se Sifi pfes e-mail, a jakmile
infiltruje systém, umoznuje ho Gto¢nikovi na dalku ovladat.

Ceské uZivatele internetu jeété nedavno ohrozovala hroz-
ba, kterd podvodné ukradla prihlaSovaci Udaje vice nez 16 tisi-
clm uzivateld socialni sité Facebook. Trojsky ki vyuZival ke
kradezim prihlaSovacich (dajd do Facebooku jejich propojeni
se statistikami uZivatele ve hre Texas Holdem Poker, pokud ji
uzivatel hral. Texas Holdem Poker je oblibena facebookova
aplikace od spolecnosti Zynga Inc. Podle stranky AppData ma
mésiéné vice neZ 35 milionl aktivnich uzivateld. Pomoci toho-
to malwaru ziskal Uto¢nik prihlasovaci Udaje uzivatele, jeho
skore ve hre a také informaci o tom, kolik kreditnich karet ma
uloZenych ve svém nastaveni Facebooku, a mdZe je tedy pou-
Zit pro navyseni svého kreditu v pokeru.

Hrac si totiz mGze zetony doplnit i vyménou realnych penéz
zadanim Udajd ke své kreditni karté nebo PayPal G¢tu. Pokud
Slo o hrace bez kreditni karty nebo s nizkym skore, dostal na-
kazeny pocitac prikaz vlozit na jeho facebookovy profil odkaz
na phishingovou stranku. Ta primo nebo neprimo lakala hra-
Covy pratele na web pripominajici hlavni prihlasovaci stranku
Facebooku. Pokud do ni tito lidé vlozili své prihlasovaci Udaje,
ty pak skoncily v rukou Gtocnika. Nutno podotknout, Ze podob-

nym zpdsobem mohly byt zneuZity i jiné facebookové aplikace.

milionG eur bylo
ukradeno pomoci
mobilniho troj-
ského koné Zeus.

miliond pocitact
bylo napadeno nej-
vétsim svétovym
botnetem Butterfly.

SPAM NA MINIMECH

Celosvétovy vyskyt spamu pribézné klesa: ispésnost ,,obchod-

nich” e-maill i nadale klesa a diky tomu klesd i pocet nevyZadané

posty v nasich schrankach. Zatimco v srpnu 2010 tvoril spam té-
mér 91 % postovniho provozu, v soucasnosti je to uz pouze 69 %.
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Samsung:
Vadné CPU nabizi
root pristup

Chyba v zabezpeceni, ktera
byla zjiSténa v prosinci 2012,
usnadnuje na smartphonech
spousténi programd s pravy
administratora. Ovlivnéna
jsou zarizeni s CPU Sam-
sung Exynos 4210 a 4412,
tedy napriklad Galaxy S I

a lll a Galaxy Note 10.1. Ve
Velké Britanii je jiz k dispozi-
ci zaplata, kterd by brzy mé-
la byt dostupna vSude.

7

Java: Hackeri pilné
vyuzivajl mezery
Bezpecnostni expert

s pseudonymem Kafeine
objevil kritickou mezeru

v nejnovéjsi verzi softwaru
Java (verze 7, aktualizace
10). Dokonce na svém blo-
gu nabizi ke stazeni kdd po-
uzitelny k provedeni Gtoku.
Malware lze spustit na po-
c¢itaci pres zranitelnost,
kterou jiz hackefri aktivné
vyuZivaji. Aktualizace Javy
je jiz k dispozici ke stazenf
na internetu.

Java

inzerce
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BEZPECNOST

Jak malware vydelava penize

Tym laboratori FortiGuard Labs mapuje soucasny svét internetovych hrozeb:
bankovni malware, falesné antiviry i vydéracské programy.

Fortinet zverejnil studii o vyvoji kyberne-
tickych hrozeb ve ¢tvrtém ctvrtleti roku
2012. Analyza, kterou vypracoval tym od-
bornikl laboratofi FortiGuard Labs, uka-
zuje Ctyri typické metody, které interne-
tovi podvodnici pouZivaji pri okradani
svych obéti; kazdé z téchto metod odpo-
vidaji i konkrétni druhy malwaru. Studie
také upozornuje na rostouci mnozstvi
malwaru pro systém Android (zejména
reklamni sady) a na aktivity hacktivistd,
jako jsou napriklad pokusy o skenovani
webovych serverd a hledani jejich zrani-
telnosti.

Simda.B: Tento sofistikovany malware
predstira, Ze se jedna o aktualizaci
prehravace Flash Player. Po instalaci
krade malware uzivatelska hesla, coz
Utocnikovi umozni ziskat pristup

k Gétdm obéti. E-mail a Gcty na socidl-
nich sitich jsou poté zneuzivany k Sire-
ni spamu a dalSiho malwaru. Spravuje-
-li obét néjaky web, podvodnici sem
zacnou umistovat Skodlivy obsah. Po-
kousSeji se rovnéz zneuzit Gcty v on-Lline
platebnich systémech.

FakeAlert.D: Jedna se o faleSny antivi-
rus (shareware, fake AV). 5ifi se pro-
strednictvim pop-up oken, kterd tvrdi, Ze
pocitac je infikovan. Malware predstira,
Ze po zaplaceni odstrani z pocitace obéti

nalezené viry. FakeAlert.D se chova zpa-
sobem typickym pro vétSinu hrozeb z té-
to kategorie malwaru.

Ransom.BE78: Jde o software vydirajici
uZivatele (ransomware), ktery obéti bra-
ni v pFistupu k datim na pocitaci. Po
Utoku malwaru mohou nastat problémy
pri spousténi pocitace nebo malware za-
Sifruje uzivatelova data. Podvodnik pak
pozaduje, aby uzivatel zaplatil za opétov-
né zpristupnéni dat. Na rozdil od fales-
ného antiviru nedava ransomware uziva-
teli volbu program nainstalovat, ale in-
staluje se automaticky sam.

Zbot.ANQ: Tento trojsky kdn je progra-
mem z rodiny nechvalné znamého mal-
waru Zeus. Funguje na strané klienta,
zachyti prihlasovaci udaje do on-line
bankovnictvi a pomoci socialniho inZe-
nyrstvi se pokousi o instalaci i do
smarpthonu. Pak dokaze ovladnout ce-
lou bankovni transakci véetné kddu k po-
tvrzeni platby posilaného SMS zpravou

a zacne z bankovniho G¢tu obéti prevadét
penize na ¢ty prostiednikd (bilych koni).

ANDROID: NEVYZADANA
REKLAMA NA VZESTUPU

Vyzkumnici FortiGuard Labs zazname-

nali jiz ve tfetim Ctvrtleti roku 2012 re-

klamni sadu Android Plankton. Tento
malware zobrazuje na infikovaném zari-
zeni se systémem Android ve stavovém
radku nevyzadanou reklamu a provadi

i dalsi skodlivé aktivity. V poslednich
trech mésicich sice samotna sada Plan-
kton ustoupila, nicméné objevily se kity
s podobnou funkénosti, které se ji zrej-
mé pfimo inspirovaly. Uzivateldm lze pro
ochranu doporucdit, aby si pfi instalaci
nové aplikace vzdy vSimali, jaka pozadu-
je prava. Mobilni aplikace by se také mé-
ly stahovat ze spolehlivych zdrojd; je
vhodné vybirat aplikace, které jiz vyzkou-
Seli a kladné hodnotili dalsi uzivatelé.

SKENOVANI WEBOVYCH
SERVERU

V poslednim Ctvrtleti roku 2012 byla za-
znamenana vysoka aktivita nastroje
ZmEu. Jedna se o sadu vyvinutou ru-
munskymi hackery, ktera slouzi k na-
chézeni webovych serverd, na nichZ bézi
zranitelna verze nastroje phpMyAdmin
(slouZi pro administraci databaze My-
SQL). Utocnici, predevéim z Fad hackti-
vistl, mohou takovy server ovladnout.
Laboratore FortiGuard Labs doporuduji
prejit na nejnovéjsi verzi softwaru ph-
pMyAdmin.

Antivirove reseni

pro Android

Spolecnost TrustPort vydala antivirové feseni pro pfi-

Mobile
curity

stroje s mobilni platformou Android. .. Aplikace TrustPort
Mobile Security pro Android pouziva vykonnou technolo-
gii s vlastnim skenovacim motorem. Nasi vyvojaFi pouzi-
vaji rozsahlou databdzi virovych vzorkl a nebezpeénych
webovych stranek. Proto mizZeme nasim zakaznikim
prinést kvalitni ochranu mobilnich zarizeni pfed mal-
warem a jinymi typy Gtokd,” Fiké Pavel Mrnustik, Feditel
firmy TrustPort. ,Nasi novou aplikaci oceni také rodice,
protoze Mobile Security chrani jejich déti. V pripadé, ze
se ztrati dité, které ma na svém smartphonu nainstalovanu nasi aplikaci, jeho rodice
ho vZdy najdou diky integrované funkci geolokace,” dodava.

Bezpecnostni feSeni pro mobilni zafizeni TrustPort Mobile Security kontroluje na
vyzadani kazdou aplikaci, kterou si uzivatel nainstaluje, a kazdy soubor, ktery si stah-
ne. Pokud si uzZivatel instaluje Ci aktualizuje jiz nahranou aplikaci, TrustPort Mobile
Security tuto aplikaci automaticky ovéri a v pripadé potfeby ji umozni odinstalovat.

U produktu TrustPort Mobile Security jsou samozrejmosti funkce, jako je skenovani
telefonu na vyzadani ¢i rezidentni ochrana proti malwaru, ale i fada dalSich - webovy
Stit, spréavce aplikaci, filtr hovor( a SMS, Sifrovana zaloha dat a geolokace.

Applications

Incaming filter Outgaing filter
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Dalsi diry u Adobe...

Aplikace od firmy Adobe jsou uz dlouhou
dobu zndmé jako obrovské potencialni ri-
ziko. Tuto teorii znovu potvrdily i dva nové
nalezy: v Shockwave Playeru byly objeve-
ny dvé zranitelnosti umoznujici poskozeni
paméti, respektive preteceni bufferu

s nasledkem spusténi libovolného kddu.
Zranitelnosti se tykaji verzi pro Windows
a Apple 0S X. Jesté horsi je situace u ap-
likace Flash Player, kde bylo nalezeno
dalSich Sest zranitelnosti, pficemz pét

z nich umoznuje spusténi libovolného kd-
du a jedna unik citlivych informaci.

U Flash Playeru je nepfijemné, Ze kromé
Windows a Apple OS X jsou zranitelnosti
postizeny i verze pro Linux a mobilni
platformu Android. Problémy aplikace
Flash Player se navic tykaji i produktu

o vSech zranitelnostech najdete na webu
firmy Adobe. Na vSechny zminované zra-
nitelnosti jiz byly vydany zaplaty, proto
doporudujeme uZivateldm co nejdFive ap-
likace aktualizovat.

[SETF 04/2013 CHIP.CZ
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BEZPECNOST

Uz i dite umi vytvorit
internetovy malware

Spolecnost AVG vydala zpravu o bezpecnosti na internetu za cvrté Ctvrtleti roku
2012, ve které prekvapi predevsim informace o novych Skodlivych kodech, vcet-

né trojského koné, kterého vytvorilo jedenactileté dité.

Spolecnost AVG vydala zpravu o bez-
pecnosti na internetu za c¢vrté Ctvrtleti,
ve které prekvapi predevsim informace
o novych skodlivych kddech, véetné
trojského koné, kterého vytvorilo jede-
nactileté dité.

Déti jsou v oblasti informacnich tech-
nologii v soucasné dobé velmi zdatné,
a to v mnohem nizsim véku, nez tomu
bylo u predchozich generaci. Spolecnost
AVG dokonce ziskala dikazy, Ze déti jsou
schopné vytvoFit malware, aby ukradly
logovaci data hracéd on-line her. Neni
podstatné, zda jde o jejich vrstevniky,
nebo dospélé hrace. Na prvni pohled
se mUzZe zdat, Ze odcizeni prihlaSova-
cich (dajd do hry neni az tak velkym
problémem. On-line herni Gcty vSak
byvaji ¢asto napojeny na platebni nebo
kreditni karty, aby mohl uZivatel béhem
hry napriklad nakupovat predméty ¢i bo-
nusy, pripadné existuje virtualni ména,
jejiz hodnota se mGze vySplhat k tisicim
korun. Dochéazi bohuzel i k situacim, ze
hrac pro pristup do svého herniho uctu
pouziva stejné prihlasovaci Udaje jako
tfeba do svych socialnich siti, ¢imz se
navic vystavuje nebezpeci kybersikany,
kradeZe identity a dalSich neprijemnosti.

.V posledni dobé jsme si vSimli néko-
lika prikladd, kdy velmi mladi lidé vytva-
reli malware, véetné jednoho jedenacti-
letého Kanadana,” fika Yuval Ben-Itzhak,
technicky reditel AVG Technologies.
.Kod je obvykle postaven na zakladé
jednoduchého trojského koné, napsané-
ho za pouziti .NET Frameworku. Ten se
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Vyzkumnici AVG narazili na odkaz
presmérovavajici na exploit kit Black-
hole i na eBay.

zvladne naucit i zacatecnik, navic ho lze
snadno Sifit pomoci linkd v e-mailech
nebo ho rozesilat po socialnich sitich.
Vérime, Ze témto détskym programato-
ram jde vétsinou jen o vzrudeni z pocitu,
Ze mohou néjak vyzrat na svoje vrstev-
niky, a nejde jim o financni zisky. PFesto
je to bezpochyby znepokojujici a stale
Castéji se objevujici skutecnost. Je logic-
ké, Ze nékteri z nich budou v budoucnu

kyberzlo¢ing.”

MOBILNi HROZBY
STALE NA VZESTUPU

Zprava AVG Technologies rovnéz zdGraz-
fuje dramaticky a staly narlst mobil-
niho malwaru. Jde hlavné o kddy cilici
na Android, velmi popularni operac¢ni
systém Googlu. Béhem roku 2012 za-
znamenaly AVG Threat Labs prvni rootkit
pro Android, pFiklady Utokd na mobilni

internetové bankovnictvi, Skodlivé apli-
kace, které zasilaji prémiové SMS, nebo
trojskym koném infikované verze obli-
benych her v neoficidlnich obchodech
s aplikacemi, véetné jedné z nejprodava-
néjsich aplikaci Angry Birds Space.
Mobilni hrozby se objevuji i v predik-
cich na rok 2013, také ve formé zvySe-
ného vyskytu tzv. MITMO (Man-In-The-
-Mobile) Gtokd, které cili na aplikace
pro pocitacové a mobilni internetové
bankovnictvi.

SADY NASTROJU
NEVYKLIZEJI POLE

Vedle vzestupu mobilniho malwaru si
Threat Labs vSimaji také faktu, Ze sady
nastrojl stale dominuji oblasti on-line
hrozeb. Skoro 60 % veskeré kyberz-
lo¢inecké on-line aktivity bylo v roce
2012 provadéno prostfednictvim sad
nastroju (exploit toolkitd). Pro¢ k tomu
doslo? ZkusSeni kyberzlocinci si uvédo-
mili, Ze mohou vytvaret a na komercni
bazi prodavat sady nastrojd technolo-
gicky méné zkudenym koleglm, kteFi
se snazi proniknout na kyberzlocinecky
trh. Jednim z prikladl novych exploit
kitQ, které se objevily v poslednim
Ctvrtleti lonského roku a které se vy-
znamné podobaji Blackhole exploit ki-
tdm, je Cool Toolkit. Tento novy toolkit
obsadil 16 % v top webovych hrozbach
v poslednim Ctvrtleti roku 2012, prvni
misto obsadil se 40 % Blackhole. Dalsi
informace o bezpecnostnich hrozbach
najdete na webu AVG.

Gang pocitacovych podvodniki znicen

Béhem nékolika minulych mésicd praco-
vali odbornici ze spolecnosti Trend Micro
na shromazdovani dikazl v souvislosti

s ransomwarem pojmenovanym Reve-
ton, coZ je virus znamy téz jako ,policejni
trojsky kGh“. Policejni organy ve Spanél-
sku se jako prvni zacaly timto pripadem
zabyvat, a to v disledku masivniho
rozsahu stiznosti obéti, které na zakladé
faleSné zpravy od policie platily financnf
pokuty. Trend Micro a Spanélsti krimi-
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nalisté na pripadu Uzce spolupracovali,
véetné sdileni tajnych informaci, vzorcl
chovani a souvisejicich technickych
detaild. Na zakladé vysledkd jejich ana-
lyz byli kriminalisté schopni zmapovat
podvodnou sitovou infrastrukturu, ze-
jména presmérovani provozu a centralni
uzly (command a control servery). Tyto
informace také primo prispély k zatéeni
minimalné jedenacti osob. Jeden ze
zatcenych, 27lety muz, je povazovan

za hlavniho ¢lena pocitacového pod-
vodnického gangu, ktery ransomware
vytvoril. K zatéenfi tohoto pocitacového
zlo€ince ruského pdvodu dodlo v Dubaji
(UAE) a nyni se pracuje na jeho vydani
do Spanélska, kde bude postaven pred
soud. Podle odhadd policie ,vyprala” jen
tato skupina za jediny rok pres milion
internetovém blogu firmy TrendMicro
(http://bit.ly/Za0Obci).
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Cesky internet v k

NI

rizove palbe

AZ do nedavné doby jsme se mohli tvaFit, ze Cesko je na internetové mapé tak bez-
vyznamnym hracem, ze se nas kybernetické sarvatky netykaji.

Nase zemé se vSak v nékolika dnech ocitla

v kybernetlcke palbé a jeji dusledky pocitil
kazdy z nas. V pondéli byly napadeny servery
Ceskych zpravodajskych web(, v Utery stran-
ky Seznamu a nékterych Uradd, ve stredu
pak servery internetového bankovnictvi. Utok
byl pritom proveden primitivni, ale G¢innou,
metodou DDoS. Situaci komentuje Vladimir
BroZ ze spolecnosti Fortinet.

CO JE DDOS UTOK?

Utok DDoS je realizovan tak, Ze smérem

k napadenému serveru je vyslano obrovské
mnoZstvi pozadavkd, napf. na zobrazeni
webové stranky. K serveru, pokud primo
nezkolabuje, se pak nedostanou legitimni
uZivatelé. Utok DDoS je proveden z velkého
mnozstvi mist, takZe neni mozné Gtocnika
snadno odriznout, a bohuZel ani poznat: vy-
uziva anonymitu davu. O nebezpecnosti
DDoS Utokl se v dubnu 2007 presvédcilo
napriklad i Estonsko. Poté, co byl z centra
Tallinu odstranén pomnik rudoarméjce,

stalo se cilem bezprecedentniho ataku.

V zemi na nékolik dni prakticky prestal fun-
govat internet. Nefungovala burza, stat ne-

plnil své zakladni funkce, nepracovaly inter-
netové obchody, platby se prakticky zastavi-
ly. Skody 3ly do desitek milion& dolard.

KDO NA NAS UTOCI?
Spréavci postizenych serverd hlasi, ze Gtoky
prichazeji tu ze Svycarska, tu z Ruska, tu
z Polska a dalSich zemi. To ale neni viibec
podstatné a rozhodné to neznamena, Ze by
nam Svycarsko, Rusko, Polsko ¢i kdokoliv ji-
ny vyhlasil valku. Jednak je mozné adresu
plvodce pomérné snadno zfaldovat (a za-
mést tak stopy), jednak se k Gtokdm vyuzi-
vaji sité unesenych pocitac (zombie). To
jsou pocitace, do kterych Utocnici pronikli
a vyuZivaji je pro své nekalé rejdy. Jejich
majitelé pFitom zpravidla vibec nic netusi.
Musime se tedy smifit s tim, Ze Gtocnika
takto primo nevystopujeme. Podivejme se
na to, o mu jde. Téi@) pdjde o vypalné,

kvali kterému se podobné Utoky Casto déji.
Na to je aktualni Gtok zaméren na mnoho
servery a rychle méni cile. Pak je tu varian-
ta, Ze nékdo chce na néco upozornit: kyber-
netické Utoky jsou ¢im dal tim oblibenéjsim
nastrojem aktivistl, pomahajicim jim ke
zviditeliovani se (viz aktivity skupiny Anony-
mous). K Gtoktm se véak nikdo bezpro-
stredné neprihlasil a chybi jim jakykoliv
podpis. K prihladeni samozfejmé muze dojit
i zpétné, protoze Utok byl evidentné dobre
pripraven a promyslen. Mozna Slo o de-
monstraci sily a schopnosti. Je tu ale samo-
zrejmé i mozZnost, Ze Utocnikovi je néjaka
Ceska republika Gplné ukradena, Ze si nas,
obrazné receno, napichl Spendlikem na
mapé a Ze si jen testuje své moznosti

a schopnosti - Fizeni pocitacd, koordinaci
Gtokd, rychlé zmény cild, reakci na obranna
opatreni apod. Z toho by vyplyvalo, Ze sku-
tecny Utok prijde pozdéji a jeho tercem bude
nékdo Gplné jiny. V tom pripadé jsme jen
.piskovistém”, na kterém si Utocnik hraje.

inzerce



