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M. Hermannsdorfer

V tomto clanku najdete

Co Windows prozrazuji

Snadné zametani stop

Jak pracuji profesionalové

esla, wuzZivatelské ucty, fotky
H z posledni oslavy... Jedinym problé-

mem vétsiny uzivateli je to, jak to
vSechno do pocitace ,,nacpat® Co se s daty
déje dal, to uz zajima malokoho. Vzhledem
k tomu, ze slovo ,soukromi“ je v ramci
platformy Windows
nemeélo by vas prekvapit, co ve je z ciziho

téméf nezndmé,
pocita¢e mozné ,vydolovat®.

Operacni systém loguje vSe a oteviené
sdéluje hackertim, Microsoftu a zvédavym
kolegtim, co na pocitaci délate. Tuto ,,upo-
vidanost systému“ lze vSak samoziejmé
podstatné omezit — a my vam ukdzeme jak.
Necekejte véak rozsahlé navody na konfi-
guraci firewallu nebo antivirovych skene-
ri. V tomto prtipadé pujde spise o jemné
manipulace se systémem.

Co o vas prozrazuji XP

Drive nez systém zabezpecime, je dobré
védét, jaka data mohou ttocnici odcizit

Clipboard-Sicherheitslicke

ISJ0IA Upravena webova stranka
dokaze zkopirovat text ze schranky
a zobrazit jej.

WAIRNL IEHANNN

Stopy ve

Kdo ma potrebu vas Spehovat? Zradce skryty ve
vasem pocitaci. Windows védi, co délate...

a jak. Ve vét-
§iné pripadu je
pochopitelné
nejveétsi zdjem
o data souvise-
jici s finance-
mi...

Schranka odha-
luje tajemstvi

Nastroj: JavaScript

Také pattite mezi

ty uzivatele, ktefi
pomoci CTRL+C

a CTRL+V kopiruji

sva hesla do on-line
formulara? To je ale
nebezpecnd chyba! Spe-
cialné upravené stranky
mohou precist obsah vasi
schranky - tedy pokud

pouzivate Internet Explorer.

Zde je maly priklad, jak to

v praxi funguje: napiste par zna-

ka ve Wordu nebo v Poznamkovém
bloku a poté je zkopirujte pomoci
[CTRL]+[C] do schranky. Nyni spustte
Internet Explorer a navstivte stranku
www.novnet.org/pub/ie-clipboard-test/
ie-clipboard-test.html - a uvidite (pre-
kvapivé) obsah své schranky. Nejnovéjsi
(sedma) verze Internet Exploreru se vds
nastésti zeptd, zda programu povolite
pristup ke schrance. Ve starsich verzich
uvidite pfimo obsah schranky.

Pouzity trik: Webova stranka je upra-
vena pomoci JavaScriptu, ktery dokaze
zkopirovat text ze schranky a zobrazit
jej. Doporucenou ochranou je pouzivani
jiného browseru. Napfiklad Firefoxu nebo
Opery...

Browser
odhaluje vas internetovy profil
Nastroj: X-Ways trace

Marketingové firmy nebo rtizni ¢muchalo-
vé by radi védéli, které stranky navstévuje-
te, jak dlouho na nich ztstavate a jaké
soubory stahujete. Specidlni nastroj
X-Ways trace, ktery lze najit na strance
www.x-ways.net, miize prozradit celou fa-
du vySe zminovanych informaci. Jeho
pomoci neni tézké odhalit vase ,,interneto-
vé zvyky“. Vyzkousejte si to sami — nainsta-
lujte ,trace“ na USB disk a odtamtud
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Windows

spustte soubor ,trace.exe® V zavislosti na
pouzivaném prohliZze¢i program otevie
bud soubor index.dat (pro Internet
Explorer), ,history.dat® (pro Firefox), nebo
dcache4.url (pro Operu). Tyto soubory
obvykle najdete ve slozce ,Documents and
Settings\User Name\Application Data\
Browser Name“. Nyni uvidite, které webo-
vé stranky jste navstivili, jak dlouho jste je
prohlizeli, jak casto tyto stranky navstévu-
jete a jaka data jste si z internetu stahli.
A to neni zdaleka vSe. Pokud v programu
zvolite piikaz File | Open data carrier
a oznacite prislusnou partition Windows,
miuizete si prohlédnout seznam uZivatel-
skych Gcta. Tento ndstroj vam tak muze
snadno prozradit, kde vase déti surfujia co
si z navstévovanych webi stahuji. ..

Davkovy soubor ¢te systémové soubory

Nastroj: Chip Trojan.bat

Soubor o velikosti 4 KB, jehoz vytvoreni
primérnému programdtorovi
méné nez deset minut, dokaze odhalit
kompletni seznam systémovych (i skry-
tych) soubort a kompletni konfiguraci
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LR Al Ze zaznamii Ize snadno zjistit kdo a kdy stahl vybrany
soubor z internetu.
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vaseho pocitace. Na tomto davkovém sou-
boru vam jako na prikladu ukazeme, jak
snadné je ziskat z pocitace diilezita data.

Stahnéte si soubor Chip Trojan.bat
z na$eho webu na plochu a spustte ho.
Maly ,,$pionsky” nastroj vytvori pfimo na
disku C soubor s nazvem ,output.txt,
obsahujici zjisténa data.

Z technického hlediska na tom neni nic
slozitého - obycejny prikaz ,dir s nékoli-
ka parametry zjisti skryté systémové sou-
bory, sefadi je podle abecedy, priradi ke
kazdému jeho vlastnika a ukaze, kdy byl
soubor naposledy zménén. Sitova konfigu-
race je zjisténa pomoci ptikazu ,,ipconfig /
all

UzZivatele zrazuji i registry

Nastroj: AD Registry Viewer

Windows registruji, ktery uzivatel Win-

dows pouziva, kdy se prihlasil a jak casto

méni heslo. A také dalsi zajimavou infor-

maci: jak dlouho jesté bude heslo platné.
Vsechny tyto informace Windows ukla-

daji v SAM (Security Account Manager),

coz je ¢ast registru. Nicméné nikdo kromé

e Najdete na Chip DVD

Programy k tomuto ¢lanku najdete na
Chip DVD v rubrice Testy a praxe.

Spamihilator
www.spamihilator.com

Firewall
www.personalfirewall.comodo.com

ProcX
www.ghostsecurity.com/procx

Stream Explorer

http://rekenwonder.com/streamexplorer.htm

Vispa
www.download.com/Vispa/3000-2094_
1495.html

http://nsis.whyeye.org/xpy

disk defrag
www.auslogics.com/disk-defrag

Ccleaner
www.ccleaner.com

X-Ways Trace:

www.winhex.com/trace

administratora by k informacim ze SAM
nemél mit pristup. Spusténi regeditu
HKEY_LOCAL_MACHINE\
SAM je zbyte¢né. Navzdory tomu je pri-
stup k témto informacim prekvapivé snad-

a zadani

ny. S programem Registry Viewer
(www.accessdata.com) sta¢i oteviit sou-
bor ,windows\system32\config\sam.bak“
a prejit na polozku ,SAM\Domains\
Account\Users". Zde muzZete vidét existuji-
ci uzivatelskd konta jako hexadecimdlni
klice. Na nasem testovacim pocitaci zna-
menalo kliknuti na ,,000001F4“ pftistup
k udajim konta administratora. V sekci
pod stromovou strukturou muiZzete vidét,
kdy byl uzivatel naposledy ptihldSen (Last
Logon Time). Za udajem ,Last Password -

“\System Volume Information’_restore{87573012-2081-4561-A00 C-1DASCFBID DEANRP226\ change log
Z\System Yolume Information’_restore{8757901 2-2081-4561-A00 C-1DASCFEI0 DEANRP226\ change log. 1
“ASystem Volme Information’y_restore{8757901 2-20B1-4561-400C-1DASCF 89D DEARP225 changs log. 1
Z\System Yolume Information’_restore{8757901 2-2081-4561-400 C-1DAICFAIDDEANRPZ24\ change log.1
“ASystemn Violume Infarmation’_restore{8757901 2. 2081-4561-40DC-1DASCFEIDDEANRP224\change log.
\System Volume Information’_restore(87573012-2081-4561-A0DC-1DASCFBIDDEANRP223\ change Iog‘l
o tor {B7579012-2061-4561-A0DC. 1DASCFEIDDEANARP223change |
87579D [

z 0 11455 B
ZASystem \u"dune Information’_restare{87579012- 2DB‘I -A561-400C- 1DA9CF89DD5A]\HF'222\Char@e h:lg Z

\Dakuments \Mark \ntuser.ini

Path and File Festor

A3S7
Dokuments \Markus\ﬁnw&no_mg sdateriMozilla\Firsfox\Profiles\i0aci0Gx AD397
\Dokuments \Warkus\Recent\viagra. zip. Ink . AD397
\Dokuments\Mark\D esktop\winbuilder] \winbuilder\\wWinBuider. ini AD397
Programms Ywnamps\Winamp. ini . AD397
PROGRAM \WlNAHP\F‘Iugins\srbper.ini . AD3S7
Programms YwinampFluginshgen_ml.ini AD397
Programms \Winamp\Plugins\mml_oriine AD3w

AQ397

¥4 7.)]H7] Restore Point Analyzer nabidne seznam nainstalova-

nych, smazanych nebo pfejmenovanych programii.
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< >1.
<DEFTYPE>E</DEFTYPE>
— <FILES>

- <Exclude> d 1 Hex-Editor MX
reC sians i 3 34 |HI -
<REC>0%y “LTICILIOD 6H g
<REC>% . £ il . 3
P SRE 2 placalsoddar  phodill <R |4 37| Hesdecimal Text | i
<REC>*: chiis e E .
<REC>#:\ COMF RECS [~ 7] . h.dll i
Exclude> B BD 69 Search for: [ph I
—(<Include= ~ M OEE B
<REC>c:\placeholder\ ph.dll</REC © BC 65 Bl [ Search in: | |
</Include> 9 76 65 73 - Al
FIESS 2 fa o :
- <DIRECTORIES > 4 6_¢ 6_(— 5 Options B
- <Exclude> £ B4 63 20 | & Documents E
<REC>%cookies%o </REC> 0 3A 2F 2H kv
<REC>%favorites% </REC> 2 i " Cursorposition
<REC =0History®o </REC> L 69 6C 6 hti
<REC>Yinternetcache®o </REC> D 6C 0D 04 | I Bestposiion L
<REC>%nethood% </REC> B g 3
<REC:>%personaldocuments%o </REC> D DA 64 bBY =3
<REC>%ProgramFiles% \WindowsUpdate</REC> 0 0OA OD DX =N
<REC =% windir%\Downloaded Program Files</REC> & S i ﬂeb ‘ = I QK I Cancel
BEC ~Omwindiedn nictri ~tRE- > 78 74 3I P

VLTI AT N4 V seznamu souborii filelist.xml jsme
nalezli podivny soubor patrici Eudore, ktery je pomoci bodu

obnoveni pravidelné ,,0zivovan".

- Change Time“ jsme nadli prekvapivou
hodnotu - ,Never® (nikdy). Bohuzel
v demoverzi tohoto Sikovného nastroje
nelze zjisténé udaje ukladat, takze existuje
jediné reSeni - screenshot obrazovky.

Obnova systému uklada viry

Nastroj: Restore Point Analyzer, MX

Obnova systému je pro datové ¢cmuchaly
opravdovym pokladem. Tady lze zjistit,
jaky program byl smazan ¢i nainstalo-
van, pripadné kdy. Nastroj Restore Point
Analyzer vdm pomiize s prohledanim
tohoto datového pokladu. Prvnim kon-
taktnim bodem je soubor C:\Windows\
System32\Restore\filelist.xml. Po ote-
vieni tohoto souboru (v internetovém
prohlizeci) zjistite, které slozky jsou do
obnovy systému zahrnuty (,Include®)
nebo které jsou z ni vylouceny (,,Exclu-
de®). K tomuto souboru ma pristup kaz-
d4 aplikace, coz znamena, ze Sikovny vir
se muze obnovovat pfi kazdém spusténi
pocitace. Na naSem testovacim pocitaci
jsme diky tomuto seznamu nasli nezna-
my soubor — C:\placeholder\ ph.dll. Na
disku C jsme zadnou slozku jménem
placeholder nenasli (ani po povoleni

;

Tsgue Seanning Settings
é [ Registry tntageity

[ ising Shared Bits

[ st M Shortes
[ em———

Check for updstes o,

Grilne Hey

Eudore...

zobrazeni skrytych a systémovych sou-
borti). Ve spolupraci s webem Program-
Checker (www.programchecker.com)
jsme zjistili, ze tento soubor by mél pat-
fit e-mailovému klientovi jménem
Eudora, ktery byl kdysi na PC nainstalo-
van. Na prvni pohled je tedy v$e v porad-
ku - az na jednu ,drobnost“: Eudora
obvykle vytvari tento soubor ve slozce
qualcomm\eudora, nikoliv ve slozce
jménem ,,placeholder®

Je tedy ten spravny ¢as k prozkoumani
obnovy systému. VSechny body obnovy
jsou v systému ulozeny ve slozce ,,System
Volume Information®, kterou vSak mohou
oteviit pouze sama Windows. Ke zméné
pristupovych prav spustte prikazovy radek
a zadejte:

caclsg.,c:\system.volume.information"

+/E«/GeuZivatelskéjméno:F

kde C:\ je vas$ systémovy disk a uzivatel-
ské jméno je to, pod kterym budete data
zkoumat. Nyni spustte Restore Point Ana-
lyzer (www.mandiant.com/mrpa.htm)
a oteviete prislusnou slozku pomoci

ptikazu File | Open Folder. Poté se zob-

Vispa 0.1 == s
Settngs
Choose which features of Vispa 0. 1 you want to apply n

Apoly Cancel

P CORAL LA S timto pro-

gramem po sobé odstranite vSechny
dilezité ,logy".
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DEAKTIVACE ZRADCU: JIFAE\S

Windows Vista mohou pouzit nastroj
Vispa.

W EEENE) 0T Pomoci HexEditoru MX jsme hledali skryté
stopy vedouci k tajemnému souboru ph.dll, ktery by mél patrit

razi vSechny nové instalované nebo
zménéné soubory, které byly pridany do
seznamu pro bod obnovy systému. Zde
najdeme i hledany
s (potencidlnimi) daty Eudory - v nagem
pripadé je to polozka A0397917.ini.
Opoustime
a prohledavime zminovany ini soubor
ve slozce System Volume Information.
Nyni budeme potfebovat Hex-Editor
MX (www. nextsoft.de). V ini souboru
nachazime zdznam k polozce ,ph.dll*
Byl zdznam zménén? Dochazi k jeho
»Upravé“ automaticky? Pak bychom
méli co do ¢inéni s malwarem...

nami zaznam

Restore Point Analyzer

Pomoci utility MX v$ak nachazime
pfikaz ke smazani pro Eudoru a slozku
»placeholder®. Nyni je vSe jasné — Eudora
tuto slozku vytvofila pfi instalaci a prida-
la zdznam do souboru filelist.xml, kde
uvedla, Ze tato slozka (a soubor v ni) je
zahrnuta do obnovy systému. Pfi odinsta-
lovani Eudora zapomnéla tento zdznam
odstranit...

Nyni je tedy jeho odstranéni na nas.
Nejprve je nutné odstranit z xml souboru
ochranu proti zapisu. Klikneme na néj pra-
vym tlacitkem, zvolime Vlastnosti a zrusi-
me zatrzitko u polozky ,Jen pro Cteni®
Poté otevieme soubor v jednoduchém tex-
tovém editoru (napf. Pozndmkovém blo-
ku) a smazeme zaznam C:\placeholder\
ph.dll z oblasti mezi tagy “<Include>”
a “</Include>. Poté znovu aktivujeme
ochranu proti zapisu a ptikazem

cacls.,C:\System-Volume.Information"

«/E«/ReuZivatelskéjméno
obnovime spravna pristupova prava.
Zda se vam tento ,,pfibéh“ zdbavny? Tak

si predstavte, Ze $ikovny ¢muchal muze
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z va$eho pocitace ziskat podobné informa-
ce - tfeba o vSech programech, které jste
v posledni dobé instalovali a pouzivali...

Zakryvani stop

Poté, co jsme vam ukazali, jak hluboko se
¢muchalové mohou dostat, je ¢as si ukdzat,
jak se proti témto praktikim chranit.
Vybrali jsme ty nejlepsi nastroje, které spo-
le¢né s nasimi navody vas pocita¢ skryji
pred ,,zraky“ ¢muchali.

Mazani logii

Nastroj: CCleaner

Windows XP zaznamenavaji témér ve.
Hackefi tak mohou zjistit celou fadu infor-
maci, nebo naopak pridat vlastni, obsahu-
jici malware. ReSeni je snadné - pry¢
s nimi!

Jako nastroj k ¢isténi doporucujeme
CCleaner. Tento ndstroj vycisti registry
dokonale a mé specialni volby pro mazani
»log soubort®, a dokonce i index souboru
browseru. Vse diilezité najdete pod nabid-
kou Cleaner | Analyze. Timto zplisobem
lze zkontrolovat, které soubory mize
néstroj vymazat. Pokud v seznamu objevi-
te néco, co smazat nechcete, lze takovy
zdznam vyjmout ze seznamu pomoci
nabidky Setting | Exclude. Stejnym zpiso-
bem doporucujeme vycisténi registrii, pro-
toZe osobni nastaveni mohou byt zjiténa
i odsud.

Jak vycistit prazdny harddisk

Nastroj: Space Eraser

Pojem ,,vymazano z disku“ jesté nezname-
n4, Ze vse je navzdy pry¢. Pomoci nastroje
typu PC Inspector File Recovery totiz
dokdzou datovi $pioni velice rychle obno-
vit vymazana data. Space Eraser tento pro-

blém dokaze vyfesit. Tento nastroj prepise
smazanou oblast disku ndhodnymi znaky.
Po spusténi nejprve zvolte pfislusnou
oblast disku a zvyste pocet cykl alespon
na dva. Pak kliknéte na Start a cekejte,
dokud ,.eraser® neskon¢i svou praci. Pokud
je poté na disku k dispozici malo mista,
smazte soubor ,erazer.dat“ na vyc¢isténém
disku a poté ho odstrarite i z kose.

Skryti usporadani souboru

Nastroj: defrag.exe, defragmentace disku
Nyni je va$ pocita¢ témeér v bezpeci pred
béznymi hackerskymi tutoky. Napriklad
tajné sluzby vsak pouzivaji nastroje, jako je
Emfase, ktery dokdze pfimo indikovat sek-
ci na harddisku, na které je uréity soubor
umistén.

Na tento problém je ale snadny lék: pri
defragmentaci disku Windows zméni polo-
hu souborti na disku - presunou sektory
tak, aby byly blizko sebe. Zni to neuvéfitelné, -
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- ale Windows vytvari log soubor se zdzna-
mem ,,starého usporadani“ disku. Vysledek
je tedy nésledujici: pokud se budou profesi-
ondalové pokouset obnovit data na nové
defragmentovaném disku, maji smilu. Zad-
nym postupem totiz neni mozné docilit
pavodni ,konfigurace® sektord na disku.
Tipem pro tento pfipad je tedy pouziti
defragmentace Windows (defrag exe),
popfipadé alternativniho nastroje pro
defragmentaci disku (napf. programu Disk
Defrag).

KoSik pro Windows

Nyni uz tedy neni na vasem pocitaci nic,
co by mohli $pioni zjistit, presto je Win-
dows stale vitaji s otevienou naruci. Nyni
vam ukazeme, jak muzete zablokovat ,,zvé-

Forensic Products

PRAKTICKY NASTROJ: WAX37¢ 1]
www.accessdata.com si stahnéte program
Registry Viewer.

davce® z internetu a také jak zabranit ,,zby-
informaci pfimo

7¢c

teénému vybublavani
z Windows.

Deaktivace zradcii z XP a Visty

Nastroj: xpy, Vispa

Zabrante tajné ,radiové komunikaci® ve
Windows XP pomoci ndstroje xpy.
Uzivatelé Windows Vista mohou pouzit
néstroj Vispa, ktery je pfimo optimalizo-

Jak pracuji profesionalni vySetfovatelé

Nastroje zmifiované v ¢lanku bude vétsina
¢tenarl pouzivat v boji s malwarem, proto
asi vétSinu uzivatelli prekvapi, ze tyto
(a podobné) nastroje jsou v praxi pouziva-
ny i v boji se zlo¢inem. Nap¥iklad specialni
protiteroristické jednotky na zapad od
nasich hranic pouzivaji nastroj EnCase
(www.guidancesoftware.com) k odhale-
ni plant organizace al-Kaida.

OvSsem zatimco tento nastroj mohou
pouzivat pouze vySetfovatelé, nami zmifo-
vany The Forensic Toolkit (jeho soucasti je
Registry Viewer) miize pouzit kdokoliv.
A byt je na webu vyrobce (Www.acess-
data.com) zdarma pouze demo, na jeho
efektivité to nepoznate.

Metody vysetrovatelii

K pochopeni toho, jak se EnCase nebo FTK
vyuzivaji, musite znat predepsané postupy
vySetrovani. Trestni vySetfovani ma nasle-
dujici kroky.

Esl
File Status File Category
1] [FFF 2len Files:

Bockmarked Rems 0
Cnecand bems: 0] [Encrypted Files

[Uncheckee tems: 5000 ] [From E-mait
Fiagged Thunbnads

[Sther Trumeonts: 153 [From Recycie B 0 5
Fiipred b 5000 ) [Duptcate tems 213 [Archives 7
[Fotered Cut | ems 3

Cloiieed ) rames )
Actusl Fes.

[Evidence Rems:
Fila Homs.

HLEDANI VINY: B S ) AU B ZAN S

cely pocitac pomaha p¥i odhalovani zloéinii...

M Soudni zaloha: Nejprve je vytvorena
identickd kopie zkoumaného disku, véetné
vadnych sektoril. Teprve tato kopie je
zkoumana specialnimi nastroji.

M Identifikace: Zaznamenan je ,pocatec-
ni stav". Jaké soubory jsou na disku? Ma
na ném obZzalovany skryté, Sifrované nebo
smazané soubory? Po vSech téchto shrnu-
tich vysetrovatelé rozhodnou, ktera data
mohou byt pouzita jako dilkaz. Pro vyt¥i-
déni nedilezitych informaci policie definu-
je zakladni otazky a pravidla - na jejich
zakladé se poté data tridi. Napfiklad pfi
vyhledavani informaci vedoucich k bom-
bovym atentatiim se vyhledavaji linky
vedouci k podezrelym weblim s informa-
cemi o vybuSninach nebo se hledaji
rozsahlejsi maily predavané dalSim uziva-
tellim...

W Ochrana: Vsechny nalezené indicie jsou
poté uloZeny a zazalohovany.

M Analyza: Na zakladé diikazli vySetrova-
ni se odhaluje priibéh udalosti (je dilezity
i Casovy (idaj u indicii) a zjistuje se posloup-
nost akci obZalovanych.

B Proces: Dilkazy jsou ,zpracovany"
do papirové podoby a ulozeny do slozek.

B Diivod: Soudce je schopen sledovat
vySetfovani, aniz by musel studovat
plivodni pocitacové informace. Vice infor-
maci mizete najit na adrese: www.foren-
sicswiki.org/wiki.

Summary Report: 5-1-1-0 Summary Report

Sumumnry Report Sectbon One

Ta i

REGISTRY VIEWER: BE{ 7L 154174

informace o zkoumaném ti¢tu. Napriklad
udaj, kdy byl uzivatel naposledy prihlasen.

van pro nejnovéjsi verzi opera¢niho sys-
tému Microsoftu. Po instalaci a spusténi
primo jednotlivych
»nediskrétnosti. Tentokrat
nedoporuc¢ujeme zvolit volbu ,,All Set-
tings®, protoze byste pridli i o celou fadu
praktickych funkci. Zdaleka ne kazdy
uzivatel chce také deaktivovat implicitni
vzhled Windows (Luna). Proto zde deak-
tivujte pouze ty volby, které vam doo-

uvidite seznam

vam ale

pravdy vadi.

Zabraiite tajnym ,data streamiim"

Nastroj: Stream Explorer

»Stealth® malware je obzvlast nebezpecny.
V souborovém systému NTFS totiz pouzi-
va skryté ,data streamy®, které mu zaru-
¢uji témér dokonalé maskovani. S nastro-
jem jménem Stream Explorer muzete
snadno prohledat svij disk a tato skryta
data odhalit. Na neskodném prikladu
vam ukaZeme, jak ,data stream® deteko-
vat. Nage obét se jmenuje AutoRuns, byla
vyvinuta firmou Sysinternals a dokaze
zobrazit programy, které se automaticky
spoustéji pri startu Windows. Po spusténi
programu Stream Explorer oznacime
slozku jako ,,Auto runs861°

Nyni jsou v sousednich oknech zobra-
zeny Ctyfi soubory, z nichz kazdy obsahu-
je alespoit dva ADS streamy. Hlavnim
NTES streamem je <default>; ten by
v zadném pripadé nemél byt vymazan.
Také bychom méli zachovat dalsi stream
<no name>, ktery byl oznacen kli¢em pro
pozdéjsi dobu. Licen¢ni agreement Eula.
txt ma treti datovy stream, ktery muze
teoreticky obsahovat malware. Kliknéte
na néj a zobrazi se vam bindrni kéd
a (v nékterych ptipadech) také integrova-
ny ASCII text.

Nicméné v nasem prikladé tento
binarni kéd neposkytuje zadné ,racio-
nélni“ informace. Mnohé programy zalo-
huji informace ve skrytych ADS strea-
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71,73'8 S pomoci nastroje ProcX Ize odhalit aplikace bezdii-

vodné komunikujici ,s internetem™.

mech, napf. odkaz na autora. Kliknéte
tedy nyni pravym tla¢itkem na ,,Eula.txt®
a zvolte ,, Properties®. Ani zde neni zddnd
informace, ktera by méla byt zachovana.
Pro vétsi bezpeci tedy radéji tento stre-
am vymazte, a to nasledujicim zpuso-
bem: spustte ptikazovou radku a presun-
te se k adresari s programem AutoRuns.
Tam postupné pouzijte nasledujici
prikazy:

ren-eula.txt.temp.txt
type-tmp.txt.>.eula.txt

del.temp.txt

ADS stream bude vymazan, jakmile je
soubor prejmenovan, coz si ihned ovéite
pomoci Stream Exploreru.

Jak zamezit tajné komunikaci

Nastroj: ProcX

Bohuzel i nékteré nainstalované aplikace
nebo sluzby Windows dokazuji, ze jsou
zradci - ProcX (www.ghostsecurity.
com/procx) vsak snadno odhali pacha-
tele. Tento freewarovy nastroj ani nemu-

;77438 [A8 Program Stream Explorer dokaze skryté NTFS

streamy odhalit, coz miize pomoci p¥i hledani malwaru.

si byt instalovdn. Zobrazuje vSechny
bézici programy a sluzby ihned, jakmile
kliknete
a sluzby, které mohou prenaset data na

na ,ProcX.exe®. Programy
internet, jsou oznaceny zelenym symbo-
lem. Vyhledavani se stavd zajimavym
predev$im u ,prazdnych® procest, jako
jsou ,alg.exe“. To je podle Microsoftu
»Gateway service on application level,
tedy jakysi druh dvefi, které Windows
oteviraji, jakmile chce aplikace komuni-
kovat s internetem. Tato sluzba tedy
neni nebezpec¢nd. Je ale opravdu nutna?

Abychom to zjistili, ukon¢ili jsme
Firefox, v tuto chvili jediny nastroj, kte-
ry ma spojeni s internetem. Pak jsme
pravym tlad¢itkem klikli na ,alg.exe®
a zvolili jsme ptikaz ,Terminate®, ktery
sluzbu (po potvrzeni tohoto prikazu)
deaktivuje. Nechame program ProcX
bézet, spustime Firefox a otevieme
webovou stranku. Spojeni funguje, ale
alg.exe navzdory naSemu ocekdvani
neni restartovano. Tato sluzba tedy neni
na nasem testovacim PC vyzadovana
k vytvoreni spojeni.

Na seznam vSech Windows sluzeb se
dostanete pomoci Start | Run a piikazem

services.msc

Zde pak vyhledejte ,,Gateway service on
application level“ a kliknéte na Deactivate.

Timto zpasobem zkontrolujte véechny
sluzby a programy oznacené v ProcX zele-
né. Poté jednoduse deaktivujte nechténé
»praskace®.

BEZPECNOST

Jak ochranit Windows jako
bankovni trezor

Nakonec, poté, co jste provedli vSechna
dalezita opatfeni, zabezpecte sviij systém
pred hackery a vlezlymi ¢muchaly pomoci
firewallu a virového skeneru. Zjistite, ze
nastroj AVG Anti-Virus plus Firewall 75
Chip, ktery pravidelné naleznete zdarma
na na$em DVD, vam usetfi celou fadu pro-
blémil - a to nejen s prozrazenim citlivych

udajiL. M.Hermannsdorfer wa
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== brn.arl'. Projects [é_{'l(standard} REG_5Z Choose which features of xpy 0.9 you want to apply |§|
4 ] SoftwareOK.de [B¥]Eulasccepted REG_DWORD
- SPS
=[] Sysinternals IAII possible settings {Auto Detection) LI
1] AutoRuns —Descripki
pkion
1 Filemon D Gene..ral 21 || Position your mouse
|;] s EI--I___| Services OvEr & companent to
. Disable Error-Reporting see its description,
S EE
4 1'__.\3jr Disable Autamatic Windows Updates
+ 'g '_ v i _E kS Disable Time Synchronization
£ |_—E Teamyiewer Disable Scheduled Task Service
# [ The Silicon Realms Toolworks Disable Indexing Service
3 .__; Tunelp Disable DCOM
4 {1 VB and YBA Program Settings Disable Messenger Service
® (33 vso Disable RPC Locator
= w Disable Remaote Registry Service
4 [ Winamp i Disable Firewall/Connection Sharing LI

+-_] Windows Grep
wn N | 1 Windauue 1iva WWvitar anll

(3414 V registrech program AutoRuns od Sysinternals

vytvari hodnotu pro data stream v EULA.
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Zde deaktivujte pouze ty volby pro Windows XP, které vam
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