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Windows vas ,odposlouchavaji
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. TAJNE PROTOKOLY 0 Vas prozradi

vSe. Lze tomu vSak zabranit: pomoci naseho know-how a nastrojo
z Chip DVD zabezpecite svUj PC pred Spiony - a zahdjite ofenzivu.

MARKUS HERMANNSDORFER, VRATISLAV KLEGA

ic neni tajemstvim. Windows védi,
co a kdy jste délali — a prozradi to
kazdému, kdo o to projevi zdjem.
Pokud uzZ ma $pion oteviend dvif-
ka do vasSeho pocitace, staci mu,
aby Windows polozil spravny dotaz, a ta na
vdas prozradi vse, co Spion potrebuje vedét.
Uzivatelské jméno pritom patfi k tém nevin-
nym informacim. Horsi situace nastdva
v pfipadé pfistupu k vasemu bankovnimu

() NAJDETE NA CHIP DVD

AxCrypt » Sifrovani souboru

Exif Reader » nacitd EXIF z fotografif
Free PDF XP » tvorba PDF

PageSpy » zkouma cookies

Process Explorer » informace 0 procesech
PsTools » soubor systémovych ndstroju
ThumbsDbExtractor » zkouma thumbs.db
Vispa » tweakovani Visty

WinHex » pokrocily editor textu
Wireshark » odposlech LAN

Xpy » tweakovani XP

@ > NA DVD: Programy k tomuto Clanku
najdete na DVD pod indexem SPIONAZ.
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kontu, v pripadé e-mailového hesla, nebo
dokonce administratorského hesla k pocita-
¢i. Potom uz $pion miize zcela ovladnout vas
pocitac. Abyste tomuto scéndfi zabranili,
zkuste se na chvili vzit pravé do role takové-
ho $piona. Teprve az budete védét, jak hac-
keti a trojské koné pracuji, budete se moci
efektivneé branit.

UPOZORNENI: Nasledujici programy jsou
hackerské, proto je nikdy neinstalujte na cizi
pocitace, dopustili byste se trestného ¢inu.
Vse radéji zkousejte na svém pocitaci, idedl-
né pak na néjakém virtudlnim stroji (viz cla-
nek na strané 104).

Snimace: Jména a hesla

Pokud chce Spion infiltrovat cizi PC, musi
nejprve zjistit prihlasovaci jméno a heslo
uzivatele pocitace. Aby ho zjistil, je tfeba si
oteviit zadni vratka do Windows.

Zjisténi vZivatelského jména
Nastroje: cmd.exe, PsTools
Pdr prikazt v prikazovém radku staci Spio-
novi k tomu, aby se dostal ke skrytému ad-
ministratorskému kontu vaseho pocitace.
Jakmile se $pion muize prihldsit k vasemu
pocitaci, nic uz mu nezabrani v tom, aby zis-
kal vSechna uZivatelska jména.

VZijte se na chvili do role agenta. Oteviete si
prikazovy fadek a zadejte prikaz podle vzoru

ping-www.jmenopocitace.cz

Tim ziskdte IP adresu daného pocitace. Po-
moci pfikazu ping se rovnéz dozvite, zda je
pocitac on-line, a tedy dostupny. Pokud vam
pocita¢ odpovi, mlzete se hned pokusit
o pristup k administratorskému kontu. Do
prikazového radku proto zadejte

net-use-\\IP-adresa\ipc$-/user:administrator

Misto IP-adresy samoziejmé zadejte IP adre-
su zkouseného pocitace ve tvaru x.x.x.x. Po-
kud se vam podafi se pripojit, mdte vyhrano.

Dal$im ndstrojem, ktery vaim pomuze, je
PsTools. Pochazi pfimo od Microsoftu, kon-
krétné od Sysinternals. Cely balik PsTools
najdete na Chip DVD, ze vSech jeho ndstroji
vsak budete potfebovat jen soubory
»psexec« a »psloggedon«. Oba tyto soubory
zkopirujte do slozky »windows\system32«.
Nakonec oteviete prikazovy fadek a na je-
den radek zadejte nasledujici prikaz

psexec-\\IP-adresa--u-administrator-
psloggedon-\\IP-adresa

Pokud se vam podafi pripojit se ke vzddlené-
mu pocitaci, uvidite jména vsech uzivatelQ
systému, ktefi jsou k pocitaci pfipojeni.
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Spatna ochrana: V odkladacim souboru Windows je mozné najit jména k u¢tom, a dokonce

i nijak nezasifrovana hesla.

JAK SE CHRANIT: To, co jsme vam pravé uka-
zali, se nazyva »Null session attack«. Tento
zpusob utoku pouziva porty 137, 138, 139
a 445. Prvnim krokem je nainstalovat si Ser-
vice Pack 2. Firewall, ktery je soucdsti SP2, je
dostatecné odolny proti Null session attac-
ku, takze se nikdo nebude moci k vasemu
pocitaci pres internet prihlasit.

Je-li pocitac¢ pripojen do lokalni sité, mu-
zete zminéné porty zakdzat primo ve firewal-
lu. Spustte editor registru a prejdéte ke klici
»HKEY LOCAL MACHINE\System\Current-

ControlSet\Services\lanmanserver\parame-
ters«. Zde vytvorte nové DWORD Kklice s na-
zvem »AutoShareServer« a »AutoShareWks«.
U obou kli¢d nastavte hodnotu »O« a restar-
tujte pocitac. Po tomto nastaveni si hacker
pri Null session attacku vyldme zuby.

Windows prozradi i hesla

Uzivatelské jméno je samoziejmé jen pul
uspéchu. KdyZ se spion uspésné dostane do
systému, musi jesté zjistit prislusna hesla.

cestou

Nejjednodussi
funkce ve Windows. Staci najit soubory

je vyhledavaci

»* pwd, »*.ped«, »*.psr«, »*.psx« a »*.db«. Do
téchto typt souborl si nejznaméjsi progra-
my pro ochranu hesel ukladaji vSechna hes-
la. Nejzajimaveéjsi jsou potom soubory s na-
zvy »key« a »secmod«. Pokud tyto soubory
otevrete prohlizecem WinHex, ktery najdete
na Chip DVD, muzete si hesla snadno vyhle-
dat. To vsak funguje jen tehdy, nejsou-li hes-
la zasifrovana. V opacném pripadé neexistu-
je k rozlousknuti hesla Zadna rychld cesta.

WinHex toho umi je$té mnohem vice. Je-
ho pomoci muzete napfiklad otevfit odkla-
daci misto Windows (pagefile.sys). Pokud
vsak budete chtit pristupovat k pagefile.sys,
budete muset nabootovat do Visty nebo do
jiného operacniho systému. Jen tak budete
moci soubor otevrit, ze stejné relace Win-
dows to neni mozné.

Jakmile se vdim podafi v nastroji WinHex
oteviit zminény soubor, zvolte v menu
»Search | Find text«. Do vyhledavaciho rad-
ku poté zadavejte slova jako »Passworde,
»admin« nebo nalezena uzivatelska jména.
Sami budete prekvapeni, kolik hesel Win-
dows prozradi. Budete moci najit hesla pro
pristup k webovym fértim i pro otevfeni za-
mcenych PDF dokumentfi.

JAK SE CHRANIT: Pouzivéte-li programy pro
spravu hesel, vidy si hesla zaSifrujte.
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Rekonstrukce fotografii: Na Googlu staci najit ,Thumbs.db“ a poté pouzZit »ThumbsDbExtractor«.
Ziskat nahledy fotografii je pak zaleZitosti tfi kliknuti.

VsSechny programy pro spravu hesel néjaky
zpusob Sifrovani pouzivaji. Potom budou
vase hesla jako v trezoru. Nepouzivejte funk-
ce pro pamatovani hesel, které nabizi inter-
netové prohliZzece. Ty maji totiZ velmi slabé
zabezpeceni a pro hackera nebude Zadny
problém hesla ukrast. Rovnéz si dejte pozor
na programy, které za vas vyplnuji webové
formuldare - konkrétné AI RoboForm
a Password Safe. Hackefi dokdzali najit
v téchto programech slabiny a dokazou hes-
la extrahovat.

Zafidit 1ze i ochranu souboru pagefile.
sys. To je mozné provést v registru systému.
Spustte proto editor registru a prejdéte ke
kli¢i »HKEY LOCAL MACHINE\System\Cur-
rentControlSet\Control\SessionManager\
Memory Management«. Naleznéte zdznam
»ClearPageFileAtShutdown« a zmeénte hod-
notu z O na »l«. Pri vypnuti Windows se ves-
keré citlivé udaje z pagefil.sys vymazou a ani
WinHex z nich nebude schopen nic vycist.

Vyslidit: Fotografie, maily, dokumenty

Nejen Windows jsou upovidand — i samotné
soubory prozradi na svého majitele uplné
vse.

Rekonstrukce fotografii
Nastroje: ThumbsDbExtractor, Exif Reader
Na posledni party se vam podarilo poridit
nekolik fotografii, které by nikdy nikdo ne-
meél vidét. Nékdo ale ukradl z vaseho pocita-
¢e soubor »thumbs.db« a podafilo se mu
zrekonstruovat kompromitujici obrazky. Jak
se to déla, to se doctete v nasledujicim scé-
nari.

Nejprve jsmesiobstaralisoubor »thumbs.
db« z ciziho pocitace. Nejsnazsi cesta: do Go-
oglu jsme zadali

filetype:db-thumbs
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Google nasel asi 26 000 webovych stranek,
z nichz vétsina nabizi ke stazeni i tento sou-
bor. Ndhodné vybirame néjaké francouzské
webové férum a stahujeme z néj soubor
»thumbs.db«. Soubor otvirame v programu
ThumbsDbEx-
tractor. Zobrazi se
obliceje tfi mladi-
ki, pravdépodob-
né se jedna o stu-
denty. Jak jsme
vycetli z URL, je-
den z chlapcti by
se mél jmenovat
Alex.

Jdeme jesté dale a obrazek otevirdme
v programu Exif-Reader. Kluci ale byli chytfi
a vyfotili se jen pomoci webové kamery, kte-
ra mnoho dodatec¢nych udaji neuchovava.
Proto jsme se jen dozvédéli, ktery den byla
fotografie pofizena a jakym modelem digi-
talniho fotoapardtu — v tomto pripadé we-
bové kamery.
JAK SE CHRANIT: Proti Googlu se muzete bra-
nit jediné internetovou abstinenci. Druhou
moznosti je, Ze vyhleddte na svém disku
vSechny soubory s ndzvem »thumbs.db«
a odstranite je. Navic jeSté musite zabrdnit
tomu, aby je Windows vytvorila znovu. Ote-
viete »Tento pocitac«, zvolte »Ndstroje |
Moznosti slozky | Zobrazeni« a zaskrtnéte
polozku »Neuklddat miniatury do mezipa-
méti«. Abyste méli dokonalou jistotu, nemeé-
li byste pouzivat aplikaci Windows »Prohli-
Ze¢ obrazkd a faxt«. Zkratka bezpe¢nost ma
SVoji cenu.

Co na nas prozradi e-mail
Nastroje: Outlook, Outlook Express
Dobfe si rozmyslete, jestli e-mail poslete.
Elektronicka posta na vas totiz prozradi vice,
nez by se vam mohlo libit. Pro ziskdni infor-

Jména ani hesla
nejsou Zadnym
tajemstvim
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maci navic ani nepotfebujete specidlni na-
stroj. Zcela postaci i bézny e-mailovy klient.

Za celym trikem jsou hlavicky e-maild.
V Outlooku staci pro jejich cteni kliknout
pravym tlacitkem mysi na e-mail a zvolit
»Moznosti«. Ko-
lik informaci se
zobrazi, to zdlezi
na mnoha fakto-
rech. Tak napfi-
klad se muzete
dozvedeét, jakou
verzi e-mailové-
ho klienta odesi-
latel pouziva. My se zaméfime na bézné fak-
tory, které slouzi tfeba k identifikaci nebo
vysledovani uZivatele.

Po otevieni moznosti zprdvy se podivej-
te do casti »Internetova zahlavi«. Zde se to-
tiz vyskytuji vSechny informace o pricho-
zim e-mailu.

Prvni polozkou je »Received«. Zde je
identifikovan odchozi mailovy server vcet-
né vsech detaild, jako je tfeba IP adresa.
Tento zdznam je velmi tézké zfalSovat.
Prestoze e-mail vypadd jako z vasi banky,
pokud pochazi se serveru s doménou .RU,
rozhodné neni odesilatelem ten, kdo se za
néj vydava.

Priklad: PriSel nam e-mail, ktery vypadal
jako z Ceské spotitelny. Kdyz jsme vsak
chtéli zjistit skutecného odesilatele, prisli
jsme na to, Ze mail pochdzi z pocitace
PPPOE-88-147-167-190.volsk.san.ru
([88.147.167.190]). Proto jsme otevteli webo-
vou stranku http://samspade.org a zadali
jsme IP adresu 88.147.167.190. Vysledek nas
nijak neprekvapil — providerem odesilatele
byl ,Volgatelecom" se sidlem v Rusku.

Stejny postup je samozfejmé mozné apli-
kovat u jakéhokoliv jiného odesilatele - zjis-
tite si, ze kterého postovniho serveru zprava
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pochdzi, a pres vySe uvedenou webovou
stranku si o dotycném zjistite vSechny do-
stupné informace. Tak zjistite nejen posky-
tovatele, ale tfeba i fyzické umisténi serveru
a kontakt na providera.
JAK SE CHRANIT: Chcete-li poslat e-mail tak,
aby vas nikdo nevypatral, je nutné pouzit
sluzbu pro anonymni posilani e-maild, kte-
rou lze najit napriklad na adrese www.ano-
nymousspeech.com. Pro poslani e-mailu je ale
tfeba se tak jako tak zaregistrovat, proto lze
teoreticky konstatovat, Ze stoprocentné ano-
nymni e-mail neni mozné poslat.

Daldi informace, které jsou uvedeny
v internetovém zdhlavi, nejsou jiz nijak
zvlast nebezpecné. Adresdt se jen dozvi, ja-
kou madte verzi postovniho klienta, komu
byl e-mail urcen a dals$i méné dilezité in-
formace.

MS Office Spicluje
Nastroj: Notepad
Idedlnim prostfedkem pro Spiondz jsou
dokumenty z baliku Microsoft Office. Ob-
sahuji totiz fadu informaci, mezi nimi tfe-
ba uzivatelské jméno, cestu k souboru
a dalsi vyrobni tajemstvi — kdo dokument
vytvoril, jak dlouho jej editoval, kdo jej
zmeénil ¢i ulozil. Samozfejmé nemize chy-
bét ani informace o pouzitém editoru. Pro
ziskani téchto informaci navic agent ne-
potfebuje Zadny specidlni nastroj — staci
kliknout na dokument pravym tlacitkem
mysi, zvolit »Vlastnosti | Souhrn | Upfes-
nit..«. Zobrazi se vSechny podrobnosti,
které jen Windows umi prozradit. Jelikoz
je ve firmach standardem, Ze autor, ktery
je napsany prave v téchto informacich, ma
stejné jméno, jako je jeho login, chybi
k prozrazeni uz jen heslo.

Otevrete-li wordovsky dokument v po-
znamkovém bloku, ve zméti znakd se miize-

Zradné: Cookies si pamatuji fadu infor-
maci, a dokonce i hesla. Hacker je pfitom
mUze pomoci javaskriptu velmi snadno
ukrast.

te dozvédét jesté mnohem vice informaci -
misto uloZeni i zmény provedené v doku-
mentu.

Pokud vam to stale jesté nestaci, otevrete
dokument v prohlize¢i WinHex. My jsme
byli velmi prekvapeni, co jsme nasli. Jednalo
se tfeba o odkaz na internetovou stranku.
Tento odkaz vSak nebyl soucdsti dokumen-
tu, jak by se dalo ocekavat, dostal se dovnitf
zcela jinak. Mize za to Firefox, ktery byl
spustény spolecné s Wordem. Jakmile zacal
Word uklddat na pozadi, ulozil nejen samot-
ny dokument, ale zapsal do néj i obsah
schranky ve Windows — coz byla v nasem
pripadé pravé internetova adresa, kterou
jsme zkopirovali ve Firefoxu. Pokud byste
v dobé ukldddni méli ve schrance treba hes-
lo, Word by jej bez okolkt ulozil. A to se mi-
ze prihodit velmi snadno — tfeba kdyz vypl-
nujete hesla na strance pomoci specializo-
vaného ndstroje, jako je naptiklad AI Robo-
Form. Word tak teoreticky mtize ulozit iplné
vsechno, co mate ve schrance ve Windows.
JAK SE CHRANIT: Chcete-li odstranit veskeré
informace, které Office 2002/2003 automa-
ticky vklada do dokumentt, navstivte stran-
ku Microsoftu a stahnéte si nastroj RHDTool.
Ten jednoduse odstrani veskeré soukromé
udaje, které nechcete zverejnit. Pokud pou-
Nejjednoduseji se ubranite tak, ze dokumen-
ty prevedete do formatu PDF, ktery si nic
z vyse uvedeného nebude pamatovat. Neni-
li to z jakéhokoliv divodu mozné, pak dopo-
rucujeme, abyste své dokumenty z Office
poskytovali jen tém osobam, kterym bez-
mezné divérujete.

Cookies: Mozna kradez

Nastroj: PageSpy

Jak nebezpecné jsou vlastné cookies? V Chi-
pu vam neustale radime, abyste cookies pra-
videlné mazali a vibec byli v souvislosti
s nimi velmi opatrni. Jsou takova opatreni
skutecné nutnd, nebo si myslite, Ze prehani-
me? Odpovéd ziskate, proménite-li se opét
v agenta a moznosti cookies si sami vyzkou-
Site.

Abyste moznosti cookies podrobné pro-
zkoumali, musite si nejprve néjaké vytvorit.
Skutecné zly Spion pripravi skodlivy ja-
vaskript, ktery nahraje na webovy server,
a tim jednoduse ziska pristup ke cookies. Po-
kud navstévnik zavitd na takto infikovany
server, skript si stdhne jeho cookies. V od-
borném zargonu se tomu rika ,Cross-Site-
Scripting-Attack”

Protoze chceme jesté stdle zlistat na le-
gdlni cesté, pouZijeme program PageSpy,
ktery najdete na Chip DVD. Tento nastroj
spolupracuje jen s Internet Explorerem od
Microsoftu. Ndstroj si nainstalujte a otevfe-
te nékterou stranku v Internet Exploreru.
Doporucujeme zvolit takové webové forum,
do kterého se vklddd uzivatelské jméno
a heslo. A jak data z cookies vycist?

Pokud to férum umoznuje, zatrhnéte
volbu ,Pfihldsit automaticky”. To uzivateli
usnadni prihlasovani. Pokud do 14 dnt na-
vstivi stejné forum, nebude se muset prihla-
Sovat, ale webové forum ho samo automa-
ticky rozpozna.

Na takové strance kliknéte pravym tlacit-
kem mysi a zvolte polozku »PageSpy«, kterd
po nainstalovani pribude v kontextovém
menu. Tim se spusti §piondzni ndstroj. Okno
PageSpy zménte na »Cookies«. Zde uvidite
vsechny zaznamy, které o vas webova stran-
ka uchovava.
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00004280 | & Word 8.0.08...........0....~&&>ch.B.....-%2cL.B.....-%2ch.. ..ot by
OODD2ADD | v a e s s s smnsssssanssssannssassssassssssasssssansssaanessanassanonssantstsnnssssnannas
OODDEEBD | v aws s s s smnsssssanssssannssasssnassssssasssssansssasnsssssassasonssantsrsanstiaraesananronannsssins

WWW.CHIP.CZ 08/2008 [FEITH 43



pcuments

[® TEMA SPIONAZ

NAUAZANO
NAUAZANO
NAUAZANO
TIME_WAIT
NAUAZANO
NOUAZANO

E spravce iloh systému Windows i

Soubor  MoZnosti Zobrazik  MapowEda

E pikace Procesy | vikon | 5t5 |

Nézew procesu [ Pip [ usivatelské mbro_ [ cPu [ wusiti p.
Fhotoshop.exe 1848 2
WINWORD.EXE 3908 2
wireshark exe 1704

explarer.exe 2236 El g
Firefox.exe 3676 3568

OUTLOOK, EXE 2424

explorer exe 3363
iexplore.exe 2648
Acrobat.sxe 4036
sychost exs 1920

avgrsx.exe 736
EXCEL.EXE 3592
2655

3568

winlogan. exe 1364
avgudsve exe 1044
avgfwst.exe 1026
a\i'qtray.exe 536
4

[V zobrazit procesy viech usivateliy

Lkané proces

[ttyuzies pametiz 571M ; S896M

Procesy: 53 [zl CPU: 0%

Hledani Spiond: V tabulce si zjistite, které
porty jsou oteviené, a pak jen dohledate
proces, ktery je ovlada.

KdyZ nynikliknete na prvni ze zobrazenych
cookies, uvidite v okné za »Value« uzivatelské
jméno a heslo. Pokud tomu tak skutecné je,
doporucujeme takové férum radéji nenavste-
vovat. Vidite-li jen nesrozumitelna ¢isla, jedna
se o tzv. MD5 hash. I takto chranéné heslo je
ovsem mozné dostat zpét, treba pomoci na-
stroje RainbowCrack. Tento postup je vsak ca-
soveé i vypoctove velmi narocny. Jako ochrana
soukromého hesla pro vstup na néjaké webo-
vé férum to proto bude stacit.

Co v kazdém pripadé zlodéj cookies ziska,

to je adresa navstévovanych stranek (do-
main), idaje o tom, ve kterych dnech a hodi-
ndch jste stranku navstivili (modified date),
zda jsou cookies zabezpecené (secure) a jak
dlouho budou jesté platné (expires).
JAK SE CHRANIT: Kazdé forum, které navsté-
vujete, si proverte, predevsim hodnotu »va-
lue«, zda jsou hesla zasifrovana. Pokud tomu
tak neni, bude snad lepsi vzdat se clenstvi
v tomto féru.

Proti Cross-Site-Scripting utoku se snad-
no ubrdnite tak, Ze ve svém webovém pro-
hlizeci zakdzete spousténi javaskriptd. V In-
ternet Exploreru to provedete tak, ze zvolite
»Ndstroje | MoZnosti internetu | Zabezpece-
ni | Vlastni droven | Skriptovdni applett
Vv jazyce Java | Zakazat«.

Vyzvédac: Procesy Windows

Pozor! Spion nikdy nespi. Vypada to, ze se
nic nedéje, ale opak je pravda. Z vaseho poci-
tace unikaji informace ven. Ale jak? A kudy?
Sken portli odhalil podivné procesy a ote-
viené kanaly.

Windows - odposlouchavani

Nastroj: Process Explorer

Zahrajme si nyni pro zménu hru ,lepsi pi-
on" — koneckonct jde o zajisténi vlastniho
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Velky odposlech vaseho PC

Trojské koné kradou hesla i konta. Chip vam na simulaci

ukaze jak.

ODPOSLECH SiTOVE KARTY

Nainstalujte Wireshark, poté zvolte »Cap-
ture | Interfaces« a kliknéte na tlacitko
»Start« u té sitové karty, prostrednictvim
které jste pripojeni k internetu. Hned se za-
¢nou zobrazovat veskeré informace, které
proudi pres sitovou kartu. Pro zastaveni
zvolte »Capture | Stop«. V okné z0stanou
ulozeny vSechny prenesené informace na
sitové karté. Pokud jste v siti pfipojeni na
hub, je na kazdé sitové karté stejny obsah
- soused tak mUze vidét veskery vas pre-
naseny obsah.

ZiSKANI HESLA

Wireshark je uzivatelsky velmi vstricny -

z hromady Cisel byste totiz jen téZko néco
vycetli. Proto vSe organizuje do paketd,

a pokud rozpozna znamy protokol, do de-
tailu jej rozepise. ProtokolU zna celou radu,
proto neni divu, Ze zobrazi tfeba postup pfi
prihlasovani k e-mailu - nevynecha ani pri-
hlasovaci jméno a heslo. Vse je hezky na-
psano v okné tak, jak vidite na obrazku.
Pokud v obrovském mnozstvi dat budete

pocitace. Pomoci Spravce tloh systému Win-
dows, ktery je standardni soucasti instalace,
zjistime, které procesy prendseji informace
na internet.

Nejprve si proskenujeme porty, které jsou
v pocitaci oteviené a na kterych probihd ko-
munikace na pozadi. Otevfete si proto pri-
kazovy radek a zadejte prikaz

netstat--ano

Zobrazi se piehled vSech pravé probihajicich
pripojeni. Ve sloupci »Stav« vidite, v jaké fa-
zi se port zrovna nachdzi. Pokud je stav »Na-
slouchdni«, znamena to, ze port je otevren.
Pres tento port muze byt pocita¢ odposlou-
chavan.

Mdte-li nékteré porty oteviené, je docela
velkd Sance, Ze se néjaky Spion dostane do
pocitace.

Podivejte se do sloupce »Cizi adresa«. Po-
kud zde naleznete hodnotu »0.0.0.0:0«, ne-
jsou v tuto chvili timto portem prenasSena
7adna data. Spion spi. Zajimavé to za¢ne byt
v okamziku, kdy v tomto sloupci objevite
néjakou cizi IP adresu. Pak je ten spravny cas
podivat se do sloupce »PID« k pfislusSnému
prenosu. PID je jednoznacné identifikacni
¢islo procesu, ktery je zodpovédny za pfenos

chtit najit prihlasovaci Udaje, vyuzijte vy-
hledavani. Stisknéte [Ctrl]+[F] a vyhleda-
vejte slova typicka pro prihlasovani -
»|0gin«, »pass«, »user« apod.

et

Do [% e G Cwtew fraton D
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Prozradi: Wireshark zobrazi
veskerou komunikaci na sitové
karté, véetné viech hesel.

dat. Zapamatujte si PID cislo procesu, ktery
prendsi data.

Stisknutim klaves [Ctrl]+[Shift]+[Esc]
spustte Spravce uloh systému Windows.
V menu zvolte »Zobrazit | Vybrat sloupce«
a zaskrtnéte polozku »PID (Identifikdtor
procesu)«. Nyni staci porovnat PID z ta-
bulky s PID ze Spravce uloh. Na naSem po-
¢itaci byla navazana dvé spojeni s proce-
sem 2476. Ve Spravci uloh jsme nasli, ze
ndzev procesu je »miranda32.exe«, a Ze se
tedy jedna o instant messenger. Horsi je
situace, kdyz narazite na spolecny proces,
jakym je treba svchost.exe. V tomto pripa-
dé je lepsi sdhnout po specializovaném
ndstroji, jako je napriklad Process Explorer
od Sysinternals, ktery naleznete na Chip
DVD. Staci na tento ndstroj dvojité klik-
nout — Process Explorer vam ukdze veskeré
podrobnosti, véetné navdzanych spojeni,
pristupt ke knihovndm a dalSich informa-
ci. Pomoci tohoto ndstroje pak Spiony
snadno odhalite i smazete.

JAK SE CHRANIT: Obrana je v tomto pripadé
velmi jednoducha. Staci se v tabulce podi-
vat, ktery port je otevieny, pfipadné navaza-
ny, a ve svém firewallu tento port zabloko-
vat. @

VRATISLAV.KLEGA@CHIP.CZ



