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Mali akchi
pomocnici

S rostoucim poc¢tem virU a malwaru roste i RIZIKO INFEKCE.
Jak se s nim vyporadat, nechcete-li pouZivat nejnoveéjsi

(% INFO

bezpecnostni nastroje?
PETR KRATOCHVIL

ro majitele vykonnych pocitact

neni bezpecnost zddnym problé-

mem - staci jen trocha opatrnosti

a kvalitni bezpecnostni balik. Uzi-

vatelé s pomalejsimi ,stroji“ ob-
vykle své bezpecnostni ndstroje shanéji, kde
se da, coz v nekterych pripadech konci po-
merneé tragicky. Vétsina bezplatnych nastro-
jt si se sofistikovanym malwarem neporadi,
a tak potom byva jedinym reSenim reinsta-
lace. Jde to vSak i jinak.

Detekce

Prvnim krokem na cesté za ,Cistym pocita-
¢em" je detekce problém. Vyhodou komplex-
nich bezpecnostnich baliki je zjisténi infekce

Pro odborniky: KdyZ znate jméno skidce,
neni problém zjistit, jak se s nim vyporadat.

b lpmper

jiz pri praniku do pocitace (pfi kopirovani
z USB disku nebo ¢teni e-mailu). U horsich
bezpecnostnich ndstroja viak obvykle nezby-
va nic jiného nez hledat problémy pfimo na
disku pocitace. Nouzovym fesenim je instala-
ce jiného bezplatného antiviru, tu vSak dokdze
Sikovnéjsi malware zablokovat. My doporucu-
jeme alternativni cestu — internetové skenery,
jejichz test jsme vam nabidli v Chipu ¢. 4 (na-
jdete ho i na DVD). Pomoci téchto ndstroji na-
leznete vétsinu béznych skadct, ktefi se vam
v pocitaci uhnizdili.

Na prvnim misté se v testu umistil nastroj
od firmy Eset, z hlediska detekce by v3ak vasi
pozornosti nemély uniknout ani nastroje fi-
rem F-secure a Kaspersky. Je sice pravda, Ze ani
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Informace jsou vsak uréeny zkusenéjsim
uzivatelom.
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Rozsahlé moznosti: Na serverech reno-
movanych bezpecnostnich firem najde-
te desitky specializovanych nastroji na
= odstranéni malwaru. Staci si jen vybrat.

Tri kroky k bleskove
Cistému pocitaci

1) DETEKCE

Nejprve zkontrolujte pocita¢ vybrany-
mi internetovymi skenery.
Doporucujeme tyto:

» www.eset.cz/online-skener

» http://support.f-secure.com/enu/
home/ols.shtml

» www.kaspersky.com/virusscanner

2) VYCISTENI

Pomoci vyse uvedenych skenert
odstrante méné zakefny malware a po
restartu pocitace si poridte seznam toho
odolnéjsiho.

3) ODSTRANENI ZBYVAJICiCH
SKODCU

Na serverech renomovanych antiviro-
vych firem (nebo pomoci Googlu) vyhle-
dejte jednorazoveé ,cistici“ nastroje. Naj-
dete je napriklad zde:

» www.symantec.com/business/securi-
ty_response/removaltools.jsp

» www.kaspersky.com/removaltools

ten nejlepsi skener nedokdze nalezeny malwa-
re odstranit, v tomto kroku je ale pro nds nej-
dulezitéjsi detekce. A to je oblast, ve které in-
ternetové skenery vynikaj...

Diagnoza

Poté, co uz vite, kdo vam v pocitaci déla ,ne-
plechu’, je situace veselejsi. ZkuSenéjsi uziva-
telé ted mohou zadat do Googlu jméno skud-
ce a snadno najit postup, jak se ho zbavit. Na
celé radeé stranek najdete navody na vycisténi
registrli, smazdni soubor nebo odstranéni
procest. Tento postup sice také vede k cilj,
ma vsak nékolik drobnych vad. Prvnim pro-
blémem byva to, Zze ho dokazi pouzit jen zku-
Sengjsi uzivatelé, kterym nedélda problémy
prace s procesy nebo pohyb v registrech. Dru-
hou ,drobnosti” je nebezpeci ,chyby” Staci
kliknuti na Spatny kli¢, odstranéni jiného
procesu nebo smazdni dulezitych systémo-
vych souborq, a i zkuSeny ,opravar“ muiize
nadélat vice skody nez uZzitku. Ndvody a in-
formace na odstranéni Skiidce je tak lepsi
brat pouze jako ndstroj na potvrzeni diagno-
zy — s nimi uz si mulzete byt jisti, Ze jste
malware identifikovali spravne.

Odstranéni

Vétsina renomovanych ,bezpecnostnich” fi-
rem nabizi nejen klasické antivirové progra-
my, ndstroje proti malwaru nebo bezpec-
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Komplexnéjsi: McAfee nabizi pokrocilejsi variantu
nastroje proti malwaru, ktera si poradi s vice Skodci.

nostni baliky, ale také celou fadu bezplat-
nych sluzeb pro uZivatele. Mezi né lze radit
jak jiz zminované internetové skenery, tak
i specializované utility pro boj s malwarem.
Jde o malé programky, které obsahuji nastroj
na odstranéni vybraného ,problému” Uzi-
vatel jen musi vybrat ten spravny a spustit
ho. Néstroj uz se postara o vse dulezité —
ukonci bézici procesy, odstrani klice z regist-
ru a smaze infikované soubory. Jedinym po-
tencidlnim zddrhelem je to, Ze vzhledem
k velkému mnozstvi malwaru existuji i de-
sitky ndstroju na jeho odstranéni.

Kde hledat

Jeden z nejrozsdhlejsich archivli najdete na
webu firmy Symantec www.symantec.com/
business/security_response/removaltools.
jsp, kde najdete utility roztridéné jak podle
abecedy, tak i podle data pfidani. Podobné roz-
sahly archiv (i se stejnym tfidénim) nabizi fir-
ma Kaspersky na adrese www.kaspersky.
com/removaltools. Zajimavy postup zvolila
firma McAfee. Na jejim webu (http://us.mca-
fee.com/virusInfo/default.asp?id=vrt) totiz
najdete jen nékolik utilit proti tém nejrozsire-
néjsim $kadcim. Na alternativnim webu
(http://vil.nai.com/VIL/stinger/) ale najdete
nastroj jménem Stinger, ktery prohledd poci-
tac a poradi si s celou fadou virti a malwaru.
Tato varianta je vhodna predevsim pro ménée
zkusené uzivatele, nebot v tomto pripadé cas-
tecné odpada zjistovani, co se vlastné v pocita-
¢iskryva.

Standardni nabidku jednotcelovych uti-
lit najdete i na webech Alwilu (www.avast.
com/eng/avast-virus-cleaner.html) a Gri-
softu. (www.grisoft.com/ww.virus-remo-
val). Ponékud komplikovanéjsi zptisob zvo-
lila firma Eset, kterd na svém webu také na-
bizi antimalwarové utility (www.eset.com/

[ NA CHIP DVD

Na Chip DVD najdete pod indexem Mal-
ware nejen clanek ,Test internetovych
skenerd“ z Chipu €. 4, ale také nastroje
od firmy Symantec proti tfem
nejrozsirenéjsim skodcom:
W32.Mytob@mm

W32.Netsky@mm

W32.Mydoom@mm

@ » NA DVD: Programy k tomuto €lanku
najdete na DVD pod indexem MALWARE.

download/free-virus-remover.php). Zde si
musite nejprve zvolit spravny ndstroj, stah-
nout ho a rozbalit (archiv ZIP), coz neni zrov-
na idealni reseni. Komplexni zptisob zvolila
Avira, ktera na svém webu (www.avira.com/
en/support/support_downloads.html)
nabizi nejen nastroj na odstranéni vybra-
nych virt a malwaru, ale také zachranné CD
nebo ndstroj na opravu registrui.
Zkratka, nastroju proti malwaru je vice
nez dost, staci si jen vybrat... ®
PETR.KRATOCHVIL@CHIP.CZ
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