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zranitelnou verzi, tvrdi bezpecnostni :

firma Trusteer.
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SPONZOR RUBRIKY BEZPECNOST

Hackeri falsuj

L 4

biometricka data

Modely notebookU s obli¢ejovym skenerem
byly povazovany za bezpecné - aZz do ted.

V soucasné dobé uz si totiz hackefi do tako-
vého pocitace dokazou vynutit pfistup pomo-
Ci ZMANIPULOVANYCH FOTOGRAFII.

FABIAN VON KEUDELL

kU uZ nemusite zadavat

zadna hesla - staci vas obli-
Cej. Biometricky software jej po-
rovna s ulozenymi charakteris-
tickymi rysy a PC pak pro vas
uvolni. Diky tomu mate pristup
k pocitaci jenom vy - a vynalé-
zavi hackeri z Asie. Bezpecnost-
ni experti vietnamskeé firmy Bkis
Internet Security totiz vypatrali,
jak I1ze obli¢ejovy skener osalit.
Vyrobci jako Lenovo, Asus
a Toshiba nabizeji u vybranych
model0 moZnost autentizace
UZivatele pomoci skenovani ob-
liceje. Vzdali-li se pak dana oso-
ba od pocitace, software pristup
zablokuje. V pocatcich techniky
rozpoznavani oblicej0 zazname-
naval software jen nékolik uka-
zatelU, napriklad vzdalenost o¢i
nebo odstup koutku Ust od Spi¢-
ky nosu. Podle svételnych pod-
minek a kvality pouzité optiky
pak byly vysledky natolik vagni,
ze software povolil pristup té-
mér kazdému. Nové verze soft-
waru ukladaji zhruba deset foto-
grafii uzivatele a ty pri autenti-
Zaci porovnavaji s obrazem
z webové kamery.
Uto¢nici véak v algoritmu obje-
vili chybu. Vytistény snimek
osoby, ktery pochazi tfeba ze

U noveéjsich modeld noteboo-

stranky Facebooku, je schopen
software prelstit. Aby se to po-
darilo, musi vSak Utocnici pofi-
dit kolem 30 roznych variant
obrazku, mezi nimi tfeba ¢erno-
bilou fotografii nebo modifikaci
s vysokym kontrastem. Takto
vybaveni spusti ,fake-face Utok
hrubou silou. Vysledkem byva,
Ze Casto uZ po dvacatém obraz-
ku software pfistup do chrané-
ného pocitace povoli.

Proti prolomeni ochrany:
Bezpecna je pouze kombinace
biometrickych udajo

“w

Skutecnou ochranu tedy obli-
¢ejové skenery notebook( ne-
zarucuji. Vyvojari promyslo-
vych biometrickych skener( se
uZ ostatné od Cistého rozpozna-
vani obli¢eju odklanéji. Oprav-
du bezpecné jsou jenom kombi-
nace roznych biometrickych
znaky, napfiklad otisk prstu

a obraz ocni sitnice. Prislusny
skener pritom kontroluje nejen
otisky prst0, nybrz i rozméry
ruky. K tomu oc¢ni skener sejme
strukturu sitnice - to dnes
predstavuje zatim neprolomi-
telny systém. Ale nezoufejte.
Nechcete-li se u svého noteboo-
ku vzdat bezpectného rozpozna-
vani biometrickych ukazatel0,
nemusite hned vydavat tisice
eur. Bohaté vam postaci jedno-
duchy skener otiskd prstd. Mno-
zi vyrobci uz do svych model0
takovyto ,swipe-scanner” inte-
gruji. Jako dodate¢né vybaveni
je vhodny Fingerprint Reader
od Microsoftu (www.microsoft.
com, cca 45 eur). Prinejmensim
jej 1ze oSidit daleko nesnadnéji
nez obli¢ejové skenery vyrobcU
notebook0.

INFO: http://security.bkis.vn
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Kontrola obliceje: Nové notebooky umoziuji pfistup do pocitace na zakladé

snimani oblic¢eje - bohuZel se tato ochrana da snadno prolomit.

OPENOFFICE, MS OFFICE

Word s virem

Bezpecnostni mezera ve Wordu
a v XML modulu bezplatné sou-
pravy OpenOffice umoznuje hac-
kerOm dopravit do pocitace
Skodlivy kdd a spustit jej

s opravnénim spravce. Chyba se
v textovém editoru projevuje pfi
pouziti zmanipulovanych WMV
soubor( (Windows Media Video).
Je-li takové video vloZeno do-
vnitr textu, moze pfi jeho ote-
vieni dojit k preplnéni paméti.

Pak je mozné dohnat pocitac
ke zhrouceni nebo spustit
hackersky program. Jiné sla-
bé misto vyuZivaji Utocnici
prostfednictvim specialniho
XML souboru. V OpenOffice
pouzivany Open Document
Format (ODF) obsahuje XML
kod, ktery program spousti
pri otevirani souboru - tak si
mohou hackefri pfivlastnit
kontrolu nad pocitacem. Obé
mezery jsou podle vyjadfeni
vyrobce Sun v aktualni verzi
3.1.1 odstranény.

INFO: www.openoffice.org

HROZBA

Cerv pro iPhone

Na serveru Slashdot (http://ap-
ple.slashdot.org/sto-
ry/09/11/08/1411259/First-i-
Phone-Worm-Discovered-Rick-
rolls-Jailbroken-Phones?-
from=rss) byla zverejnéna in-
formace o prvnim Cervu, ktery
se Sifi telefony iPhone zneuzi-
tim prednastaveného hesla pro
SSH server, které si uzivatelé
nezmeénili.

INFO: zpravy.actinet.cz
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HACK V REALNEM CASE

Audio i video VoIP
hovory kompromitovany

Na hackerské konferenci Toorcon
byly predvedeny nové funkce
Open-source aplikace UCSNiff tool
umoznujici odposlech voice-over-
internet-protocol hovor( provadé-
nych napfiklad pomoci popular-
nich aplikaci pro iPhone. Uz vice
nez rok UCSniff tool poskytuje vse,
co jen hacker k odposlechu tako-
vych hovord potrebuje, ale dodnes
se jednalo o sestaveni téchto roz-
hovoru az po jejich ukonceni. Stej-
nym zpUdsobem mohou byt zachy-
ceny i video hovory. S nastupem
iPhonu a jinych smartphon0 velké
nologie umozfujici spojeni prak-
ticky zdarma pomoci datového
pfipojeni telefonu. Problém je ten,
Ze mnoho aplikaci, které toto
umoznuji, nepodporuje jakékoli
Sifrovani. Bez pochyb odposlech

MICROSOFT

FTP hackeri

Vyuzitim slabého mista v FTP ser-
veru sluzeb Microsoft 1S5 a 6 (In-
ternet Information Services) si
Utocnici mohou na serveru zjednat
opravnéni spravce. Utok nedokaze
odhalit ani vlastni ochrana Micro-
softu ,Stack Cookie Protection®.
Hacker nejprve na FTP serveru za-
lozi specialni adresar a tuto slozku
vyvola prikazem »NLST« (Name

VoIP hovoru existuje stejné dlouho
jako samotna technologie VolIP,
UCSniff jen tuto praci znacné uleh-
Cuje. Podle vyvojare Jasona Ostro-
ma se jedna o nastroj uleh¢ujici
testovani zabezpeceni siti a poma-
hajici poskytovatelim bezpecnost-
nich reSeni drZet krok s dobou. Vi-
ce informaci naleznete v ¢lanku na
serveru The Register (www.there-
gister.co.uk/2009/10/23/iphone_
voip_sniffing_made_easy/). O roz-
ruch v této oblasti se nedavno po-
staral Charlie Paglee, ktery na
svém blogu (http://voipwiki.
com/) tvrdil, ze ho kontaktoval
hacker z Ciny, ktery pry cracknul
protokol pouzivany komunikacnim
programem Skype. Zda $lo o pod-
vod €i skutecnost se doposud ne-
prokazalo.

INFO: zpravy.actinet.cz

Listing). Podle vyjadreni Microsof-
tu ma byt pro tento problém vy-
dana zaplata, dosud vsak neni ve
VyVoji. ,Mezera dosud nebyla ak-
tivné vyuzita,” tolik tiskovy mluv-
¢i Thomas Baumgartner. Tém, kteri
presto chtéji svij server zabezpe-
¢it, momentalné pomuze jen tento
trik: Pokud véem uzivatelOm FTP
a hostujicim U¢tom odeberete
opravnéni zakladat slozky v kore-
novém adresari, nic pak neporidi
ani hacker.

INFO: www.microsoft.com

[ INFO

Nova bezpecnostni rizika

MICROSOFT

Softwarovy gigant zacelil hned pét kritickych bezpecnostnich me-
zer, jimiz mohou hackeri propasovat do pocitace Skodlivy kad. Po-
stizena jsou Windows XP a Windows Vista. Aktualizace pfijdou do
pocitace automaticky prostrednictvim sluzby Windows Update.
INFO: www.microsoft.com

GOOGLE CHROME

Jedina zmanipulovana webova stranka staci, aby se browser Chrome
zhroutil a v PC se spustil zaSkodnicky program. Proto si nainstalujte
aktualni verzi 2.0.172.43 Google Chrome. Ta odstrani tuto a jesté dvé
dalsi slabiny.

INFO: www.google.com/chrome

ORACLE CRITICAL PATCH UPDATE RIJEN 2009

Spole¢nost Oracle vydala balik bezpe¢nostnich zaplat pro celkem

21 produktu. Kromé databaze se zaplatuji aplikacni server, WebLogic,
JRockit, E-Business Suite, AutoVue, Agile EDM, produkty PeopleSoft/
JDE a Oracle Communications Order and Service Management.

INFO: zpravy.actinet.cz

DDOS VE SVEDSKU

Nékolik vyznamnych Svédskych webU se stalo nedavno obéti distribuo-
vaného DoS utoku. Mimo jiné byly vyrazeny z provozu i www stranky
policie. O sile Utoku vypovida priklad spolec¢nosti Adeprimo, jejiz web

v dobé Utoku zahltilo 400 tisic poZzadavku za sekundu oproti obvyklym
osmi stim pozadavkim. Dalsi informace nabizi napriklad server The Re-
gister (www.theregister.co.uk/2009/10/30/swedish_ddos_attacks/).
INFO: zpravy.actinet.cz

UPGRADE PRO MOZILLU FIREFOX

Mozilla Foundation vydala 27.10.2009 celkem jedenact bezpe¢nostnich
oznameni (www.mozilla.org/security/announce/) tykajicich se weboveé-
ho prohliZece Firefox. Sest zranitelnosti je kritickych. Resenim je povyse-
ni na Firefox 3.0.15, nebo 3.5.4. Neékteré zranitelnosti se tykaji i baliku
aplikaci SeaMonkey. V tomto pripadé je doporucen upgrade na verzi 2.0
INFO: zpravy.actinet.cz
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ZABEZPECENI TREND MICRO

Threat Management Services

Spolec¢nost Trend Micro predstavila
novou nabidku Threat Management
Services, ktera podnikim zajistuje
,dohled nad bezpecnosti siti* -
vrstvu zabezpeceni posilujici sou-
¢asnou bezpecnostni infrastrukturu
organizace v boji proti aktivnimu
malwaru ur¢enému ke kradeZi dat,
ktery stavajici bezpecnostni reseni
nedokazi odhalit. Trend Micro™
Threat Management Services tyto
hrozby odhali a zajisti v€asné varo-
vani, zabrani jejich dalSimu Sifeni

a umozni napravu situace; firmy
ziskaji lepsi ochranu, vétsi prehled
a jednodussi spravu. Sluzby Threat
Management Services jsou tvoreny
tfemi baliky, které nabizeji celou
fadu poradenskych sluzeb pro de-
tekci hrozeb a planovani zabezpe-
Ceni. Patri sem:

» Trend Micro Threat Discovery
Services: Tento balik obsahuje
technologii Threat Discovery, ktera
umoznuje IT oddéleni identifikovat,
analyzovat a zmirnit dopady pro-
blém0 celopodnikového zabezpe-
Ceni proti hrozbam, véetné dosud
nezjisténych napadeni, rizikového
chovani a postup, potencialnich
boduU proniku malwaru a dalSich si-
tuaci zvysujicich zranitelnost sité.

ODHALENI KASPERSKY LAB

Diky nonstop zpravodajstvi Trend
Micro o hrozbach z celého svéta,
které je soucasti infrastruktury
Trend Micro Smart Protection Net-
work, ziskaji zakaznici prehled

0 nejruznéjsich rizikovych fakto-
rech zabezpeceni informaci v celé
své siti z na miru pripravenych
dennich a tydennich sestav.

L
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Threat Management Services
Architecturs

» Trend Micro Threat Remediation
Services: Tento balik obsahuje
funkce Threat Discovery Services

a nepretrZité monitorovani, aktivni
vystrahy v¢asného varovani a po-
radenskeé sluzby pro napravu skod
zpUsobenych skrytym malwarem
pro kradez dat. Tyto sluzby posky-
tuji odborni poradci Trend Micro

Zneuziti YouTube pro videospam

Spolecnost Kaspersky Lab ozna-
muje, Ze jeji odbornici zazname-
nali velké mnozstvi spamu od-
kazujicich na reklamu na serve-
ru YouTube. NevyZadané e-mai-
ly byly rozesilany v mnoha vari-
acich, vsechny vsak obsahovaly
stejny odkaz.

YouTube je velmi atraktivnim
zdrojem pro distribuci spamu di-
ky své celosvetové popularité.
Jiz v roce 2007 predpovidali
specialisté ze spole¢nosti Kas-
persky Lab mozZnost zneuziti
serveru YouTube jako prostred-
ku k rozesilani nebezpecnych e-
mailU. Toto je vSak prvni pfipad,
kdy jsou uzivatelé primo pre-
smérovani ke sledovani reklam-
niho videa. ,Je pfirozené, ze
tento typ reklamy je zajimavejsi
a zasahne mnohem vice uZivate-
|0,” Fika Daria Gudkova, feditel-
ka obsahové analyzy a vyzkumu
v Kaspersky Lab. ,Pfed dvéma
lety zneuzZili spammeri jméno
YouTube a misto zajimavého vi-
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dea byli uzivatelé presmérovani
na reklamni sdéleni. Nyni vede
odkaz primo na popularni ser-
ver YouTube, kde je umisténa
nevyzadana reklama.”

Neni to letos poprvé, co byli
tvOrci spam0 kreativni. V dubnu
byly zaznamenany zpravy obsa-
hujici nestandardni obrazovy
material, které inzerovaly sluz-
by spammer0. Tyto grafické sou-
bory byly také upraveny pomoci
metod vyuzivajicich obrazovy
Sum, které zpusobily spamovym
filtrdm znacné problémy. Spo-
le€nost Kaspersky Lab proto
Znovu upozoriuje na dulezitost
zapnutého spamoveého filtru,
ktery blokuje nevyzadanou
a potencialné nebezpetnou ko-
respondenci. Spamove filtry
v produktech spolecnosti by ta-
ké mély mit nastaven mod ,uce-
ni“, diky némuz se neustale
zlepSuje ochrana proti vsem ty-
pum nevyzadané posty.

INFO: www.kaspersky.com

Threat Management Advisor, ktefi
24 hodin denné, 7 dni v tydnu ak-
tivné pracuji na monitorovani na-
kaz v sitich zakaznika.
» Trend Micro Threat Lifecycle Ma-
nagement Services: Tento balik ob-
sahuje veskeré funkce z predchozi-
ho baliku a dale je rozsifuje o auto-
matické odstranovani hrozeb
a technologii analyzy pficin
spolu se sluzbami aktivniho
planovani zabezpeceni, kte-

ré poskytuje specializovany

poradce Trend Micro Threat
Management Advisor.
Vsechny tfi baliky slu-
Zeb jsou urceny k posileni
a rozSireni stavajici infra-
struktury zabezpeceni, kte-
ra ma nevyhnutelné meze-
ry, jichZ zneuzivaji utajené
nové hrozby. Bezplatna ¢tr-
nactidenni ukazka sluzeb
Security Threat Assessment (Hod-
noceni bezpecnostnich hrozeb), po-
skytovana spolecnosti Trend Micro,
klade diraz na skutecnost, Ze pro-
stredi vétsiny firem neni tak bez-
pecné, jak si tyto firmy mysli: ze
130 hodnoceni bezpecnostnich
hrozeb Security Threat Assessment
provedenych spole¢nosti Trend

Micro od fijna 2008 do srpna 2009
bylo 100% vsech zUc¢astnénych
podniky nakaZzeno aktivnim
malwarem.

Nejenze se v pocitacich skryvaji
neznamé hrozby, novy vyzkum
Trend Micro navic naznacuje, ze
malware z0stava v pocitacich mno-
hem déle, nezZ se drive predpokla-
dalo. Pri analyze vice nez 100 mili-
onU napadenych IP adres zjistila
spolecnost Trend Micro, Ze vétSina
napadenych IP adres zUstava naka-
Zena (nebo je opakované napada-
na) po dobu delsi nez dva roky
a v zemich s nejvyssimi hodnotami
trva nakaza nejcastéji 300 dni.
Osmdesat procent vsech napade-
nych pocitact z0stava nakazeno
déle nez meésic. Sluzby Trend Micro
Threat Management Services jsou
soucasti reeni Trend Micro Enter-
prise Security - Uzce integrované
nabidky produktu, sluzeb a reseni
pro zabezpecleni obsahu, zaloZzené
na infrastrukture Trend Micro
Smart Protection Network. Trend
Micro Enterprise Security zajistuje
bezprostredni ochranu pred novy-
mi hrozbami a zaroven podstatné
zjednodusuje spravu zabezpeceni
a snizuje naklady s ni spojené.

HROZBY PRO IE, CHROME A SAFARI

Podvrh PayPal SSL klice

Hackeri zverejnili padélek SSL
certifikatu pro PayPal, ktery vy-
uziva chyby v programovaci
aplikaci CryptoAPI. Ta je vyuzi-
vana prohliZeci Internet Explo-
rer, Google Chrome a Apple Sa-
fari pro Windows. PFi pouziti fa-
leSného certifikatu vsechny tfi
prohlizece hlasi, Ze certifikat
pro on-line platby je v poradku.
V pripadé, kdy hackefi zkombi-
nuji zranitelnost v CryptoAPI

s jiz déle dostupnou aplikaci
SSLSniff, je relativné snadné do-
nutit prohlize¢ zobrazit faleSnou
stranku bez jakychkoliv varova-
ni, dokonce i kdyZ adresa zacina
https. Mluv¢i spole¢nosti PayPal
fekl, ze bezpecnostni tym spo-
le€nosti si je plné védom zrani-
telnosti a v soucasnosti se snazi
zajistit dalSi zabezpeceni, které
by mohl nasadit. Zranitelnost
byla zverejnéna v ¢ervenci na
konferenci BlackHat, ale Micro-
soft ji zatim ani nepotvrdil, ani
neopravil. Mluv¢i softwarového

gigantu oznamil, ze jeho bez-
pecnostni tym ovéruje mozné
zranitelnosti Windows, prezen-
tované na BlackHatu, a ze spo-
le€nost pfijme potrebna bezpec-
nostni opatreni, aby ochranila
své zakazniky. Vice informaci
naleznete na webu TheRegister.
co.uk (www.theregister.co.
uk/2009/10/05/fraudulent_
paypay_certificate_published/).
INFO: zpravy.actinet.cz




NOVE VERZE ANTIVIROVYCH RESENI

TrustPort pro
rok 2010

Do prodeje byly uvolnény bez-
pecnostni produkty TrustPort An-
tivirus 2010 a TrustPort PC Secu-
rity 2010. Nové verze prinaseji
zdokonaleni jak v oblasti funkci,
tak v oblasti ovladani. TrustPort
Antivirus 2010 a TrustPort PC
Security 2010 smeéfuji predevsim
do oblasti domacnosti a malych
kancelari. Zatimco prvni produkt
se soustredi na ochranu pocitace
proti malwaru vseho druhu, na
vSech vstupnich bodech pocitace,
druhy produkt k tomu pridava
personalni firewall a zabezpeceni
soukromych dat prostfednictvim
Sifrovani a skartace.

Mezi firemni zakazniky mifi
TrustPort Antivirus Business
2010 a TrustPort PC Security Bu-
siness 2010. Jejich vzhled
i funkcionalita vychazeji z verzi
pro domacnosti, nabizeji ovsem
moznost centralni spravy a hro-
madné instalace softwaru v pod-
nikoveé siti. Kromé toho je lze za-
koupit nejen ve verzi se dvéma,
ale také se ¢tyrmi skenovacimi
motory, coz priblizuje virovou
detekci magické hranici sta pro-
cent. Ve vsech zminénych pro-
duktech byly nové pouzity jako
vychozi kombinace skenovaci
motory AVG a BitDefender. Doslo
tak ke zvyseni virové detekce pfi
soucasném snizeni poctu fales-

NEBEZPECNA HROZBA

nych poplachu. Oproti pfedcho-
zim verzim pfibyla automatizo-
vana instalace softwarovych ak-
tualizaci, bez nutnosti manualni-
ho zasahu uZivatele. Jedna se

o funk¢ni aktualizace, nikoli

0 automatické aktualizace viro-
vych vzorky, které jsou samo-
zrejmosti jiz davno. Zdokonaleni
se dockala také postovni ochra-
na. Software nove obsahuje za-
suvné moduly pro vsechny béz-
né pouzivané klienty, tedy
Microsoft Outlook, Outlook Ex-
press, Windows Mail a Mozilla
Thunderbird, a umoznuje tak

né a infikované posty. Proti po-
kusOm malwaru vyradit antivirus
z normalniho provozu byla zave-
dena ochrana systémovych sou-
bor0 antiviru. TrustPort Antivi-
rus 2010 a TrustPort PC Security
2010 jsou kompatibilni se vsemi
aktualnimi platformami Win-
dows, a to v 32bitové i v 64bito-
Vé verzi. Lze je provozovat na
Windows 7, Windows 2008, Win-
dows Vista, Windows 2003, Win-
dows XP a Windows 2000. Soft-
ware je k dispozici v péti jazyko-
vych verzich - anglické, ¢eske,
italské, némecké a Spanélské. Ja-
zvk rozhrani si uzivatel voli pfi
instalaci, ale 1ze ho zménit kdy-
koli za béhu programu.

SSL/TLS zranitelnost

V SSL byla nalezena kriticka zra-
nitelnost, ktera uto¢nikim umoz-
fnuje vlozit se do zabezpecené
SSL komunikace standardnim
»man-in-the-middle" Utokem. Di-
ky tomu jsou zranitelné webové
stranky vyuzivajici SSL: napfi-
klad internetové bankovnictvi,
back-office systémy, které vyu-
Zivaji webové sluzby, dale apli-
kace jako e-mailové a databazo-
vé servery, ale i webové stran-
ky, které vyuzivaji certifikaty
klientd. Marsh Roy a Steve Dis-
penda, zaméstnanci spole¢nosti
PhoneFactor objevili bezpec-
nostni diru v SSL protokolu, a na
konci Fijna informovali spolec-
nosti, jejichZz produkts se tyka.
Byla ustanovena pracovni skupi-

na ze zastupcd PhoneFactor,
IETF (Internet Engineering Task
Force) a organizace ICASI (Indu-
stry Consortium for the Advan-
cement of Security on the Inter-
net), ktera sdruzuje spolecnosti
Microsoft, Intel, Nokia, IBM, Cis-
co, Juniper, Open SSL, Apache,
NSS, Red Hat a Leviathan Securi-
ty Group. Zranitelnost neméla
byt zverejnéna do zacatku roku
2010, aby vyrobci sotftwaru
méli dost ¢asu na opravu, ale

4. listopadu byla zranitelnost ne-
zavisle objevena na diskuzi pra-
covni spiny IETF TLS a zpravy

0 zranitelnosti se zacaly rychle
SiFit IT security komunitou.
INFO: www.phonefactor.com/
sslgap/
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RESENI: AVG LINKSCANNER

Kriticka slabina
socialnich siti

Zkracovani internetovych od-
kazU, zejména pro komunikaci
na socialnich sitich, umoznuje
zamaskovat nebezpecné stran-
ky se Skodlivym kodem. Jejich
pfitomnost dokaze odhalit bez-
pecnostni nastroj AVG LinkS-
canner (www.linkscanner.avg.
com). Cil kazdého linku testuje
v realném ¢ase a nespoléha na
databaze, mnohdy zastaralé jiz
ve chvili publikovani. Dnesni
hrozby se totiz vétSinou pfesu-
nuji z mista na misto v ¢ase
kratSim nez 24 hodin. Sluzby
zkracujici linky umoziuji vtés-
nat odkazy do 140 znaku jedné
zpravy na Twitteru Ci zkratit
tézko zapamatovatelnou adre-
su. Stavaji se tak stale popular-
néjsimi. Obdobnych sluzeb
existuje cela rada a nékteré
jsou primo soucasti klientskych
twitterovych aplikaci nebo ji-
nych socialnich siti.

,Problémem zkracenych URL
je, Zze vétsinou ani vzdalené ne-
pripominaji pOvodni adresu.
Uzivatel proto nikdy nevi, kam
jej nasmeéruji. Lidé se sice chtéji
dostat na konkrétni stranku, ale
zneuzit takovy link

SKYPE

Odposlech VoIP

Pomoci specialniho trojského ko-
né se jistému Svycarskému soft-
warovému vyvojari podarilo od-
poslouchavat zasifrované rozho-
vory na Skypu. VolP program je
povazovan za bezpecny, nebot
spojeni mezi obéma partnery pri
rozhovoru jsou Sifrovana. Bezpec-
nostni expert nyni na internetu
vystavil zdrojovy text nastroje,
ktery se ,zahackuje” do béZiciho
procesu Skypu v pocitaci. Odtam-
tud trojsky kon slysi kazdy rozho-
vor nezaSifrované, jeho obsah za-
znamena do MP3 souboru a ten
poté odesle do predem ur¢eného
serveru na webu.

UZ v roce 2008 se proslychalo,
Ze takovéto nastroje aktivné na-
sazuje bavorska justice. Tyto
zpravy nebyly ani dementovany,
ani potvrzeny. Autor nyni zverej-
néného nastroje v minulosti pra-
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k odkazu na skryty Skodlivy
kod je velmi jednoduché,” vy-
svétluje reditel vyzkumu spolec-
nosti AVG Technologies Roger
Thompson.

.Nakazené" internetové stran-
ky jsou nejnovéjsim zpUsobem
prenosu malwaru do pocitaco. Ci-
lem UtokU je nejcastéji kradez cit-
livych osobnich informaci nebo
dat, pripadné zapojeni pracovni
stanice do sité ovladané z vnéjsi-
ho prostfedi (botnet). Pocita¢ mo-
hou uzivatelé nakazit pouhym
kliknutim na odkaz, prohlédnutim
obrazku, a nékdy dokonce staci
pouze prejet mysi pres banner.
Utocnici hrozby obvykle nechava-
ji na webové strance méne nez je-
den den a poté je presunuji jinam.
Snazi se tim co nejvice snizit
pravdépodobnost odhaleni.

LLinkScanner je jediny bez-
pec¢nostni nastroj schopny dete-
kovat ukrytou hrozbu za zkrace-
nou URL," pokracuje Thompson.
»Pouze LinkScanner zastavi ne-
bezpecny pokus o otevfeni we-
bové stranky dfive, nez je poz-
dé.” AVG LinkScanner je k dis-
pozici zdarma na adrese
www.linkscanner.avg.com.

coval pro bezpec¢nostni IT firmy,
napriklad pro ERA IT, které Udajné
vyvijeji odposlechové programy
pro organy ¢inné v trestnim fize-
ni. Pfed takovymito utoky mize
ochranit jenom aktualizace soft-
waru. Skype uz na reSeni pracuje.
INFO: www.skype.com

[ INFO

Nova bezpecnostni rizika

ADOBE READER/ACROBAT

V aplikaci Adobe Reader i jeho placené verzi Adobe Acrobat
byla nalezena kriticka zranitelnost, zneuzitelna ke kompro-
mitaci systému. Zranitelnost je zavinéna blize nespecifikova-
nou chybou a v tuto chvili je aktivné zneuzivana. Adobe do-
porucuje blokovat pouzivani JavaScriptu pfi prohlizeni webu
a udrzovat databaze svého antivirového softwaru aktualni,
ackoli i tak je mozné chybu zneuzit. Proti zneuziti jsou takeé
chranéni uzivatelé Windows Vista pouzivajici DEP (Data Exe-
cution Protection), coz je systém ochrany proti spousténi ko-
du z paméti RAM. Adobe by mélo podle svého vyjadreni chy-
bu opravit pri prilezitosti vydani pravidelnych zaplat 13. fij-
na. Vice na serveru Adobe.com.

INFO: zpravy.actinet.cz

SAFARI, IE, CHROME

Devét tydn0 poté, co hacker predvedl, jak kompromitovat
autentizacni certifikat pro libovolnou webovou stranku, uzi-
vatelé Internet Exploreru a dalSich aplikaci zUstavaji v ohro-
zeni, protoze Microsoft neopravil zranitelnost v rozhrani pro
programovani aplikaci CryptoAPI (viz http://msdn.micro-
soft.com/en-us/library/ms867086.aspx). To zpUsobuje, ze
|IE a dalSi aplikace jsou zavislé na kodu, ktery je mozné obe-
Istit faleSnymi SSL certifikaty. Chyba mize zpUsobit to, ze
Google Chrome, Apple Safari pro Windows a Internet Explo-
rer zobrazi podvodnou stranku bez jakéhokoliv varovani.
Naopak v prohlizeci Firefox byla chyba odstranéna (www.
theregister.co.uk/2009/08/04/firefox_critical_update/) né-
kolik dni po zverejnéni zranitelnosti na konferenci BlackHat
(viz www.theregister.co.uk/2009/07/30/universal_ssl_certi-
ficate/). V soucasnosti neni jisté, kdy bude zranitelnost opra-
vena; Microsoft tvrdi, ze proSetruje zranitelnosti prezento-
vané na BlackHatu, a jakmile skonci, prijme opatfeni nezbyt-
na k ochrané svych zakaznik0

INFO: zpravy.actinet.cz

PHP

V PHP bylo nalezeno vétsi mnozstvi zranitelnosti s dosud
nespecifikovanym dopadem. Jedna se o chybu v ovérovani
certifikatd SSL, chybu ovéreni vstupu pfi praci s EXIF daty
a jiné. Zranitelnosti byly ohlaseny ve verzich predchazeji-
cich 5.2.11. Vice informaci naleznete na PHP.net (www.php.
net/releases/5_2_11.php).

INFO: zpravy.actinet.cz

CUTEFTP / CORE FTP

V programech CuteFTP a Core FTP byla nalezena zranitel-
nost. Tito FTP klienti totiz nedokazi zpracovat priliS dlouhé
popisky u jednotlivych FTP server0. Uzivatel tak miUze na-
priklad importovat seznam takovych serveru, pfipadné tento
seznam obnovit ze zalohy a pfi pokusu pripojit se na néjaky
z nich zavinit preteceni paméti a umoznit tak spusténi libo-
volného kodu. Zranitelnost je potvrzena v CuteFTP ve verzi
Home a Professional 8.3.3.0054 a Core FTP 2.1.1612. Vice
informaci o zranitelnosti v CuteFTP a Core FTP najdete na
serverech Secunie (http://secunia.com/advisories/36874/).
INFO: zpravy.actinet.cz
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ZPRAVA SPOLECNOSTI SYMANTEC

Svatecni spamy

Spolecnost Symantec oznamila vydani své
rijnové zpravy 2009 MessageLabs Intelligen-

ce Report.

Analyza odhaluje narust nevyza-
dané posty tématicky zamérené
na svatky, vcetné Halloweenu,
Dne dikuvzdani, Vanoc a dne sva-
tého Valentyna, a také vinu phis-
hingovych UtokU souvisejicich

s poslednimi terminy pro podani
danovych priznani.

V poloviné fijna zacal tym
MessageLabs Intelligence pozo-
rovat, Zze nevyzadana posta na
téma Halloween tvofi 0,5% ves-
keré nevyzadané posty, sou-
stavné narista a s blizicim se
svatkem dosahuje Spi¢kovych
hodnot 500 milion0 e-mail0 ko-
lujicich kazdy den po celém své-
té. V Fijnu se také vzedmula vl-
na phishingovych e-mail0, které
predstiraly, Ze pochazeji z fi-
nancniho Uradu.

Jak uvadi tym MessagelLabs
Intelligence, zatimco tématem
e-maild zamérenych na Hal-
loween, které pochazely z robo-
tickych siti Rustock a Donbot,
byly 1éky nebo software, nevy-
Z3dana posta zamérena na Va-
noce a Den dikuvzdani odeslana
robotickou siti Cutwail se tykala
replik hodinek. Nevyzadané
zpravy tykajici se replik hodi-
nek tvorily v fijnu pfiblizné 2%
nevyzadané posty. Odhaduje se,
Ze v nasledujicich mésicich bu-
dou po celém svété kazdy den
kolovat dvé miliardy téchto
zprav. Nejvice phishingovych e-
mailU s predstiranym pOvodem
v IRS bylo zachyceno 10. fijna,
kdy ve 24hodinovém obdobi
tvofily 67 % vSech phishingo-
vych e-mail0, zatimco phishin-
gové e-maily s predstiranym
pUvodem v HMRC dosahly vr-

Utokd patri oblast zdra-
votnictvi.
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cholu 13. fijna, kdy tvofily 81%
vSech phishingovych e-mailo
zachycenych v tento den, coz je
historicky jedna z nejvétsich
phishingovych vin zamérenych
na HMRC.

,Jak je v této ¢asti roku pro
tvUrce nevyzadané posty typic-
ké, snazi se vydélat na svat-
cich,” fekl vedouci analytik
MessageLabs Intelligence Paul
Wood. ,Nejspis jsou az prilis
horlivi, ale rozesilani nevyzada-
né posty je hra velkych cisel
a velké objemy dosud nepo-
chybné autorim nevyzadané
posty prinasely Uspéch. Mozna
zacinaji tak brzy proto, aby se
v konkurencnim boji s jinymi
robotickymi sitémi pokusili ma-
ximalizovat svoji $anci na
Uspéch.”

V fijnu se sice objevily viny
phishingu souvisejiciho s danovymi
pfiznanimi, ale obecné jsou phis-
hingové Utoky na Ustupu ve srov-
nani s nejvyssimi urovnémi aktivi-
ty pocatkem tohoto roku. Tym
MessageLabs Intelligence se do-
mniva, Ze je to ¢astecné dusledkem
toho, Ze je k dispozici méné sad
phishingovych nastroju. Zda se ale,
Ze narUstaji viny phishingu v jinych
jazycich nez anglictina, napriklad
ve francouzstiné a italstiné.

,Co se tyce vIn phishingu,”
fekl Wood, ,zaznamenali jsme
v pristupu Uto¢niks podstatny
posun. Nejen, Zze experimentuji
s r0znymi jazyky, ale kromé fi-
nancéniho sektoru se cilem jejich
pozornosti stavaji také sluzby
online, jako je webovy e-mail.
DUvodem je pravdépodobné to,
Ze e-mailové adresy se v hojné

Loterie: Vyhrali jste mi-
liony v Nigérii nebo jen
vstupenKy na mistrovstvi
p . . svéta ve fotbalu?

mife pouzivaji k ovéfovani na
jinych webech, napfiklad ve
spolecenskych sitich, na malo-
obchodnich a aukénich webech.”

V fijnu tym MessagelLabs In-
telligence zachytil také dalsi ra-
du nevyzadanych zprav ve stylu
podvodu se zalozni platbou
v souvislosti s néjakou udalosti.
Tou je tentokrat mistrovstvi
svéta v kopané v Jizni Africe
v roce 2010. Zpravy pozaduji
od adresata finan¢ni obnos, po
jehoz zaplaceni obdrzi inzero-
vanou vyhru.

Tym MessagelLabs Intelligen-
ce informoval pocatkem mésice
také o narustu objemu nevyza-
dané poSty souvisejici s troj-
skymi koni Bredolab rozesilané
z robotické sité Cutwail (Pan-
dex). Cilem trojského koné Bre-
dolab Sifeného ve formé kom-
primované pfilohy e-mailu je
dat odesilateli Uplnou kontrolu
nad cilovym pocitacem. Nejno-
v&jSi e-maily mély v pfedmétu
sledovaci €islo zasilky. Nevyza-
dana posSta souvisejici s troj-
skym koném Bredolab dosahla
nejvyssi Urovné v fijnu a kazdy
den v mésici tvorila 3,5% nevy-
zadané posty a 5,6 % Skodlivého
kodu. Tym MessagelLabs Intelli-
gence odhaduje, Ze kazdy den
je distribuovano 3,6 mid.
e-mailu se Skodlivym kodem
Bredolab.

informace ve zpravé:

Nevyzadana posta: V Fijnu 2009
byl globalni podil nevyzadané
posty v e-mailovém provozu

z novych a dfive neznamych za-
vadnych zdroj0 88,1% (1z 1,1
e-mailu), coz je od zari zvyseni
01,7%.

Viry: Globalni podil e-mail0 na-
padenych virem v e-mailovém
provozu z novych a dfive ne-
znamych zavadnych zdrojo byl
v fijnu jeden z 230,8 e-mail0
(0,43 %), coz je od zari zvyseni
00,18%. 19,2 % Skodlivého ko-
du Sifeného e-mailem obsaho-
valo v fijnu odkazy na nebez-
pecné weboveé servery, cozZ je
od zafi pokles 0 20,6 %.
Phishing: V fijnu byla aktivita
phishingu 1 z 293,7 e-mail0
(0,35 %), to je zvySeni 0 0,11 %.
Zabezpeceni webu: Analyza ¢in-
nosti zamérenych na zabezpe-
¢eni webu ukazuje, Ze 37,6 %
vesSkerého webového Skodlive-
ho kodu zachyceného v fijnu.
Tym Messagelabs Intelligence
identifikoval také kazdy den

v prOméru 3 086 webovych
serverU, které se nové staly
hostiteli Skodlivého kodu a ji-
nych potencialné nezadoucich

programdu, jako je spyware
a Avare.

Rijnova zprava 2009 Message-
Labs Intelligence Report obsahuje
uvedenych trendech a hodnotach
a podrobnéjsi rozbor trendl v ze-
mépisnych oblastech a ve vertikal-
nich oborech. Uplna zprava je k dis-
pozici na adrese http://www.mess-
agelabs.com/intelligence.aspx.

[ INFO

Trendy hrozeb
podle zemépisnych
oblasti

» Uroven nevyzadané posty
se v fijnu zvysila v Dansku

0 0,6 %, CimZ si tato zemé za-
jistila pozici zemé s nejvetsim
podilem nevyzadané posty,
ktery dosahuje 96,2 % ze
vsech e-mail0.

» \/ USA se podil nevyzadané
posty zvysil na 94,0% a v Ka-
nadé na 93,0%. Podil nevyza-
dané posty vzrostl ve Velké
Britanii na 93,3%.

» Nejvetsi narust nevyzadané
posty byl v Mexiku, kde podil
nevyzadané posty vzrostl
04,8% na92,7%. V Nizozem-
sku dosahl podil nevyzadané
posty 93,5%, v Australii
vzrostl na 92,9 %.

» VV Hongkongu dosahl podil
nevyzadané posty 94,5%, v Ja-
ponsku byl na Urovni 91,7%.

» Aktivita vird vzrostla v Ciné
00,77%na 1 v 80,7 e-mailg,
¢imz se Cina dostala na prvni
misto tabulky.

» Nejvetsi zvyseni ze vsech
zemi bylo pozorovano v Lu-
cembursku, kde se aktivita vi-
r0 zvysila 0 97 %.

» Uroven vir0 v USA byla 1

v 291,2 (1 vir v jednom z
291,2 e-mail0) a v Kanadé 1

v 274,0. V Némecku byla Uro-
ven vir0 1v 192,1, v Nizozem-
sku 1 v 367,8, v Australii 1

v 277,5, v Hongkongu 1ve
174,6 a v Japonsku 1 v 248,7.

» Lucembursko byla nejaktiv-
néjsi zemé v oblasti phishin-
govych Utoku s podilem 1

v 110,0 e-mail0, za nim na-
sledovala Cina s podilem 1

v 138,2.





