OCHRANA DAT

Vymazano?
Ani nahodou!

Prodat stary pevny disk a pFijit si tak na néjaké penize, to neni Spatny napad.

Jenomze mnozi tak spolu s hardwarem vydrazuji i sva osobni data...

Text: Markus Mandau, autor@chip.cz

V tomto clanku najdete
Odhaleni ukrytych dat

Které tdaje nelze vymazat
Pro€ jednoduchy vymaz nestaci
Jak data spolehlivé zlikvidovat

oc¢ni pfijem, placeni vyzivného, platova
tfida - to jisté nejsou informace, které
by o sobé ¢Elovék chtél vytrubovat do
svéta. A presto se na discich v bazarech
Casto ocitaji tak davérné informace, jako je

tfeba danové priznani. Denné tam méni maji-
tele pres tisice USB paméti, pevnych diskd,
pamétovych karet a mobilnich telefond.
A's pouzitym hardwarem také vSechny perso-
nalni informace, které jsou na ném jesté
stale zapsany: danova pfiznani, hesla, intim-
ni fotografie a videa nebo i divérné firemni
dokumenty.

Predchozi majitelé se samoziejmé domni-
vaji, Ze svou pamét pred odprodejem vymazali.
A opravdu to udélali. Jenomze ,jednoduse”
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TESTY A NAVODY
~ Eraser 5.82
freeware
www.heidi.ie/eraser

~ PC Inspector File Recovery 4.0
freeware
www.pc-inspector.de

~ TestDisk 6.5
freeware
www.cgsecurity.org

~ Photorec 6.5
freeware
www.cgsecurity.org

~ Restoration 2.5.14 CZ
freeware
www.aumha.org/a/recover.php

vymazana data se daji velice snadno obnovit.
Stac¢i k tomu vhodny software; vétSina tzv.
Lrecovery tools“ je dokonce zdarma k dispozi-
ci na webu.

Rozhodli jsme se to vyzkouSet a v jednom
z bazard jsme udélali docela objemny
nakup: kromé pevnych diski a USB ,klice-
nek“ také digitalni fotoaparaty, pamétové
karty a mobily. Samozfejmé jsme si nase
nové akvizice prohlédli trochu dikladngji -
a byli jsme upfimné prekvapeni, kolik dlveér-
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nych a snadno rekonstruovatelnych udaju
jsme na nich nasli. Fotky z dovolenych, pirat-
ské kopie, kompletni SMS korespondenci
véetné telefonnich Cisel, uz v Gvodu zminéné
danové priznani - pfedchozi majitelé nam
tak dali do svého soukromého Zivota nahléd-
nout opravdu hluboce.

Nez tedy sva vyfazena pamétova zarizeni
zpenézite nebo se jich zbavite jinak, méli
byste zajistit, aby se v jejich paméti uz sku-
teCné Zadna data nenachazela. ProC prosté
odstranéni souborl z kose ve Windows,
a dokonce ani formatovani disku k ochrané
privatni sféry nestaci, to je vysvétleno
v rdmecku na strané 131. Je proto lepsi
vénovat této zaleZitosti néjaky ¢as a celou
pamét prepsat. U 200GB pevného disku to
sice trva i nékolik hodin, ale tato obét se
vyplati; vhodny software najdete na Chip DVD.
A nyni si prectéte, co vSechno jsme ve vydraze-
ném hardwaru objevili - a jak pfislusny typ
pameéti spolehlivé vymazete.

Piratské kopie, archiv MP3
a daiové priznani

Obnovit smazana data neni pro ,recovery
tools
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dokazal ze zdanlivé prazdné USB klicenky zrekonstruo- | | <

vat cely archiv ,empétrojek™.

ném disku ¢i v USB paméti. Obé tato pamé-
fova média totiZz pouzivaji stejné souborové
systémy (FAT nebo NTFS) a Windows maiji
vSechna zapisova prava potfebna pro pristup
k relevantnim Gdajam.

USB pamét: Nas prvni dojem po fadé zku-
Sebnich nakupl v bazaru: pouzité ,fleSky“
jsou levné - a jako zdroj dat docela vydatné.
U mnoha z nich se nasim nastrojum podafilo
vymazané soubory vratit na ,svétlo svéta“,
napriklad pisnicky ve formatu MP3 a piratsky
zkopirovany software. Zcela bez problémd to
probihalo napfiklad u 128MB paméti Q-Max.
VSechno bylo samoziejmé vymazano, ale uz
pfi kratké kontrole nastrojem Restoration
(www.aumha.org/a/recover.php) vyslo naje-
vo 115 soubor(. Z nich bylo 41 dosud nepo-
rusenych, u zbyvajicich se jednalo o zaznamy
GasteCné prepsané. Mezi nalezy byla i provo-
zuschopna piratska kopie WinDVD 7. Tu jsme
dokazali kompletné extrahovat - a pfisli jsme
tak zadarmo k novému funkceschopnému
softwaru; pomoci ,prilozeného* programku
Jkeygen.exe“ jsme si totiz k nému mohli
i vygenerovat prislusné sériové Cislo.

Trochu naro¢néjsi bylo dobyvani smaza-
nych dat z 1GB kolicku znacky Sharkoon,
ktery byvaly majitel pfed odprodejem prefor-
matoval. V takovém pfipadé uz nastroj Res-
toration nepomd0ze: ten totiz neprovadi tzv.
,RAW skenovani“, a vymazané soubory tedy
nemuze rozpoznat na zakladé bitovych vzord
nebo souborovych signatur. Je tedy odkazan
jenom na polozky oznacené v alokaéni tabul-
ce (FAT) jako zrusené - ta je ale po prefor-
matovani prazdna.

Sahli jsme proto po specidlnim programu
FormatRecovery (www.oo-software.com).
Tento nastroj umi dokonce zrekonstruovat
i nazvy souboru. Stacilo jen nechat jej chvili
béZet a zanedlouho byla vSechna data opét
na svété. Pomohli jsme si tak k MP3 archivu
s témér 170 songy, pocinaje skupinou Aero-

smith a konce Pepickem Zimou - komentar
k hudebnimu vkusu predchoziho majitele si
na tomto misté odpustime.

Pevny disk: Pri prodeji pevnych disku se zda
bezpecnostni povédomi uZivatell prece jen
trochu vyraznéjsi. Pfesto jsme na 80GB disku
od Maxtoru néco nalezli. Po jeho pfipojeni
k IDE kabelu jsme nejprve nevidéli nic: zadna
data, vSechny oddily smazany. Program , TestDisk"
(na Chip DVD) vSak poskytl jiny obraz: nastroj
nasel primarni bootovaci oddil a tfi logické
diskové jednotky v pfidavném oddilu. Jak se
zda, disk byl jednoduse ,vyprazdnén“ néja-
kym diskovym editorem nebo pfislusnym
nastrojem Windows.

Zrusené jednotky oznacuje TestDisk pis-
menem ,D“ (z anglického ,deleted”). Daji se
vSak pomoci atributu ,L“ (,logical) zménit
a prostrednictvim ,Write“ obnovit. Po restar-
tu byly oddily na disku opét viditelné, data
vSak jesté ne. Ta totiZ pavodni majitel doda-
teéné vymazal. Obezretné, ale nikoli dosta-
tecné. Nebot od této chvile uz Ize obnovit
data obvyklym zplsobem: vyvolat ,recovery
tool“, spustit analyzu a obnovit data. Nejsi-
operacni systém znovu startoval a zapisoval
pfitom na disk.

TakZe - nabootovat linuxovy systém. Napi-
klad Knoppix plus freewarové nastroje jako
Jfatback“ a ,ntfsundelete“. Nevyhodou je tu
vSak ovladani z prikazového radku: je-li tfeba
rekonstruovat vice soubord, stoji to hodné
Gasu. Proto jsme se rozhodli pro komeréni
linuxovy software Data Rescue firmy Prosoft
(www.prosofteng.com). Snadno se obsluhuje
v duchu zasady ,zalozit, nabootovat, skeno-
vat“ a ma také tu prednost, Ze upozoriuje na
hardwarové chyby. Pokracovani by totiz za
téchto okolnosti mohlo vést ke ztraté dat.
V takovych pfipadech mize Data Rescue na
prani  kompletni disk naklonovat jako
,image“. Data se pak obnovuji odtud. To je
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ostatné také metoda, jakou obvykle postupu-
ji profesionalni zachranari.

Po dokonéeni akce nam Data Rescue
predlozil tisice soubor(. V jednom z oddilu
napfiklad piratskou kopii filmového hitu
,Sesty smysl“, v jiném zase diskovy obraz
kompletni instalace Windows - oboji jsme
tak pfi ndkupu harddisku dostali jako pfi-
davek gratis.
které o pavodnim majiteli prozrazuji davérné
informace. Jeden takovy se stal pfimo zlatym
hfebem nasi ,recovery tour: v oddilu ozna-
¢éeném ,Backup“ jsme narazili na nékolik
PDF soubord, mezi nimi také na kompletni
danové pfiznani za rok 2005. Kolik exmajitel
disku Maxtor vydélava, vam zde samoziejmé
neprozradime - snad jen to, Ze jednal mimo-
fadné lehkomysiné!

A jak tedy vymazavat spravné? PouZijte
,Skartovac“ soubor(, jako je napfiklad Eraser.
Ten nejprve prepiSe volnou pamét a vSechny
Gkryty dat. V druném kroku jim pak jesté zni-
Cite existujici soubory.

Trapny autoportrét a fotky
z dovolené

Amatérsti fotografové prichazeji do styku
s dvéma pamétmi: s interni uvnitf ,digitaku“
a s kartou typu SmartCard, napfiklad SD-Card
nebo Memory-Stick. Obé paméti byste pred

odprodejem bezpodmineéné méli spravné
vymazat, a to kazdou jinym zpUsobem.

Pamét digitalniho aparatu: Tady je foto-
graf v obtizné situaci. Nebot i kdyby chtél,
vnitini pamét fotoaparatu Casto prepsat
nedokaze. Nastroje jako Eraser vétSinou
nefunguji - jako programdm pro Windows
jim prosté chybéji zapisova prava. Samot-
ny aparat sice miva funkci pro mazani
snimkd, ta ale pracuje stejnym zplsobem
jako Windows. To znamena, Ze vSechna
data v paméti zUstavaji, jenom se uz nezo-
brazi. Proto jsme také u Cerstvé zakoupe-
ného Nikonu Coolpix L6 s 16 MB interni
paméti hned napoprvé uspéli.

Pfistup z PC nam snadno zajistil USB

kabel. Rychlé prohledani opensourcovym
nastrojem ,Photorec” specializovanym na
obnovu fotografii vyneslo ,na svétlo bozi“
Sest JPEG fotografii ve vysokém rozliseni,
mezi nimi i ponékud prehnané lichotivy por-
trét minulého majitele. Jeho Stéstim bylo, ze
pfistroj zfejmé& nebyl ¢asto pouzivan a brzy
byl odprodan: vnitini pamét byla zaplnéna
jen z poloviny.
Smartcard: StarSi modely digitalnich pfistro-
jU nemaji vnitini pamét a vSechny snimky
ukladaji pfimo na pamétovou kartu. Obnove-
ni fotek vymazanych na téchto médiich je
détska hracka a funguje principialné stejné
jako u USB paméti. Také souborovy systém je
zpravidla stejny, totiz FAT.

Diky jedné pouzité SmartCard karté jsme
mohli zrekonstruovat jistou zajimavou rodin-

Pro¢ vymaz dat ani preformatovani disku nestaéi

Kdyz pod Windows odstranite soubor, ocitne
se v ,odpadkovém kosi". Pokud ten vyprazd-
nite, soubor uZ sice neuvidite, ale jesté zdale-

ka neni znicen.

24E14EF0

PFi ,vysypavani* souboru z kose se
déje t
1 V aloka¢ni tabulce souborii

pak oznamuji, Ze soubor je vymazan.
2 VSechny ostatni tdaje zlistanou
na disku zachovany, mezi nimi
i nazev souboru.
3 Diky tomu si miize software pro
24E14D30

24E14D40
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obnovu dat v tabulce shadno pre-
Cist, ve kterych klastrech jsou data
uloZena. Oblast s témito informace-
mi se jmenuje ,Dataruns" a obsahu-
je udaje o tom, kolik klastrii soubor
celkem zabira, na kolik fragmentd je

rozdélen a ve kterém klastru data zacinaji. Na
zakladé téchto informaci dokaze ,recovery tool"
kazdy soubor zrekonstruovat.
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ODHALENI DISKOVYCH oDpDILU: NESQ]
TestDisk vyslidi dokonce i zruSené logické
jednotky a zviditelni je.

nou dovolenou v Las Vegas: na 1GB SD-Card
jsme nasli 104 fotek, dilem ve formatu TIF,
dilem v JPEG, vSechny ve vysokém rozliSeni
a v nejlepsi kvalité. Jen jsme se museli obrnit
trochou trpélivosti: na obnovu vSech snimku
potfeboval Photorec asi hodinu. Poznamene-
jme jesté, Ze co funguje s SD-Card, podafi se
i s jinymi pamétovymi kartami.

Jak vymazavat spravné: U karet SmartCard
postupujte stejné jako v pripadé USB paméti
- prepiste je programem Eraser. Obsah inter-
ni paméti digitainino fotoaparatu zlikvidujete
nejlépe tak, Ze ji zaplnite bezvyznamnymi
fotografiemi.

rs

Zpravy SMS a telefonni cisla

Mobilni telefony Ize rozdélit do dvou tFid: U té
prvni, zahrnujici tzv. smartphony, je vypatrani
smazanych dat snadné. Zato pramérny

Komplikovany pripad

poloZzku ve zminéné tabulce uZ operacni
systém prepsal novymi informacemi nebo
byla-li jednotka preformatovana
. . .-
Pak musi obnovovaci software rele-
vantni datovou oblast podrobné
prozkoumat a na zakladé ,vzorki
souborl™ zjistit, o jaky typ sou
se jednd a kolik klastr(i jeho data
zabiraji. 1 takto narocny (kol je
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v mnoha ptipadech realizovatelny.
Vezméme si napriklad soubor ve
formatu JPEG: Jeho hlavicka obsa-
huje na zacatku identifikator
JFIF", vlastni obrazova data konci
prozaickym priznakem ,EOI", tedy
.End of image". Pouze u souboro-
vych formatt, které nezna, musi

nastroj svilj kol vzdat.
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Drive nez pouzity datovy nosi¢ odprodate nebo
i odevzdate do odpadu, méli byste jej jednou
kompletné prepsat. Pak uz z néj nedokaze nic
vytdahnout ani zachranna laborator. Nastrojem,
ktery tuto ulohu spolehlivé zastane a objevi
i vSechny tkryty dat, je program Eraser. Najde-

zkumniku Windows a je tak neustdle k dispozi-
ci. Zlikviduje jak obsah volné paméti, tak existu-
jici slozky a soubory. (Na vysvétlenou: Volnd
pamét je oblast disku, ktera neobsahuje platné
soubory. Mohou se v ni vSak pochopitelné
nachazet data drive ,vysypana" z kose.)

TIP:  Chcete-li proces vymazu urychlit,

zménte nejprve v Eraseru metodu, kterou ma
pro likvidaci dat pouzit. Pfednastaven je
trojndsobny prepis, coz zbyte¢né zdrzuje.
Jestlize v Preferences Erasing zménite metodu

béZny mobil plsobi podstatné vic potizi, ale
i zde existuje cesta k Uspéchu.

Smartphone: Jak snadno se Ize ,vloupat® do
pristroju této tridy, o tom jsme se presvédcili
na pfikladu Nokie E61. Po pfipojeni k pocita-
¢i v reZimu datového prenosu ji Widows auto-
maticky rozpoznaji jako dalS§i mechaniku
a povoli k ni pfistup libovolnému recovery
softwaru. A pro¢ by ne? Vzdyt ve smartphonu
koneckoncli béZi operacni systém SymbianOS.
Ten jako souborovy systém dovoluje FAT - a vic
obnovovaci programy pro nacéteni celé vnitini
paméti smartphonu nepotrebuji.

Vdécnymi obétmi jsou také mobilni telefony
firmy Sony Ericsson. Model K610i jsme pfi-
pojili pomoci dodané soupravy PC-Suite.
Dokud ta bézi, maji k mobilu pfistup také
aplikace Windows. Freewarovy nastroj PC
Inspector File Recovery od firmy Convar zde

0 C:\WidT\testdisk-6.4\win\photorec

Quit

na Pseudorandom Data, zhosti se Eraser svého
tkolu za tretinu ¢asu.

Preferences: Erasing
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Ontrack (www.krollontrack.de) pouziva napfi-
klad produkt firmy Paraben (www.paraben-
forensics.com). Jeji paradni program Device
Seizure stoji 800 dolarli a disponuje plug-iny
pro mnoho modelu velkych vyrobcl. Vymaza-
na data software podle daného
modelu vyslidi pomoci tzv. fyzické-

Fisil HliwadDiktpss| ho plug-inu, ktery uloZi presny bito-
Hemmh v§ obraz paméti mobilu. Ten pak
# | Descripbion Passes Bl i . L
1 Gutmann ] — Ize v integrovaném hexadecimal-

US Dol 5220 22M (8-306, /E. C and E) T Edt . dit drobné whodnotit
3 (8-306. /E] 3 nim editoru podrobné vyhodnotit.
cocor : — | oy podrobn® whod
5 1 Museli jsme si ovSem nainstalo-
vat USB ovladac prislusného telefonu,
Selected: Pssudorandom Data (1 pass) nebot Device Seizure zvlada pouze
Ovetite spojeni po kabelu, s Bluetooth
¥ Free Disk Space [and Master Fie T able Alecords) . « . <
= Coialer Tib e nebo infracervenym prenosem
W i . . . S
P ecap Enies nepracuje. Nejprve jsme zaloZili
ok Abbiechen novy ,Case“, abychom pak mohli

S T 71380 V Eraseru zméiite meto-

du, kterou ma pro niceni dat pouzit. P¥i spravném

nastaveni pracuje trikrat rychleji.

objevil nékolik smazanych fotek a videi
z letni dovolené u Stredozemniho mofe. Byly
ulozeny v adresari ,100MSDCF“, do né&jz
fotacek v mobilu obvykle uklada vlastni
nafoceny material.

Bézny mobil: U mobilnich telefond, které se
nepfipojuji jako jednotka pod Windows, je
nas ukol obtizny - kazdy vyrobce totiZ pouziva
vlastni operacni systém. VétSinou dokonce
nékolik, pro kazdou vyrobni fadu jiny - a ten
se s kazdym novym modelem znovu obmé-
nuje. Z téchto ddvodu také neexistuje obvykly
recovery software pro obnovu vymazanych
Gdaji v mobilu. Co vSak existuje, jsou pro-
gramy, které se v soudni praxi pouZivaji pro
zajistovani diikaznich materiald. Jsou zpravi-
dla velmi drahé a pouzivaji je napriklad poli-
cejni vySetfovatelé nebo laboratofe pro
zachranu dat. Pfedni hraé v tomto oboru Kroll

spustit skenovaci funkci programu.
Pak uz nam ,physical plugin“
softwaru  predlozil
vSechna data ukrytd v mobilu.
V modelu Motorola E1000 jsme tak napfi-
klad odhalili vymazanou SMS korespondenci,
véetné prislusnych telefonnich Cisel.
Jak vymazavat spravné: Pred timto druhem
datové Spionaze se normalni ,mobilista“
muze chranit jen obtizné. Ostatné jakym soft-
warem by mohl vnitfni pamét telefonu pre-
psat? Na to zadny mazaci program prosté
neexistuje. Na druhou stranu jsou vSak
forenzni nastroje potfebné pro rekonstrukci
dat z mobilnich telefon drahé, nesnadno se
obsluhuji a pracuji vZdy jen s urcitymi pristro-
ji konkrétni modelové fady. Ani to vSak zatvr-
zelé zlodéje osobnich kontaktll nebo intim-
nich SMS zprav nemusi od pokusu o jejich
nacteni odradit. Kdo se tedy rozhodne pro
odprodej svého mobilu a obava se moznosti
zneuZiti v ném uloZenych Gdajud, méa jedinou
spolehlivou cestu: celou vnitini pamét pri-
stroje fyzicky prepsat, to jest zaplnit ji bezvy-
znamnymi informacemi.

forenzniho

i Eiirs i e

fahr Hjetzt.
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NS YT Y57l Nastroj Photorec umi z interni paméti
digitalniho fotoaparatu zrekonstruovat vymazané snimky.
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[TV 241334 & Pomoci softwaru Device Seizure se daji
v mobilnim telefonu odhalit vymazané SMS a telefonni kontakty.





