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Rostouci nebezpeci: Na stale vétSim
poctu webovych stranek hackefi
vyzvidaji hesla uzivatelu.

(%) BEZPECNOSTNi
WEB CHIPU

\wwwichipfcz,

1 na naSem novém webu najdete
zajimavé informace a tipy a triky
z oblasti bezpecnosti.
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‘Jak WLAN znici

sama sebe

Pomoci jednoduchého datového paketu dokazi
hackefi proménit bezdratovy router ve VRAZDI-
CIHO MANIAKA a kazdou WLAN v nékolika se-

kundach ochromit.
FABIAN VON KEUDELL

hailu Ahmadovi na to, aby

vasi bezdratovou sit ucinil
nepouzitelnou. Jeho utok se da
pfirovnat k lidské autoimunité.
Tak lékari oznacuji situaci, pri
niz imunitni systém napada
vlastni zdravé bunky a nici je.
U WLAN to funguje podobneé -
jediny zmanipulovany datovy
paket dokaze zmeénit smérovac
v zabijacky stroj, ktery nijak
nerozliSuje mezi dobrem
a zlem. Nepomuze proti tomu
ani aktualni Sifrovani WPA2

Pouhych pét vterin staci So-

s AES a 20mistnym kli¢em, ani
filtrovani MAC adres, které do
WLAN vpusti jen dovéryhodné
koncoveé pristroje. Skutecna
obrana proti Utoku prominent-
niho hackera tedy neexistuje.
Zbyva chaba utécha, ze vlastni
data nedokaZe ze sité vycist ani
Ahmad. Umi jen prerusit mo-
mentalni spojeni mezi klientem
a serverem a zabranit samocin-
nému opétovnému navazani
spojeni pristrojou. Tento novy
druh DoS 0toku (Denial of Ser-
vice) znamena hrozbu prede-
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Sifrovani nepomuize: Ani sité, které jsou chranény aktualni sifrovaci meto-
dou WPA2-AES, nemaji proti WLAN hackerim $anci.

vsim pro komeréni WLAN, ne-
bot sit mUze znovu zprovoznit
jen hardwarovy reset. To je

U soukromych siti sice nepfi-
jemné, nicméné proveditelné.
Komercni varianty vsak vétsi-
nou mivaji i nékolik set pfistu-
povych bodu...

Utoénik ani nemusi vynalo-
Zit Zadné zvlastni vsili: ve
standardu WLAN je definovana
fidici sada prikaz0, které
Ucastnika sité zadaji, aby se
nové autorizoval. Donedavna
hackerim stacilo jednoduse do
sité podstrcit takovy Fidici pa-
ket, ktery opatfili MAC adresou
routeru. Nyni uz je vSak mnoho
pfistupovych bodu proti tomu-
to Utoku chranéno. Ahmadova
metoda jde o krok dale: datovy
paket specialné upravi a opatfi
jej MAC adresou odesilatele
(ff:ff:ff), ktera neni definovana
ve standardu IEEE-802.11.

S timto hackerskym paketem
pak pozada router o autentiza-
ci klienta. Tento pozadavek je
stejné prosty jako zakerny, ne-
bot vétSina smérovacl na tuto
Zpravu reaguje prikazem pro
odhlaseni klient0 v celé siti.
Fatalni je na tom to, Ze klienti
UZ se samostatné k routeru
nepfihlasi, protoze ten nadale
pfipojeni odmita. Vyrobci uz
pracuji na aktualizaci firmwa-
ru. Dbejte proto, abyste ve
svém smeérovaci vzdy méli na-
instalovan nejnovéjsi software.
Chcete-li zkontrolovat, ktera
verze ve vasem vysilaci bézi,
otevrete jeho konfiguracni
stranku ve webovém prohlizeci
na PC, vétSinou to byva adresa
»192.168.1.1«. Tam najdete -
Casto pod »Firmware« - aktu-
alni ¢islo. Neni-li jeSté update
k dispozici, deaktivujte vysila-
ci rezim SSID.

INFO: airtightnetworks.com

GOOGLE MAIL

Hacking postovni schranky

Vinou bezpecnostni mezery v pos-

tovni sluzbé Googlu mohou Utoc-

nici ziskat pristup k soukromym

postovnim schrankam uzivateld.
Na bezpetnostni konfe-

.y renci Defcon vysvétlil
objevitel mezery Mike
Perry potrebny postup:
Predpokladejme, Ze ve

L&)

A G WA aRh Y sl

i ORI verejné siti, napfiklad

= e — prostfednictvim WLAN

i = hotspotu, se obét pfi-
s hlasi na Google Mail

e N

pres Sifrované HTTPS
spojeni a potom vyvo-
lava libovolné dalsi we-

bové stranky. Hacker, ktery je
pripojen ke stejné siti, volani
webové stranky rozpozna a do
pocitace obéti vysle presmeéro-
vavaci datovy paket. Napadeny
pocitac se znovu hlasi u Googlu -
tentokrat ovsem nechranéné
prostrednictvim jednoduchého
spojeni HTTP. Pak mUze hacker
,odposlouchat” prihlasovaci Uda-
je a zjistit jméno a heslo uzivate-
le. Zadnou obranu proti tomuto
Utoku dosud Google nenabidl
INFO: www.googlemail.com
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APPLE QUICKTIME

Celych devét kritickych mezer v nastroji QuickTime mohou hackefi vyu-
Zit, aby do ciziho potitace dopravili viastni kod. Skodlivé programy je
pak mozno spoustét s opravnénim spravce. Logickym fesenim je update
na aktualni verzi. Ve verzi QuickTime 7.5.5 jsou jiz chyby odstranény...
INFO: www.apple.cz

NETBSD

V operacnim systému NetBSD byla nalezena zranitelnost. Diky chybé
v Neighbor Discovery protokolu mize vzdaleny Utocnik na stejné fy-
zickeé siti posilat tzv. ICMPv6 zadosti routeru, coz mize vyuUstit ve zmé-
nu smérovacich informaci obéti. Nasledkem toho muize Utocnik odfiz-
nout sitovy provoz, pfipadné zpUsobit DoS. Vice informaci naleznete
na webu www.netbsd.org.

INFO: zpravy.actinet.cz

VLC MEDIA PLAYER

V popularnim multimedialnim prehravaci byla objevena zranitelnost.
Ta je zpUsobena chybou pfi zpracovani soubor0 TY, m0ze byt zneuzita
ke stack-based buffer overflow Utokim a tim ke spusténi libovolného
kodu. Zranitelnost je hlasena ve verzich 0.9.0 az 0.9.4, ostatni mohou
byt také zasazeny. Vice informaci naleznete na www.videolan.org/
security/sa0809.html.

INFO: zpravy.actinet.cz

GOOGLE CHROME

Vyvolanim preteceni bufferu ve funkci »UloZit jako« m0ze Utocnik
nahrat do pocitace spustitelny kod.

Resenim je instalace aktualni beta verze (v dobé psani ¢lanku to byla
verze 0.3.154.9). Na dilezitych pocitacich byste vSak méli pockat

na finalni verzi browseru.

INFO: www.google.com/chrome

FCKEDITOR

FCKeditor (WYSWYG editor pouzivany v mnoha webovych aplikacich)
obsahuje zranitelnost dovolujici upload libovolného souboru, jelikoz
nedostatecné kontroluje uzivatelem poskytnuty vstup. Uto¢nik toho
mUze zneuzit k nastrceni libovolného kddu a jeho spusténi v kontextu
webserverového procesu. To mUze usnadnovat nejen neautorizovany
pristup nebo navyseni opravnéni uzivatele, ale i dalsi Utoky. Vice
naleznete na webu SecurityFocus.com (www.securityfocus.com/
bid/31812/).

INFO: zpravy.actinet.cz

WINDOWS MEDIA PLAYER 11

Bezpecnostni mezera v Media Playeru ve Windows umoziuje hacke-
rom prenést programy do pocitace obéti a prevzit nad nim kontrolu.
Reseni je snadné - nainstalujte si nejnovéjsi verzi prehravace prostied-
nictvim sluzby Windows Update.

INFO: www.microsoft.cz

GOOGLE CHROME

DalSi chyba nalezena v prohlize¢i Google Chrome dovoluje Utocnikim
veést Utoky typu spoofing - tedy vydavat weboveé stranky za jiné. Ackoli
je prohlize¢ zalozen na jadru Safari od Applu, v Safari je tento problém
osetren. Pravdépodobné se tedy jedna o chybu zpUsobenou chybnym
kodem pouzitym programatory Googlu. Podrobnéjsi informace nalez-
nete na portalu The Register (www.theregister.co.uk/2008/10/26/
google_chrome_address_spoofing/).

Podle vyjadreni Googlu se jedna o znamy problém a opravu najdete
jiz ve verzi 0.3.154.3.

INFO: zpravy.actinet.cz
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Bezpecny internet s kampani

Poradna bezpecného internetu, kterou provozuje Linka bezpeci, naplnuje
zaméry EU chranit déti na internetu. Problematika bezpecného internetu je
v soucasné dobé velmi aktualni. K ochrané déti na internetu mdze pomoci
détska poradna Internet Helpline, kterou provozuje Linka bezpeci a ktera je
soucasti tuzemského osvétového projektu Saferinternet.cz. Bezpecnosti
déti na internetu se v poslednich dnech zabyval také Evropsky parlament,
ktery schvalil navrh na uvolnéni financnich prostfedkd pro projekty resici
bezpectny internet - prevenci a boj proti nebezpe¢nému obsahu a interne-
tové kriminalité.

Co si mysli o internetu rodice?

Britska on-line studie spolecnosti Insight Research Group dokazuje, Zze si 91
% evropskych rodi¢0 mysli, Ze internet pomaha détem rozvijet jejich schop-
nosti. Podle prozkumu agentury Gemius si rodie vétSinou mysli, ze védi,
co jejich déti na internetu délaji. Napriklad 74 % dospélych se domniva, ze
védi o schizkach svych ratolesti. Ve skutecnosti se vsak rodi¢um svéruje
pouze 22 % déti. Vyzkumy dale uvadéji, ze zhruba 20 % lidi, se kterymi se
déti a mladi lidé po seznameni na siti sesli na realné schizce, jsou ,jiné"
osoby, nez za koho se na internetu vydavali. V praxi to znamena, ze kazdy
paty ¢lovek na internetu se vydava za nékoho jiného.

Problematika bezpecného internetu je tedy velmi aktudlni a rodice by
méli védét, co jejich déti na siti délaji. K tomu m0Ze pomoci napfiklad tu-
zemsky kombinovany projekt Saferinternet.cz vcetné détské poradny
Internet Helpline.

Komentar redakce: Bezpecnosti déti se podrobnéji vénujeme na jiném misté
naseho c¢asopisu (konkrétné na strané 126), presto nelze nereagovat na ne-
smysly, které podobné podivné organizace vymysli za nase penize. Je sice
hezké, Ze se dozvime, kolik procent déti se nam ,skutecné svéruje’, informace
zkusite na webu www.internethelpline.cz, dozvite se opravdové perly:

» Naucte déti pouzivat ,child-friendly” vyhledavace, které jim bezpecné
pomohou nejen s vypracovanim domacich Ukol0...

» Internetové U¢ty vzdy zadavejte pod svym jménem a jako rodice si sami
zvolte vhodné vstupni uzivatelské jméno (login - primary screenname),
kontrolni hesla (passwords) €i pouZité zamky a filtrovaci mechanismy
(napf. rodi¢ovsky zamek).

Zkouseli jsme také pouZit telefonni helplinku, ale nad dotazem, pomoci
jakych programi chranit déti, pani Kamenickova jen ,krcila rameny* a odka-
zovala nas na vedouci projektu. Ta slibila zavolat a uzZ se neozvala.

INFO: www.internethelpline.cz
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SUN JAVA WEB START

Sun Java Web Start obsahuje zranitelnost dovolujici
Utoc¢nikovi spusténi libovolného prikazu na pocitaci nic
netusiciho uZivatele. To miZe napomahat dalSim Uto-
kOm. Vice informaci najdete na webu SecurityFocus
(www.securityfocus.com/bid/31916/), a to vCetné
proof-of-concept exploitu. Reseni problému prozatim
Znamo neni.

INFO: zpravy.actinet.cz

POCITACE LENOVO

Aplikace Lenovo Rescue and Recovery je nachylna

k preteceni vyrovnavaci paméti. Uspésné zneuziti
dovoluje utocnikovi kompletné kompromitovat posti-
zeny pocitac. Zasazena je verze Lenovo Rescue and
Recover 4.20. Vice informaci najdete na webu Security-
Focus.com (www.securityfocus.com/bid/31737/).
Resenim je update na verzi 4.21, ktera je k dispozici
na adrese www-307.ibm.com/pc/support/site.wss/
MIGR-4Q2QAK.html.

INFO: zpravy.actinet.cz

LOTUS QUICKR

IBM Lotus Quickr je nachylny k nékolika nespecifikova-
nym cross-site scripting zranitelnostem, jelikoz nedoka-
Ze dostatecné osetrit uZivatelem poskytovany vstup.
Uto¢nik moZe zneuzit tyto problémy ke spusténi libo-
volného skriptu v prohlizeci v kontextu zasazené webo-
vé stranky. To mu mUze pomoci odcizit prihlasovaci
Udaje zalozené na cookies a vést dalsi Utoky. Vice nalez-
nete na webu SecurityFocus (www.securityfocus.com/
bid/32212) nebo pfimo u vyrobce (http://www-01.ibm.
com/support/docview.wss?uid=swg27013341), kde
najdete i vydanou zaplatu.

INFO: zpravy.actinet.cz

Falesne antiviry na 30 milionech
infikovanych pocitacu

Tento adware se zacal Sifit pred
necelym rokem a nyni je v obéhu
vice nez 7 000 variant. Jeho ci-
lem je primy financni zisk a ,na
lep” mu jiz sedlo nékolik milion0
uzivateld.

Princip je jednoduchy - nékdo
vytvofil tisice variant nového typu
adwaru a rozsiril je po internetu.

K infekci mohlo dojit rdznymi zp0-
soby - surfovanim na erotickych
webech, pfi stahovani na P2P si-
tich nebo instalaci trojského koné.
Dokonce jiz doslo ke zfalSovani
domaci stranky Googlu. Vsechny
typy tohoto malwaru vSak maji
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jedno spolecné: ohlasi uZivateli, Ze
jeho pocitac je infikovan. Poté se
zacnou spoustét sporice, objevo-
vat vyskakovaci okna, falesSné
.modré obrazovky smrti“, nebo
dokonce Svabi pozirajici pracovni

plochu. V3echny tyto aktivity maji
jediny cil - donutit uzivatele, aby
koupil falesny antivir.

Zkuseni uzivatelé rychle po-
chopi, Ze jde o falesny antivir,
a pokusi se ho odstranit. K cha-
rakteristickym rysdm zminované
hrozby v3sak patfi i mimoradné
obtizna dezinfekce. Ne vSichni
uzivatelé si ale vSimnou, Ze néco
neni v poradku. Stranky, na kte-
rych se faleSny produkt prodava,

jsou technicky velmi kvalitni, coz
je ve spojeni se zoufalou touhou
uzivatelU po vycisténi pocitace
smrtici kombinace.

Nejde tedy o Zadnou novinku,
presto pocet infikovanych pocita-
€0 rychle roste. Podle informaci,
které v Panda Labs ziskali, uz by-
lo infikovano vice nez 30 milionu
uzivatelU. Podle aktualnich infor-
maci priblizné 3 % uzivateld sku-
te¢né ,podlehlo” a poskytlo pri
»nakupu“ autorim malwaru osob-
ni informace a také zaplatilo
49,95 eura. Celkovy zisk autord
malwaru se tak pohybuje v fa-
dech desitek milion0 eur. O bu-
doucnosti Cisel kreditnich karet,
které duveérivi uzivatelé pouzili
k nakupu, se radéji nebudeme
ani zminovat...

INFO: www.pandasecurity.sk



APPLE

Sbohem, ochrano dat

Apple se v otazkach bezpecnosti tési velmi dobré povésti - avsak
pokud jde o iPhone, bohuzel nepravem. Hackefi nyni objevili, jak
mohou zjistit chranéna a soukroma data uzivatel0

telefonu. Hacker a bezpe¢nostni expert
Jonathan Zdziarski zverejnil dva
postupy, které mu umoziuji pristup

k citlivym datdm - normalné je
iPhone proti neopravnénému pfri-
stupu chranén kodem PIN, avsak po-
moci podvrzené aktualizace firmwa-
ru ziska Zdziarski pristup do pfistroje

i bez PIN.

Druhé bezpecnostni riziko vlastné
predstavuje jedna z vymozenosti
iPhonu. Jakmile v ném uzivatel uzavre
néjakou aplikaci, pfistroj ji grafickym
efektem ,vyzoomuje“. Aby mohl tento
efekt zobrazit, musi si ovsem telefon
vytvorit snimek displeje. Hacek vsak
spociva v tom, Ze tyto screenshoty apli-
kaci se daji nacist jednoduchymi forenz-
nimi nastroji, které jsou volné k dispozici
na internetu. Vymazat tato data manualné
pritom nelze. To, zda se Apple chysta tako-
vou funkci doplnit, ndam vyrobce iPhonu
nechtél prozradit.
INFO: www.apple.cz
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BEZPECNOSTNi SOFTWARE

TrustPort PC Security 2009

Spole¢nost TrustPort, vyrobce bezpecnostniho softwaru pro
ochranu pocitact i firemnich siti, oznamuje vydani ostrych
verzi TrustPort PC Security 2009 a TrustPort Antivirus 2009.
Do prodejni sité vstupuji na zacatku listopadu, stejné jako
pfedchozi verze jsou k dispozici s licenci pro 1, 3 a 5 instalaci
nebo v multilicenci pro vétsi pocet pracovnich stanic v siti.

TrustPort PC Security je ucelené reSeni, poskytujici
ochranu pocitace a dat v ném uloZenych proti rizikim pfi-
chazejicim zejména z prostiedi internetu. Antivirus a anti-
spam chrani proti Skodlivym kodum, tedy proti virdm ¢i
spywaru, a blokuje nevyzadanou postu; personalni firewall
dohlizi na veSkerou komunikaci mezi pocitatem a interne-
tem. Reseni nabizi antivirovou kontrolu na vyzadani, prové-
fovani soubor0 pfi jejich otvirani, on-line kontrolu dat sta-
hovanych z internetu.

Soucasti TrustPort PC Security jsou moduly pro spolehli-
veé Sifrovani dat, vyuziti elektronického podpisu, nevratnou
skartaci citlivych dat. Dalsi novinku pfedstavuje rodi¢ov-
sky zamek, umoznujici blokovani internetovych stranek
s obsahem nevhodnym pro déti. Kategorie nevhodnych
stranek jsou definované vyrobcem a uzivatel si vybira,
které kategorie si pfeje blokovat. UZivatelé pracujici na vi-
ce pocitacich uvitaji moznost vytvoreni mobilni verze anti-
viru na USB klicence. DalSi novinkou je zachranny disk,
ktery si uzivatel predem vytvori a pouzije k zotaveni zavi-
rovaného pocitace.

INFO: www.trustport.cz

INZERCE




@ wmmerie: BB SSSSITTTTS

STATISTIKY ESETU

Ve svete radi zlodeji dat,
v Cesku adware

Zarijova analyza ThreatSense.Net, statistického systému spole¢nosti
ESET, odhalila, Ze nejvice detekci zaznamenal opét malware oznac¢ovany
jako Win32/PSW.OnLineGames.

Cesku virova laboratof
VESET nejvice zachytavala

agresivni adware (nevyza-
danou reklamu). Podle statistik
se globalné i v Cesku ¢im dal
tim vice Sifi trojské koné vyuzi-
vajici k napadeni pocitace hu-
debni soubory.

6%

5% 7

4,14%
4% 1

nem dalSi znatelny narust. Uve-
dena rodina Win32/PSW.0OnLine-
Games predstavuje trojské koné
s typickymi keylogg a rootkit
funkcemi, které ziskavaji infor-
mace a uzivatelské pristupy
souvisejici s on-line hrami. Zis-
kané informace pak odesilaji do

Top 10virovych hrozeb v CR za mésic zaFi

Zdroj: Eset
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V prubéhu zari 2008 bylo
témér 19,47 % vSech svétovych
detekci virovych hrozeb oznace-
no jako Win32/PSW.0OnLineGa-
mes, CoZ je v porovnani se srp-

NOVINKY V ZABEZPECENI

pocitace vzdaleného Utocnika,
ktery je dale zneuziva.

Ucastnici nejruznéjsich on-line
multiplayerovych her typu
World of Warcraft a Lineage ¢i

uzivatelé pUsobici ve virtual-
nich svétech jako Second Life
by méli byt na pozoru. Nejde
jen o neSkodné utoky, ale pre-
devsim o phishing a jiné pod-
vodné techniky, které nasledné
zpuUsobi uzivateli redlnou fi-
nancni ztratu v realném svéte.
Jejich Ukolem je v téchto pripa-
dech krast prihlasovaci Udaje Ci
cenné virtualni ikony ve zminé-
nych hrach. Ty pak utocnici na-
bizi na ¢erném trhu ¢i auk¢nich
serverech typu eBay.

Druhé misto v zafi patfilo
hrozbam INF/Autorun (3,53 %).
Uvedené detekéni oznaceni se
pouziva pro celou fadu pocita-
¢ovych infiltraci, které jako ces-
tu k napadeni systému zneuzi-
vaji soubor Autorun.inf. Win32/
Toolbar.MywebSearch je poten-
cialné nechténa aplikace (PUA -
Potentially Unwanted Applicati-
on) neboli méné nebezpecny
typ adwaru, ktery si uzZivatel
nainstaluje na pocita¢ bézné ja-
ko soucast licen¢nich podminek
jiné aplikace. Konkrétné v tom-
to pripadé se jedna o pridavnou
listu, ktera do internetového
prohlizece pfida vyhledavaci
okno smérujici veSkeré vyhle-
davani pres stranku MyWeb-
Search.com. Tento adware byl
v zari treti nejrozsirenéjsi hroz-

KERIO MAILSERVER 6.6

Spole¢nost Kerio Technologies
oznamila vydani produktu Kerio
MailServer 6.6, ktery nabizi re-
Seni spravy zdrojo a novy na-
stroj pro migraci uzivatelU a dat
ze serveru Microsoft Exchange.
S timto vydanim také spole¢nost
Kerio uvadi na trh komplexni
fadu nastroj0 pro spolupraci.
Kerio MailServer 6.6 nyni za-
hrnuje planovani zdrojo, které
uzivatelOm umoznuje prohliZet,
pfihlaSovat, delegovat a rezer-
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vovat sdilené zdroje, jako jsou
napfiklad konferen¢ni mistnosti
a audiovizualni vybaveni. Orga-
nizator moze v redlném case
sledovat dostupnost zdroj0 a ma
moznost je ihned rezervovat
pro planovanou udalost nebo
¢innost. Planovac¢ zdroju poté
automaticky odeSle uzivateli
odpovéd s potvrzenim nebo za-
mitnutim rezervace. Kazdy zdroj
m0ze zahrnovat vlastni oprav-
néni konfigurované spravcem IT,

véetné moznosti omezit pravo
provadét rezervace na jednotli-
vé uZivatele nebo moznosti sta-
novit ,spravce rezervaci“ pro
pfidavani a odstranovani uda-
losti pfimo z kalendare prislus-
ného zdroje. Adresy zdrojd jsou
dostupné ve sloZce Verejné kon-
takty. Uzivatelé si také mohou
prohlizet nasdilené kalendare
kazdého zdroje v aplikacich
Apple iCal, Microsoft Entourage,
Kerio WebMail a Microsoft
Outlook.

Podniky vyuZivajici Kerio
disponuji snadnym pristupem
k veSkerym groupwarovym da-
tom  prostfednictvim  smart-

bou s podilem 3,28 %. Na Ctvr-
tém misté s progresivnim tem-
pem r0stu byl v zafi WMA/Tro-
janDownloader.Wimad.N (2,58 %).
Jedna se o Windows Media sou-
bor (WMA), ktery pfesméruje
multimedialni pfehravac na
UtocCnikovu stranku, aby nasled-
né stahl a nainstaloval Skodlivé
komponenty vcetné adwaru.
Tento downloader je na P2P vy-
ménnych sitich oznacovan jako
popularni skladby ve formatu
MP3, ¢imZ se snaZi oklamat uZi-
vatele ke svému stazeni. Prvni
pétku globalnich pocitacovych
infiltraci za mésic zafi uzavira
Win32/Pacex.Gen (1,82 %). Tato
hrozba slucuje Siroké rozpéti
Skodlivych soubord, které pou-
Zivaji specifickou kryci vrstvu.
Pouziva se hlavné v trojskych
konich zaméfujicich se na kra-
deze uzivatelskych 0dajl

a hesel.

Vysledky statistik v Ceské
republice se od globalnich jiz
nékolik mésicu 1isi. V zafi ces-
kému zebficku opét vladl agre-
sivni adware Win32/Adware.
Virtumonde s 4,14 %. V prvni
pétce se umistil také WMA/Tro-
janDownloader.GetCodec.Gen
(2,50 %, paté misto), ktery v na-
padeném pocitaci mirné upravi
vsechny hudebni soubory a na-
sledné se pfri jejich spusténi
piehravac pokusi stahnout dalsi
Skodlivy obsah z nastavené in-
ternetové stranky. Takto upra-
vena pisnicka si svou Skodlivou
soucast nese dale s sebou. Infi-
kovany jsou vsechny hudebni
soubory, které trojsky kon
v pocitaci nalezne. Neni tedy
mozné fici, ze by konkrétni dru-
hy pisnic¢ek byly vice ¢i méné
nebezpecné. Je tak mozné najit
nakazené nejnové;jsi hity i kla-
sickou hudbu.

phon0 Apple iPhone, Windows
Mobile, Palm, Symbian a Black-
berry. Tato nova verze umozfu-
je uzivatelOm zobrazovat prilo-
hy a HTML e-maily na pFistrojich
iPhone a Windows Mobile
s vyuzitim nejnovéjsi aplikace
Exchange ActiveSync 12. Novy
nastroj Kerio Exchange Migration
Tool nabizi rychly a transpa-
rentni zpOsob migrace dat
z Exchange na Kerio MailServer.
Kerio MailServer 6.6 je urcen
pro celou fadu platforem - od
Windows XP a 2003 pres Win-
dows Vista a Mac 0S X Tiger az
po SUSE Linux.

INFO: www.kerio.cz



MICROSOFT BITLOCKER

Otevrena
ochrana

Hesla softwaru pro Sifrovani
pevnych disk0 jako BitLocker se
daji ziskat velmi snadno. Pro-
gramy, které Sifruji cely pevny
disk, byly az dosud povazovany
za bezpecné. Nyni vSak pracov-
nici bezpecnostni firmy iViz
Techno Solutions zjistili, Ze si
tyto nastroje ukladaji heslo
vzdy na stejnou pamétovou ad-
resu 0x40:0x1e - aniZ by heslo
pozdéji vymazaly.

Trojsky kOn s opravnénim
spravce pak moze v pocitaci
bez problémU heslo nacist
a odeslat jej utoc¢nikovi. Vyrob-
ci Sifrovacich programu o pro-
blému védi a v fadé pripadl uz
zverejnili aktualizaci. Microsoft
aktualizoval BitLocker v SP1
pro Vistu. Nastroj pak po
bootovani vymaze heslo
z paméti - hackefi jej tedy
nemohou zjistit.

INFO: www.microsoft.cz

VYZKUM RSA
Nebezpeche
Wi-Fi site

Sedmy vyrocni prozkum zamé-
fujici se na zabezpeceni bezdra-
tovych siti spole¢nosti RSA uka-
zuje, ze ackoli se ve velkych
méstech situace zlepsuje kaz-
dym dnem, vice nez polovina
obyvatelstva stale hazarduje se
slabym zabezpecenim bezdrato-
vych siti WEP, které pfi mire
sofistikovanosti dnesnich zlo-
¢incl poskytuje jen velmi ma-
lou ochranu. Dostate¢na ochra-
na siti pfitom nebyla nikdy tak
nezbytna jako dnes, kdy je

v kazdém vétSim mésté mozné
zachytit Wi-Fi signal na kazdém
rohu. Diky spolecnostem i jed-
notlivcim nepouzivajicim tech-
nologie poskytujici vyssi stupen
zabezpeceni, veetné WPA

a WPA2, se doposud americti
hackeri udajné obohatili o vice
nez 40 milion0 cisel kreditnich
karet. Vice informaci naleznete
ve zpraveé spolecnosti RSA,
ktera je k dispozici na adrese
www.rsa.com/press_release.
aspx?id=9725.

INFO: zpravy.actinet.cz

HROZBA

Nebezpecné klavesnice

Tym ze Security and Cryptography
Laboratory (LASEC), sidlici ve Svy-
carském Lausanne, nasel Ctyfi
rozné zpusoby, jak ziskat kom-
pletni nebo ¢aste¢na data prena-
Sena z klavesnice do pocitace, a to

na vzdalenost az 20 metr0, do-
konce i skrz zdi. Testovano bylo

jedenact ruznych ,dratovych” kla-

vesnic zakoupenych v letech
2001 az 2008, pripojenych pres
USB a PS2. VSechny jsou zranitel-
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né alespon jednim ze Ctyr Utoko.
Utoky jsou zalozeny na odposlou-
chavani elektromagnetického za-
feni. Vice informaci vCetné dvou
videi naleznete na webu http://
lasecwww.epfl.ch/keyboard/.
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