INTERNET PROHLIZE

Jak (ne)bezpecne jsou nove
Internetove prohlizece?

Nové prohlizece jsou tu - a s nimi i nové hrozby. Otestovali jsme Internet Explorer, Firefox
a Operu, abychom zjistili, ktery z prohlize¢li opravdu chrani uzivatele pred hijackery, spywarem
a hackery. Valentin Pletzer, Petr Kratochvil, petr.kratochvil@chip.cz

V tomto clanku najdete

Nové funkce zabezpeceni

Jak prolamuji hackeFi ochranu prohlizece

Pro¢ musime na aktualizace cekat tak dlouho
Jak jsme testovali internetové prohlizece

de jsou penize, tam jsou i podvod-
nici. Cim dal tim vice lidi nakupuje
na internetu nebo pres internet

spravuje svij bankovni tcet — a v piimé
umére s tim stoupa i internetova krimina-

lita. Zadny program pfitom nemusi Celit
takovému néaporu jako pravé internetové
prohlizece.

Bezpecnost predevsim

Podle firmy Symantec je pies 80 procent
vSech internetovych utokidl zaméfeno na
internetovou stranku nebo prohlizec.
O tom se ostatné v minulosti nejednou

2117 Shrnuti:

V primém srovnani zvitézil v testu
zabezpeceni Firefox, v tésném zavésu
za nim nasleduje Opera. Na poslednim
misté skoncil Internet Explorer, coz
ovSem neznamena, ze nestoji za nic.
Vzhledem k trZznimu podilu 87 % je
totiz na musce hacker( nejvic ze vSech
prohlizecli. Presto Microsoftu pro-
klouzlo par mezer v zabezpeceni i do
nové verze 7.
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- presvédcili predevsim uzivatelé Internet
Exploreru. S novou verzi IE7 by se tato
situace méla zleps$it a pozadu nezistali
ani ostatni vyrobci. Zajimalo nds proto,
prostfednictvim  kterého  prohlizece
surfovat opravdu bezpecné.
Nechali jsme proti sobé nastoupit Operu 9.10,
Firefox 2.0 a Internet Explorer 7. Stejné
kandidaty jsme provéfili i v poslednim
lonském Chipu. Tehdy jsme se zamérili
predev$im na ,uzivatelsky pohled a hle-
dali jsme nejlepsi browser pro obycejného
surfafe. Tentokrat se na nejpopuldrnéjsi
prohlizece dukladné podivame z hlediska
bezpecnosti.

Obrana proti atokiim na
prohlize¢

muzete

Nejvétsim  problémem prohlize¢tt jsou
skodlivé kody, které se hackeri pokouseji
propasovat do pocitate pres internetové
stranky — predevsim pres spyware a adware.
Vétsinou pak neni cilem uatoku samotny
prohlize¢, ale néktery ze zasuvnych modulti
(doplnki nebo plug-int). Adware se vétsi-
nou snazi ptimét uzivatele k nainstalovani
takového doplnku, zatimco spyware obvyk-
le pronika pres mezery v zabezpeceni v uz
nainstalovanych doplncich. Obét utoku pak
ztrdci kontrolu nad prohlize¢em a casto
inad celym opera¢nim systémem.
Abychom otestovali, jak prohlizece
dokazi takové atoky odvratit, vypustili jsme
na né trojského koné CoolWebSearch.
V IE se bez problémt uhnizdil a vpustil
dalsi skadce. Ti se pak aktualizovali tak
rychle a tak casto, ze nas antivirovy pro-
gram nemél $anci odhalit je podle signatury.
Nezbylo ndm nic jiného neZ preinstalovat

4

Na co hacke¥i Gtoci

PFimé utoky na poci-
tac jako takovy jsou na
internetu stale vzacnéjsi.
Mnohem zajimavéjsi jsou
pro hackery internetové
stranky a prohlizece,
pres které se mohou
dostat k hesliim a pristu-
povym tdajiim a ukrast
bankovni tdaje.

Zdroj: www.symantec.com
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ARIN: 744385 1NV Servery s neplatnym ,High Assurance SSL Certificate" se budou
v Fadku adresy zobrazovat cervené, navic se jesté zobrazi varovani.

celd Windows. Firefox a Opera se podle
oc¢ekavani ubranily, protoze bez ovlddacich
prvka ActiveX jsou tyto prohlizece proti
utokim tohoto typu imunni.

Microsoft se s ovladacimi prvky ActiveX,
nachylnymi k atokéim, bohuzel nerozlou-
¢il. To je ovSem fatalni chyba, protoze na
rozdil od javovskych appletti maji progra-
my ActiveX stejna prava jako prohlizec.
Jesté i ve Windows XP tak maji pristup ke
kompletnimu opera¢nimu systému. Zmé-
na se chysta teprve se systémem Vista.
Jedinym plusem tak je, ze IE instaluje
ovladaci prvky uz pouze se souhlasem
uzivatele. Navic se pak daji zakazat
a vymazat prostfednictvim jednoho cent-
ralniho rozhrani.

Dopliky muzete samoztejmé zakazovat
a mazat i ve Firefoxu a v Opete, kde jsou
navic vétsinou programovany v JavaScriptu.
I ten muize byt za urcitych okolnosti $kod-
livy, ale zadsahy do opera¢niho systému
jako takového jsou prakticky vylouceny.
Uzivatelé Opery se znalostmi programova-
ni mohou
JavaScriptu dokonce zakazat.

O tom, co se stane, kdyz prohlize¢
spusti prikazy JavaScriptu bez jakého-
koli filtru, jsme se presvéd¢ili v nasem
testu. Vytvorili jsme HTML stranku
s typickymi prvky podvodnych stranek.
Pomoci kédu s nékolika malo radky jsme
pak nechali zmizet adresu stranky
v prohlize¢i a nahradili jsme ji adresou

Casto zneuzivané funkce

Internetové aplikace/prohlizece
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Menu Editor 1.2.3
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@ Wyhledat aktualizace

N WON IV Ve vsech prohlizecich
se daji nezadouci doplitky a moduly kdykoli
zakazat nebo vymazat.

www.citibank.com na stavovém radku.
Firefox a Internet Explorer se nam tak
podarilo bez problémi prelstit!

PODVODNE STRANKY

Nova ochrana proti on-line
podvodiim

Finta, kterou pouzivaji on-line podvodnici,
je stdle stejnd. Navedou uzivatele na fales-
nou internetovou stranku a vylakaji z néj
hesla, tdaje o kreditni karté, PIN nebo
jiné pristupové tdaje k bankovnimu uctu.
Nejlep$im mistem ochrany proti takovym
utokim by mél byt pfimo internetovy
prohlize¢, proto by pred navstévou poten-
cialné podvodnych stranek mél varovat
zabudovany filtr podvodnych stranek, jak
ho zname z raznych balikd bezpecnost-
nich aplikaci.

Ochranu proti podvodnym strankam
uz nabizeji vSechny z testovanych pro-
hlize¢. Opera svym uzivateliim tuto funk-
ci nabidla az od verze 9.10. V nasem testu
fungovala tato ochrana u v8ech prohlize¢t
spolehlivé. Prohlize¢e poznaly vSechny
ndhodné vybrané podvodné stranky a zob-
razily jasné a neprehlédnutelné varovani.
Pokud je ochrana aktivni, prohlize¢ pomo-
ci heuristické analyzy ovétuje kazdou naci-
tanou stranku, zda neobsahuje rysy typické -
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- pro podvodné stranky. K tomu se pouziva
jesté ,bily seznam® duvéryhodnych inter-
netovych stranek a ,Cerny seznam® se zna-
mymi podvodnymi strankami. Tyto sezna-
my se automaticky aktualizuji a ukladaji na
pevny disk.

Protoze se vSak neustale objevuji nové
a nové podvodné stranky, spoji se pro-
hlize¢ s aktualiza¢nim internetovym ser-
verem, jakmile narazi na adresu, kterou
jesté neznd. Jako minus jsme v testu hod-
notili skute¢nost, ze v pripadé IE neni
mozné pripojeni
k aktualiza¢nimu serveru, coZ znamend, Ze
by Microsoft mohl sestavovat profily uziva-
teltt podle toho, jak surfuji po internetu.

Firefox spolupracuje pfi aktualizaci
s Googlem - adresy nacitanych stranek

samostatné zakdazat

jsou predavany ovérovacimu serveru toho-
to vyhledavaciho obra. Pokud se vam to
nelibi, muzete funkci jednoduse zakazat
a pouzivat pouze lokdlni databazi.

Novy bezpec¢nostni certifikat ,,High As-
surance SSL Certificate® podporuji vSech-
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nastavit, aby se cookies vymazaly se za-
vienim prohlizece.

ny testované prohlizece. Timto certifika-
tem nebude v budoucnu Sifrovana pouze
komunikace mezi prohlizecem a serverem,
jak je tomu dnes v pripadé SSL, ale navic
bude nezavislym autentiza¢nim mistem
ovéfovana i protistrana. Jediné takové
stranky se pak v radku adresy v prohlizeci
zobrazi zelené. Zatim vsak tento certifikat

nepouzivaji zadné banky ani provozovatelé
jinych internetovych portala.

Mirné nas rozladil filtr v Internet
Exploreru, ktery pocita¢ zatézoval vic nez
je zdravo. Situaci vyfe$il az patch
(kb928089), ktery se objevil tésné pred
koncem testu. Filtr v Opefe podobnymi
problémy netrpél, ovSem jeho stabilita
nebyla v nékterych pripadech idedlni...

LOKALNI ZABEZPECENI

Cookies, vyrovnavaci pamét
a bezpeénost hesel

Podvodné stranky a pfimé utoky pres inter-
net nejsou jedina nebezpeci, kterd na uziva-
tele ¢ihaji v prohlizec¢i. Casto nepravem
opomijenou oblasti je totiz lokalni zabezpe-
Ceni dat. Nestava se sice Casto, zZe by se hac-
ker dostal ptimo do pocitace a tim i k jed-
notlivym soubortim, ale pokud uz do systé-
mu pronikne néjaky trojsky kin, nemusi
byt uto¢nik viibec na misté, aby ziskal pii- -

Utoky: Jak hledaji hackefi mezery v zabezpeceni internetovych prohlizeci

Neuplyne jediny mésic, aby Microsoft
nemusel vydavat néjakou aktualizaci pro
Internet Explorer. PFimo désivym prikla-
dem je ,Mésic bezpecnostnich mezer
v prohlizeci®. Hacker H. D. Moore tehdy po
cely mésic zverejiioval ve svém blogu
http.//browserfun.blogspot.com kazdy den
jeden nedostatek v zabezpeceni, v nékte-
rych pripadech i s velmi podrobnym navo-
dem, jak ho zneuzit. Jak ale hackefi vlast-
né odhali tolik slabych mist?

Slahé misto ActiveX

Pohled do seznamu vSech bezpecnostnich
mezer jasné ukazuje, ze prakticky vSechny
Utoky jsou zaméreny na dopliiky a zasuvné
moduly, tedy nikoli na program interneto-
vého prohlizece jako takovy. To ale nezna-
menda, ze by Microsoft za slaba mista
nemohl. Odbornici na bezpecnost kritizo-
vali systém ovladacich prvki ActiveX uz
od zacatku. Nejvic jim vadilo, Ze ovladaci
prvky ActiveX maji pFili§ rozsahla oprav-
néni. Pokud pak hacker najde néjakou
mezeru v zabezpeceni, je dost pravdépo-
dobné, Zze se mu podafi proniknout az do
operacniho systému. Na takové mezery
narazi hackeri nahodou, pokud maji dobry
.Cich". Jenom malokdy totiz rozlozi néjaky

doplnék prohlizece az na strojovy kéd. Mno-
hem uzitec¢néjsi informace ziskavaji z padu
prohlizece. K nému dochazi bud zase ného-
dou, nebo je vyvolavaji ttoky hrubou silou
s vyuzitim nastrojil jako ,Axman".

Slabé misto Windows

Dal$im problémem, se kterym se potyka
predevsim Internet Explorer, jsou tzv. sdi-
lené knihovny (DLL). Aby naptiklad nebylo
nutné zapisovat pro kazdy program zvlast,
jak maji byt zobrazovany obrazky ve for-
matu GIF, uloZi se takova funkce do soubo-
ru DLL. Tutéz ¢ast kédu pak vyuziva hned

nékolik programii v pocitaci. Pokud hacker
odhali slabé misto v knihovné DLL, tyka se
to i Internet Exploreru, vyuziva-li prislus-
nou ,sdilenou knihovnu®. Vyhodou pro hac-
kera je to, Ze upraveny soubor GIF
s vlozenym trojskym koném se hodi pro
nejriznéjsi programy. Nejjednodussi je ale
ulozit trojského koné na webovém serveru.
Jakmile se totiZ stranka nacéte v okné pro-
hlizece, je pocitac infikovan.

Slabé misto - uzivatel

Nejsilnéjsi ,zbrani™ hackert vsak zlistavaji
samotni uzivatelé. Dokud bude moci
neznaly uzivatel sam spoustét

PIRATSIKA KOPIE JAKO LAKKADLO RVFA\E L] [M ¢ {<17 )
prilaka ,.cracknuty" software, si maji dobrovolné
nainstalovat potfebny doplnék - a s nim samoziejmé

i trojského koné.

Skodlivé programy, budou exis-
tovat také hackefri, ktefi najdou
cestu, jak ho k tomu primét.
Nejlepsim prikladem jsou dopliiky,
které se v Internet Exploreru od
Service Packu 2 pro Windows XP
uz neinstaluji automaticky. Od
té doby umistuji hackefi Skod-
livé dopliky na casto navsté-
vované internetové stranky
a pridavaji k nim vhodné upo-
zornéni pro instalaci. UzZivateli
tak prodavaji malware jako
uziteény program.
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- stup k datim v pocitaci, napriklad k tém,
kterd jsou ulozena ve vyrovnavaci paméti
(cache) prohlizece. Z obsahu vyrovnavaci
pameéti se totiz dd zjistit, které internetové
stranky uzivatel navitévuje. Casto také
obsahuje duvérné informace, naptiklad
postu, kterou si uzivatel ¢te prostfednictvim
webového rozhrani.

V naSem testu jsme zkusili zjistit, co
zajimavého se nachdzi ve vyrovnavaci
paméti prohlizece naseho kolegy - samo-
zfejmé s jeho svolenim. Obsah vyrovnava-
ci paméti se ndm podafrilo nacist ve vSech
tfech prohlize¢ich a kolegovi jsme pak
poslali e-mail s jeho pfistupovym heslem
do jednoho diskusniho féra. Pokud je vsak
komunikace $ifrovana pomoci protokolu
SSL, neukladaji se internetové stranky do
vyrovnavaci paméti a o divérna data se bat
nemusite.

Bezpecny prohlize¢ by proto mél nabi-
zet moznost jednotlivé soubory uloZené ve
vyrovnavaci paméti jednoduchym zpuso-
bem vymazat. V tom Internet Explorer
pokulhdva za Firefoxem i Operou. Jeho

uzivatelé totiz mohou maximalné nastavit
velikost vyrovnavaci paméti a vymazat ji
celou najednou. Pokud by chtéli mazat jed-
notlivé soubory, museli by se nejdfiv pro-
kousat nic nefikajicimi nazvy, pod kterymi
je prohlize¢ uklada. Naproti tomu konku-
rence umoznuje nejen mazani a kontrolu
adresafe vyrovnavaci paméti, ale také
podrobné mazani jednotlivych stranek.

Velmi podobné je to v piipadé cookies.
Jediny pohled do adresare Cookies staci
k tomu, abychom ¢asto i po tydnech (pod-
le platnosti cookies) zjistili, kdy a kde se
prohlize¢ na internetu pohyboval. Uzivate-
1é TE mohou sice podrobné nastavit, jaké
cookies jsou povolené a jaké ne, ale auto-
matické mazani vSech cookies pfi zavreni
prohlizece, nebo dokonce pti odchodu ze
stranky Microsoft nenabizi. Nejpropraco-
vangj$i reSeni nabizi Opera, ve které
miizete nejen ukladat nastaveni pro kaz-
dou stranku zvlast, ale dokonce i nacitat
a upravovat cookies.

Nejmensi vliv na lokalni zabezpeceni
ma sprava hesel. Heslo vam sice pomuze

TEST BEZPECNOSTI BROWSERU

sty Zadefte zakladn( heslo pro achranu Yagich osobnich ce

“age heslo musi mit nejmeéns 6 znakd a obsahovat
minimalné jednu gislici a jedno pismeno

Stavajici heslo
R

MNové heslo

Poterzeni naveho hesla

e |

Bezpetnostni protokoly...

N\ (¢ /3578 Opera umoziiuje nasta-
vit si hlavni heslo, coz je rozumny kompro-
mis mezi zabezpecenim a pohodlim.

ochranit pocita¢ pred vasim synem, ale
urcité ne pred vazné minénymi utoky hac-
kera. Vsechny testované prohlizece umi
automaticky dopliovat pfistupova hesla
na internetové stranky. Opera a Firefox na
rozdil od Internet Exploreru vsak nabizeji
rozumny kompromis mezi zabezpecenim -




INTERNET

Motzilla Firefox 2.0

Na prvnim misté se umistil
opensourcovy prohlizec,
ktery je nejen bezpecny, ale
navic i rychly.

Opera 9.10

Druhé misto pati rychlému
prohlizeci, ktery v nejnovéjsi
verzi nabizi i ochranu proti
phishingu.

0

Microsoft Internet Explorer 7

Na poslednim misté skoncil

i pres obrovskou snahu

dohnat své konkurenty IE.

Nedostatky v zabezpeceni nas podle
vseho cekaji i v jeho sedmé verzi, coz
ho v nasem testu stalo body.

. ‘I‘y podrobeny

eceni. Abychom

Ptehled

Program ‘ Firefox 2.0 ‘ Opera 9.10 ‘ Internet Explorer 7
Vyrohce Mozilla Opera Software Microsoft
Internet www.mozilla.org www.opera.com www.microsoft.com
Hodnoceni bezpecnosti 95 93 64
(][ ]] (11 ]] EEEC]

Podvodneé stranky (20 %) 97 90 85
Hijacking (20 %) 97 97 67
Mistni zabezpeceni (20 %) 97 97 67
Aktualizace (40 %) 92 90 49
Bezpecno
Filtr podvodnych stranek Mistni seznam nebo Pripojeni na server Opery Pripojeni na server

pripojeni na server Googlu | (zdroj: GeoTrust a Phishtank) Microsoftu
Podpora SSL / High Assurance SSL eo/® eo/0 e/®
Sprava dopliikii (ochrana proti Moznost zakdzat a vymazat | Moznost zakézat a vymazat | Moznost zakazat a vymazat
hijackingu)
Sprava vyrovnavaci paméti Moznost nastavit velikost Moznost nastavit velikost Moznost nastavit velikost

avymazat viechny nebo avymazat viechny nebo a vymazat vsechny stranky
jednotlivé stranky jednotlivé stranky najednou

Sprava cookies Moznost vymazat jednotlivé | Moznost vymazat, blokovat | MoZznost vymazat jednotlivé

avsechny cookies a bloko- a upravovat cookies a vsechny cookies, blokovani

vat jednotlivé stréanky stranek slozité

Sprava hesel / hlavni heslo eo/0 o/0 O/ =
Zpiisob aktualizace Automaticky Automaticky/manudlné Pres Windows Update
Priimérna doba odezvy .
na nedostatek v zabezpegeni Lden 3 dny 9 dnd
Neodstranéné nedostatky
v aabez i 3/36 0/15 19/106
v predchozich verzich / pocet
nedostatkii celkem 2)
Nacteni HTML stranky 400 ms 376 ms 741 ms
Provedeni prikazii JavaScriptu 78s 73s 177s

Blokovani reklamnich oken Da se nastavit pro kazdou Da se nastavit pro kazdou D se nastavit pro kazdou
stranku zvlast stranku zvlast stranku zvlast

Hledani internetovych stranek Moznost pridat dalsi Moznost manudlné pridavat Moznost pridavat dalsi

vyhledavace pomoci odkazii dalsi vyhledavace vyhledavace pomoci

v JavaScriptu OpenSearch-XML

Prohledavani internetovych Okamzité vyhledani (slova | Standardni pole pro zadani | Standardni pole pro zadani

stranek barevné oznacend) hledaného vyrazu hledaného vyrazu

Prohlizeni v panelech (nékolik ° ° °

stranek v jednom okné)

Ctecka RSS RSS zobrazeny jako zélozky | RSS se zobrazuji ve ¢tecce RSS se zobrazuji jako

nebo internetové stranky internetové stranky

Sprava oblibenych Propracovana Propracovana Propracovand

Moznost zménit vzhled L] ® -

Pizpiisobeni stranky eo/® eo/® eo/0

(prohlizeni / tisk) (vEetné zmény formatovani)

Kontrola pravopisu @ (formou aktualizace) ® -

Moznost uloZeni aktualni relace ® © (vEetné obnoveni po padu -

prohlizece)

Moznost nastavit vic tivodnich ° ° °

stranek

DodrZovani standardu W3C Dobré Velmi dobré Uspokojivé

Mysi gesta Pouze formou doplitku L] Pouze formou doplitku

Postovni klient Thunderhbird (] Outlook Express

@ano =ne

[ $pickova tFida (100-90)
vyssi téida (89-75)
[T stredni t¥ida (74-45)

V3echna hodnoceni jsou v bodech (max. 100)

1) Zdroj: Symantec
2) Zdroj: Secunia
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- a pohodlim, protoze véechna uloZen4 hesla
jsou chranéna jednim hlavnim heslem. To
je sice dobra véc, ale potfebné heslo se dii-
ve ¢i pozdgéji tak jako tak objevi v nesifro-
vané podobé - nejpozdéji pti zadévani na
prislu$né internetové strance. V tom oka-
mziku ho muze hacker s pristupem do
pocitace zachytit.

AKTUALIZACE

Mezery v zabezpeceni
a aktualnost zaplat

Zatim nejsou u novych verzi prohlize¢t
znamy prakticky zadné mezery v zabez-
peceni. Hackefi tak cekaji, aZ se nové
verze vic roz$ifi. Podle predchozich
verzi vSak muzeme odhadnout, na co
bychom se pak méli pfipravit. Smutnym
rekordmanem je tady IE, ve kterém hac-
keti odhalili pfes 100 mezer, z nichz
témérf 20 dosud nebylo odstranéno. Ve
srovnani s tim eviduje firma Secunia

(www.secunia.com), kterd se vénuje

zabezpeceni dat, u Firefoxu 36 mezer
v zabezpedeni, u Opery dokonce jenom

Vv

hackery doba, po kterou mohou diry
v zabezpecleni zneuzivat. I tady dopadd
nejhtr Internet Explorer. Podle spolec-
nosti Symantec trvalo Microsoftu v prv-
nim pololeti roku 2006 v praméru devét

dni, nez prisel s bezpe¢nostni zdplatou.
Opensourcové komunité kolem Firefoxu
na to sta¢i jeden jediny den, vyvojari
Opery pottebuji tfi.

Velky pocet nedostatkil v zabezpeceni
a doba, kterd uplyne do jejich odstranéni,
tak podle vseho zlistava nejvétsim problé-
mem Microsoftu.
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