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Pohadky
0 Windows

néhurka a sedm trpasliki,

O Popelce nebo O Cervené

karkulce - kdo by neznal ty-

to klasické détské pohadky?
Pohddky vSak pronikly i do svéta IT. Dospéli
sice moc dobfe védi, Ze neexistuji sudicky,
vily ani jezibaby, ale povidackdm ze svéta IT
véri jako malé déti. Nejvice téchto pribéht
pak pojednava o Windows. Témat je celd ra-
da - registry, hackefi, jadro systému i ovla-
dace. Hezké je, Ze vSechny tyto bachorky
vznikly jako lidova slovesnost, coz zaroven
ukazuje, jak bohatou fantazii maji uzivatelé
pocitact. Kdyby Bozena Némcovd nebo Ka-
rel Jaromir Erben chtéli pohddky o Windows
posbirat, urcité by jim to stacilo na hodné
tlustou knizku.

A co vy, dokazZete poznat, ktery pribéh je
pravdivy, a co je naopak jen pohddka? Neni
to uplné jednoduché, protoze nékteré pribé-
hy maji redlné jadro, ale informace k nému
pridané jsou opravdu jen ze svéta fantazie.
Chip vdm pom?tize odkryt pravdu. Chcete-li
totiz skutecné optimalizovat chod svého
systému, pomohou vam jen nase zarucené
rady a odzkousSené ndstroje z Chip DVD.

UKLID ZRYCHLI POCITAC ﬁ

Popelka méla velkou vyhodu — kdyz méla za
ukol oddélit hrach od popela, pomohli ji
holoubci. Kdo ale odstrani popel z registrg,
aby byly krasné ¢isté?

Tato pohadka pochazi jesté z dob, kdy po-
¢itacm vladl operac¢ni systém DOS. Tehdy
byla pamét velmi draha, a proto se ukladaly
jen dilezité informace a Setfilo se kazdym
bajtem. A Windows dokdZou mistem porad-
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né plytvat! Jadro této pohddky se tedy zakla-
da na pravdivém pribéhu: kazda operace to-
tiz zanechdva stopu v databazi registru
a vSechny programy si do néj zapisuji, co je
napadne. Registr tak bobtnd a uchovava ¢as-
to zbytecné informace. Proto je tfeba, podle
pribéhu této pohddky, sdhnout po nastroji,
ktery registry vycisti od nepotfebného ba-
lastu. Ale pozor, toto pravidlo plati pouze
pro starsi operacni systémy, tedy po systém
Windows 2000. XP a Vista jsou pfi spravé re-
gistru mnohem inteligentnéj$i nez jejich
predchlidci. V operacni pameéti si totiz drzi
jen ty casti registru, které potrebuji pro sou-
casnou cinnost. Klice z registru, které nejsou
v danou chvili potreba, zUstavaji na disku.
Diky tomu je v paméti jen vybrand cast re-
gistru a zbytek zlstavd ulozeny na disku.
ZmenSeni registru proto zddné zrychleni
systému neprinese.

Cisténi registru pfesto doporucujeme, ale
z Uplné jiného divodu. Mnoho programi
i poté, co je odinstalujete, zanechd v regist-
rech svoje zaznamy. Pokud jich neni mnoho,
nic zdsadniho se nedéje, ale pokud jsou v re-
gistrech pfitomny stovky klicd, které tam ne-
maji co délat, maze jejich pritomnost vést
k chybam systému - tfeba ke Spatnému vy-
hleddni ovladace hardwarového zafizeni. To
muize vést az k nestabilité celého systému.
Jestlize pravidelné testujete néjaké programy,
instalujete je a pak je zase davdte pryc¢, neni
$patné cas od casu smazat neplatné klice.

éoha}zﬂwzém,

WINDOWS SE V SITI INFIKUJI ZA PET MINUT
Snéhurece stacilo jen jedno sousto otravené-
ho jablka, aby upadla do dlouhého spanku.




(3 NAJDETE NA CHIP DVD

Myty o Windows

Autoruns » prehled programd spousténych po startu
AVG 8.0 Chip Edition » bezpecnostni balik
CCleaner » (isti disk a registry

Erunt » zdloha a obnova registru
HWINF032 » informace o hardwaru
Registry System Wizard » Cisti registry
TuneUp Utilities 2007 » tuning systému
Sandboxie » bezpecné surfovani
Tweaking Utility » Uprava systému

Vispa » (prava Visty

Xpy » Uprava XP

@ > NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem POHADKY.

Windows se mohou infikovat stejné rychle.
Staci, aby byl systém pripojeny k siti, a po-
kud nemd poradnou obranu v podobé bez-
pecnostniho baliku, bude do péti minut in-
fikovan. Je to tak? Ne! Je to pohddka, kterou
nam pravidelné predkladaji testefi antiviro-
vych programti. Jejich predstavy o standard-
ni praci uzivatele jsou totiz znacné zkresle-
né, navic scéndr okamzitého napadeni poci-
tace by platil pouze pro nahd XP, ktera jste
instalovali tak pred sedmi lety. Dnes mate
XP vybavena Service Packem 2, ktery uzavrel
velkou vétsinu bezpecnostnich mezer, a na-
vic Microsoft pridal i celou fadu vylepSeni,
jako je treba jednoduchy firewall, ktery za-
brani tomu, aby se nékdo zcela ndhodné do-
stal do pocitace. Diky témto opatfenim se
razantné snizuji i Sance rliznych cervi a in-
fikovat pocitac po siti neni tak jednoduché.
Kdo ma tedy aktudlni operacni systém, ne-
musi se pripojeni k siti obavat. To samozrej-
me neplati v pripadé, kdy pouzivdte rizikovy
software. Ten sdm o sobé totiz otevird bez-
pecnostni mezery, které jsou vstupenkou
pro skddce. V rubrice Bezpe¢nost pravidelné
upozornujeme na internetové prohlizece,
prehravace multimédii a jiné programy, kte-
ré jsou plné bezpecnostnich mezer. I z toho
divodu doporucujeme pouzivat bezpec-
nostni software, jako je napriklad plna verze
AVG 8.0, kterou pravidelné nachazite na
Chip DVD.

J %
MICROSOFT SPEHUJE UZIVATELE

Zla ¢arodéjnice vidi ve své kfistalové kouli,

co prave délate. Stejné tak Microsoft kontro-
luje, co pravé provadite na svém pocitaci.
Zda se, Ze z této pasti neni uniku: uzivatel
musi on-line potvrzovat pravost svého ope-
racniho systému, pficemz Internet Explorer
posild na servery Microsoftu informace
o strankdch, na kterych surfujete, a prehra-
vac médii informuje svého stvofritele o tom,
jakou hudbu poslouchdte. Skutecnost vsak
tak hroziva neni: Microsoft pouze ovéruje,
zda pouzivany operacni systém neni krade-
ny, a Windows Media Player si sahd na inter-
net pro obrazek alba u hudby, kterou prehra-
vate. Amimochodem: Apple déla s iTunes to
samé, a Google si dokonce zaznamenava, ja-
ké vyrazy hledate.

Casto se také kritizuji chybova hldseni,
ktera se generuji pti padu aplikace. Tato hla-
Seni se totiz odesilaji Microsoftu a obsahuji
celou radu soukromych informaci, prede-
v$im z problémové aplikace. Pokud si nepre-
jete Microsoftu nic odesilat, sahnéte na Chip
DVD po nastrojich Vispa a xpy. Ty dokazou
Windows drzet na uzde.
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Ani docasné soubory neznamenaji pro-
blém. Béznému uzivateli zfejmé nijak vadit
nebudou, ale pokud by se k nim dostala treti
osoba, muze ziskat citlivé informace. O do-
kumentech, se kterymi pracujete, o stran-
kach, které navstévujete, a fadu dalsich in-
formaci. Proto doporucujeme, abyste pravi-
delné mazali docasné soubory. Perfektné to

zvladne CCleaner.

XP JSOU POMALA A LINA

Pamatujete si na zdvod zajice a Zelvy? Jen
rychlost nestaci. Ackoliv je zajic rychlejsi, do
cile se dostane pozdéji nez zelva. A podobné
je tois Mac OS X a XP. Mac je stale v kondici,
naproti tomu XP dobihaji do cile celd unave-
na. Je to tim, Ze podporuji jakykoliv hardwa-
re. Rozbéhnou se na platformé AMD i XP,
nepotfebuji konkrétni typy hardwaru. Mac
je pfesné optimalizovan na jeden druh poci-
tace, coz mu dava naskok.

Kdo pouziva PC, zna to moc dobfe: Win-
dows jsou zpocatku rychla a vykonn4, ale
od urcitého data se systém zacne zpoma-
lovat a pak je den ode dne pomalejsi. Pro-
blém neni v systému samotném, ale v pfi-
druzenych aplikacich. Nafoukly software
zpomaluje béh celého systému. Problé-
mem jsou hlavné polozky, které se spousti
automaticky se systémem - jsou to desit-
ky programt, které se musi po startu zava-
dét: messenger, posStovni klient, antivir,
nastroje zvukové a grafické karty. VSechno
jsou to brzdy, které obsazuji pamét a uzi-
raji vykon.

Pokud chcete brzdy odstranit, je tfeba
odstranit vSechny tyto programy. Pro pro-
gram Autoruns to neni zadny problém. Pfe-
hledné vam zobrazi vSechny aplikace, které
nabihaji spolu se systémem. Vétsinu ze
spousténych aplikaci muazete odstranit —
typicky jde o podpurné aplikace kancelar-
skych balikli, prehravace apod. Rozhodné
neodstranujte bezpec¢nostni programy, re-
zidentni §tity atp.

Windows také pofadné zpomali pouzi-
vani mnoha programl paralelné. Nejde
ani tak o vykon procesoru, dnesni dvouja-
drové procesory jsou opravdu hodné rych-
1é, ale hlavné o zabranou operac¢ni pameét.
Pokud programy pozaduji vice paméti, nez
kolik ji mdte fyzicky v pocitaci, zacne si ji
operacni systém odklddat na harddisk
(swapuje). Pevny disk je samoziejmé mno-
hem pomalejsi nez pamét, a proto dojde
k velmi vyraznému zpomaleni prace. Md-
te-1li dostatecné mnozstvi paméti RAM, te-
dy aspon 1, idedlné 2 GB, mUzete swapova-
ni zcela deaktivovat. Zvolte »Start | Ovla-
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Jak se Vista chrani proti malwaru

Microsoft vybavil Vistu technologiemi, které ochrani uzivatele pred
nebezpecnym kédem. TFi z nich jsou klicové.

KONTROLA OVLADACU

Kdyz uz se skidce dostane do jadra sy-
stému, je velmi tézké jej vysledovat a od-
stranit. Proto se mohou do jadra zapisovat
jen provérené kody. Systém kontroluje
ovladace, zda maji platny podpis a certifi-
kat WHQL (Windows Hardware Quality
Lab). Pokud ovladac podpis nema, Vista jej
oznaci jako nebezpecny a nedoporucuje je-
ho instalaci.

IMUNIZACE PAMETI

Technika pojmenovana jako Address Space
Layout Randomization (ASLR) zabrariuje
preteceni bufferu, coz je jeden

Z nejcastéjsich typlU Utoku hackerd. Win-

dows pfi kazdém novém spusténi umisti
kod a knihovny do jiné ¢asti paméti, takze
i kdyz dojde k preteceni bufferu, nespusti
se Skodlivy kod, ktery Utocnik do paméti
pripravil, ale ukazatel paméti se dostane
do prazdného mista.

BLOKOVANi PROGRAMOVEHO KODU

Funkce Data Execution Prevention (DEP)
zabranuje spusténi malwaru, ktery se
vklini do paméti mezi bézna data. Pokud
by chtél malware udélat néjakou nestan-
dardni operaci, ktera je pro Skodlivy kod
typicka, DEP jej jednoduse zablokuje. Tuto
technologii zkousel Microsoft uz v XP, zde
ale nefungovala pfiliS dobre.



daci panely | Systém | Upfesnit«, v casti
Vykon kliknéte na »Nastaveni | Upfesnit |
Zménit« a deaktivujte virtualni pamét
u vSech diskd. Upozornéni: Po kazdé zmé-
né je treba kliknout na tlacitko »Nastavit,
a zmeény se projevi aZ po novém spusténi
pocitace.

Oslita, oties se

———G——
VISTA JSOU DRUHA MILLENIUM EDITION

Ten, kdo vlastni oslika ,otfes se®, se nemusi
starat o svoji budoucnost. Microsoft do své-
ho oslika investoval mnoho - tento operac¢ni
systém mel nejveétsi marketingovou podpo-
ru v celé historii Microsoftu. Misto obrov-
skych prodejnich uspéchi je vsak Vista kata-
strofou — podobné jako Windows Millenium
Edition. Ona paralela mezi ME a Vistou je
docela patrnd. Obé verze byly od zacatku pl-
né détskych nemoci, které Microsoft odstra-
nil az pomoci aktualizaci. Zaroven velkému
mnozstvi uzivateld pil novy systém krev.
A oba systémy mely potizZe se starSim hard-
warem. Kdo by si nepamatoval problémy
Visty, jako je pomalé kopirovani, chybéjici
ovladace pro tiskarny nebo chyby pfi rezimu
spanku? Tyto potiZe odstranil Microsoft az
pomoci Service Packu 1, ktery je vSak dostup-
ny uz témer rok.

Chybou zfejmé také bylo, Ze Microsoft
oznamil, Ze za sedm let vyvoje Visty je novy
operacni systém plny prevratnych funkci,
a Vistu prezentoval jako ,Wow!“ Takové
problémy, jaké méla Windows ME, vsak Vis-
ta nema. A hlavné — Millenium Edition byl
operacni systém zaloZeny na MS-DOS, tak-
Ze zde nebylo mozné vibec pracovat s uzi-
vatelskymi pravy, jako to umi Vista. Tim byl
systém velmi nebezpecny, a pokud se do
pocitace dostal Skodlivy kéd, mél prakticky
neomezené moznosti. Proti tomu uz je Vis-
ta velmi dobfe chranénd (podrobnosti v ra-
mecku na strané 42). Nové funkce ve Visté
nejsou sice Wow!, ale prinasi vyssi bezpec-
nost. Tfeba povedené »Rizeni uzivatelskych
uctua, to déld praci se systémem mnohem
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WINDOWS JSOU HLAVNIM CILEM HACKEROD

Hloupy Honza v pohadkdch vétsinou nacha-
zi velmi Sikovna feSeni — a hackefi jsou na
tom podobneé. Proto si za cil svych ttokd vy-
brali Windows — jsou nejrozsirenéjsi, a proto
staci napsat pouze jeden vir, a ten napadne
95 % pocitact v siti. Pokud se jednd o cervy,
spusti fetézovou reakci, kterd ochromi tisice
pocitact. Jenze to, ze jsou Windows jedinym
cilem hackerd, neni tak Gplné pravda. Sou-

Casné operacni systémy jsou jiz tak zabezpe-
cené, Ze se do nich utocnik jen sotva dosta-
ne. Proto se Utocnici prestali orientovat na
operacni systém a vyuZzivaji programy, které
siuzivatelé instaluji. To je skutec¢ny zdroj ne-
bezpeci. Pritom nebezpeci jsou to opravdu
vaznd. Tfeba v 1été lonského roku byla obje-
vena mezera v prehrdvaci Flashe ve verzi
9.0.115.0. Hacker se mohl dostat do systému
a nahrat do négj libovolny kéd v okamziku,
kdy uzivatel prehraval Flash tfeba na inter-
netovych strankdch. Velmi oblibené jsou
i podfuky, kdy hacker vytvori stranku, ktera
jakoby vyzaduje stazeni kodeku. Pokud po-
tvrdite stazeni, stahne se kodek, ktery treba
prehraje néjaké video, ale zaroven do pocita-
ce nainstaluje malware.

Trend posledni doby je jasny: utoc¢nici se
na Windows nesoustreduji. Novym cilem
jsou aplikace s pfimym piistupem do inter-
netu, jako jsou prohlizece, e-mailovi klienti,
chatovaci programy atd. Proto je nutné ak-
tualizovat nejen operacni systém, ale také
aplikace.

RIZENI UZIVATELSKYCH U(Tl] JE ZBYTECNE

Alenka v 1isi divli se musi postavit Kralovné
srdci, vladkyni fise divl. Uzivatelé Visty se
zase musi postavit Microsoftu, vzdyt fizeni
uzivatelskych Gcti je priSerné. Neustdle na
vas vyskakuje okno, které chce potvrdit kde-
jakou trividlni operaci. Spusténi souboru,
instalace, kontrola aktualizace — neustdle
vyskakuji okna, se kterymi musi uzivatel bo-
jovat.

Okno se zobrazuje jen v situacich, kdy se
provadi néjaka dilezitd operace, kterd by
mohla ohrozit bezpecnost operacniho sys-
tému. Takové kliknuti vam nervy pocucha
méné, nez kdybyste méli pozdéji odvirova-
vat pocitac nebo hledat data, o ktera jste pri-
8li. Jestlize vas i presto vyskakujici okynka
obtézuji, mlzete »UAC« zcela deaktivovat.
Pokud to vsak provedete, prijdete o jednu
z nejdilezitéjsich funkci Visty, ktera vasemu
systému prindsi velmi ti¢inné zabezpeceni.

Nejlepsiho zabezpeceni dosahnete, vy-
tvorite-li si specialni ucet, prostrednictvim
néhoz budete pristupovat na internet a kte-
ry nebude mit zddnd prava. Pokud se vam
$klidce dostane do systému, stejné nebude
moci nic udélat. Administratorsky tucet pak
pouzivejte jen pro nejnutnéjsi pripady, tre-
ba kdyz instalujete novy hardware nebo
software. Re§enim je také pouziti programu
Sandboxie, coZ je nastroj, ktery izoluje in-
ternetovy prohlizec od ostatnich casti ope-
rac¢niho systému. @
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Skutecné tragédie Windows

CERV, KTERY KAZDEHO ZOTROCIL

Cerv W.32.Sasser vyuzival zranitelnost sluzby
Local Security Autority Subsystem (LSASS), ktera
pridéluje pristupova prava uzivatelskym apli-
kaci. Tento bezpecnostni prvek byl pouzivan ve
Windows 2000 a XP. V kvétnu roku 2004 napro-
gramoval 17lety student z Némecka Skodlivy
kod, ktery vyhledaval pocitace na internetu.
Jakmile nasel pocitac se spravnym systémem,
poslal do ngj ¢erva. Cerv je relativné neskodny,
pouze vypne pocita¢, nekrade tedy Zadné sou-
bory nebo hesla. Sasser infikoval dva miliony
pocitact po celém svété. Microsoft uzavrel
bezpecnostni mezeru Service Packem 2.

Thiz system iz shutting down. Plzaze save al
wark in progress and log off. Any unzaved

changes will be lost. Thiz shutdown waz
initiated by NT AUTHORITYSSYSTEM

Time before shutdown © - 00:00:55

Meszage
The system process

CWIMDOWS epstem32hlzazs. exe’
terminated unexpectedly with statuz code
073741819, The systemn will nove shut
down and restart.

Sasser: Toto hlaseni zna vétsina uzivateld Win-
dows. Ma ho na svédomi ¢erv Sasser.

ZOMBIE UTOCi

W32 Blaster (Lovesan/MSBIast) infikoval vice
pocitacu nez jakykoliv jiny ¢erv. Podle Micro-
softu napad| devét miliond pocitacu. Cerv
vyuzival slabé misto DCOM-RPC (Distributed
Component Object Model/Remote Procedure
Call). Upravoval registry a kopiroval do systému
soubor MSBLAST.exe. Infikovany pocitac slouzil,
mimo jiné, k DDoS Utokdm na jiné pocitace. Za-
plata MS03-026 od Microsoftu bezpe¢nostni
diru uzavrela.

DA VINCIHO OBRAZ

Utocnici zneuzili slabého mista v grafickém mo-
dulu pro vykreslovani soubort WMF. Na rozdil
od predchozich utokd, které se staly jiz v roce
2006, se grafika v Internet Exploreru normalné
zobrazila. Utocnici ale spustili svUj kod, ktery
tfeba mohl v pocitaci shirat hesla. Postizeny by-
ly vSechny systémy od Windows 98, tedy
vcetné systému Server 2000 a 2003. Diru
zavrela zaplata MS06-001.

TROJSKA MYS

Obzvlasté nebezpecny kod se objevil na
pocatku roku 2007. Vyuzival slabé misto v sou-
borech s pfiponou .ani, coz jsou soubory, které
obsahuji animace kurzort mysi (tfeba znamé
presypaci hodiny). Stacilo navstivit infikovanou
webovou stranku, a pred Utokem nebylo obrany.
Postizeny byly vsechny operacni systémy od
roku 2000, tedy vcetné nové Visty. Microsoft
okamZité reagoval kritickou zaplatou

s oznacenim MS07-017.
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