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Barometr nebezpeci

Predvanocni
obdobi je idealni
€as pro phishin-
gové maily, laka-
jici na domnéle
vyhodné nabidky.
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faleSnych antivirovych programd
koluje na webu. Tito domnéli pomoc-
nici sami Sifi viry.
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Hackeri matou

navigace

RUSICKA GPS se vejde do kazdého kancelarského
kuffiku a vsugeruje navigacnim pristrojom libo-
volné zemépisné soufadnice. Chranit se proti

tomu neni snadné.
FABIAN VON KEUDELL

7 vas v noci vas navigacni
Aph’stroj nahle navede do nej-
mit prsty Paul Kinter. Kinter je
profesorem na Cornelloveé uni-
verzité v USA a objevil moznost,
jak zfalSovat signaly GPS. Védec
chtél pOvodné sestrojit specialni
prijimac, ktery mél zkoumat vliv
slunecnich erupci na satelity sys-
tému GPS. Vysledkem vsak bylo
néco jiného - hackerska GPS vy-
silacka. Manipulace s ni je az
Udésné jednoducha: GPS vysilac-
ka funguje v prvnim kroku jen
jako jakysi zesilovac pfichazeji-
cich signalu. Dale se vysilacka

musi nachazet v blizkosti obéti -
podle sily signalu kolem 50 met-
r0. Ponévadz navigacni pristroje
nal, hackerska vysilacka se pro
né po nekolika vterinach stane
hlavni frekvenci - a Uto¢nik tak
ma moznost zmanipulovat GPS
Udaje o poloze napadeného pri-
stroje. Prozatim ma vysilacka
priblizné velikost béZzného kan-
celarského kuffiku, nicméné véd-
ci nevylucuji, ze by brzy mohla
byt miniaturizovana - na velikost
krabicky cigaret.

Nastésti neni snadné takto na-
padnout navigacni pristroje v au-

PFirucni rusicka GPS: Tento pfistroj umi désivé snadno zmanipulovat

pozicni Udaje navigacniho systému.

MICROSOFT OFFICE

Nepritel nasloucha

Pomoci zmanipulované CDO URL
(Collaboration Data Objects) mo-
hou Utocnici nacist uzivatelské
informace z lokalniho PC a spou-
stét libovolné skripty. Jakmile
uzivatel Office klikne na CDO URL,
napfiklad aby otevfel webovou
stranku nebo mailovou adresu,
poslou se v Office uloZzend osobni
data hackerovi. Jakkoli je toto
nedobrovolné predavani informaci

podlé, Microsoft to za nijak kri-
tickou zalezitost nepovazuje -
mezera je hodnocena jako mirné
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tech: pohybuji se pfilis rychle,

a vysilacka by proto musela byt
instalovana pfimo na voze. Kri-
minalni Zivly by vsak mohly pfi-
stroj vyuzivat k UpIné jinym
Ucelum, napriklad ke zmanipulo-
vani ,elektronickych noznich
pout®. To je zafizeni, jimz organy
¢inné v trestnim fizeni v USA
sleduji u pachatelU odsouzenych
k domacimu vézeni dodrzovani
stanovenych podminek. Tyto
0soby by se pak mohly volné
pohybovat i mimo jim vymeze-
nou oblast - staci k tomu, aby
hackerska vysilatka zménila GPS
data pro elektronické pouto.

Draha obrana: Pomohou
multiantény a Sifrovani

Kdo se ted zacal obavat, Ze by
se takovou vysilackou daly
zmanipulovat také pomoci GPS
fizené zbrané, napfiklad rake-
ty, nastésti se myli. Armada to-
tiz pouziva specialni verzi sité
GPS, v niz satelity vysilaji do
navigacnich pristroji sva data
v zasifrované podobé. Ackoliv
vojenska varianta uz dlouho
vykazuje dobré bezpecnostni
funkce, civilni GPS signaly Sifi
satelity jeSté porad v oteviené
fec¢i. Pomohlo by tedy Sifrovani
civilniho signalu. Nestaci k to-
mu v$ak jednoducha aktualiza-
ce softwaru navigacnich pri-
stroj0. V. mnoha pripadech musi
byt v pfistroji zabudovan spe-
cialni Sifrovaci Cip.
Alternativnim feSenim by
mohla byt varianta pristroje se
zdvojenou anténou. Pak by elek-
tronika mérenim ¢asového pru-
béhu signall dokazala zjistit,
z kterého sméru signal prichazi,
a hackera tak odhalit. Nejslibnéj-
Si pomoc vsak podle vSech pred-
pokladu pfijde z Evropy: navi-
gacni systém Evropské unie Gali-
leo, ktery ma byt schopen nasa-
zeni v roce 2013 a Sifrovani ma
v zakladni vybaveé.
INFO: www.cornell.edu

nebezpecna. PostiZzeny jsou ne-
jen verze Office pro Windows,
ale i jejich varianty pro Mac.
Po intervenci Chipu slibil Micro-
soft rychlou aktualizaci, ktera
kratce poté vysla u prilezitosti
»patch day“. Objevilo se v ni je-
denact dalSich bezpecnostnich
zaplat, z nichz ¢tyfi hodnoti
vyrobce jako kritické.

INFO: www.microsoft.com
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THUNDERBIRD

Pomoci upravené URL uvnitf zpravy mohou Utocnici vyvolat
v e-mailovém programu Thunderbird preteceni bufferu. Lze tak do
pocitace propasovat skodlivy kod. ReSenim je upgrade na aktualni
verzi 2.0.0.17.

INFO: www.mozilla-europe.org

VIDEOLAN CLIENT

Prostrednictvim zmanipulovanych playlistd pro XSPF dokazou hac-
kefi vyuzit mezeru v prehravacim modulu Media Playeru a vyvolat
preteceni bufferu. Tyka se to i vas? Pak si z webové stranky vyrobce
stahnéte aktualni verzi VLC 0.9.4.

INFO: www.videolan.org

APPLE SAFARI

Ve webovém prohlizeci Safari spolecnosti Apple bylo nalezeno né-
kolik zranitelnosti. Tyto chyby mohou byt mimo jiné zneuzity ke
kompromitovani systému a mohou zapfricinit Unik citlivych informaci.
Podrobny vypis chyb a dalsi informace naleznete na webu Applu
(http://support.apple.com/kb/HT3298). UZivatelé systému Apple
Mac 0S X si mohou update stahnout pres utilitu Software update,
ostatni jej naleznou na webu spolecnosti jako Safari 3.2.

INFO: zpravy.actinet.cz

NERO SHOWTIME

Byla nalezena zranitelnost v Nero ShowTime, zpUsobujici preteceni
bufferu kvili chybé pfi zpracovani M3U souboru. Uto¢nik tak moze
kompromitovat systém. Chyba byla oznamena ve verzi 5.0.15.0,
ostatni verze nejsou potvrzeny. Vice informaci naleznete na serveru
Secunia (http://secunia.com/advisories/32850/).

INFO: zpravy.actinet.cz

SAFARI V IPHONE

Na serveru iPhonemania (http://iphonemania.mobilmania.cz) najdete
informaci o zakerné chybé v Safari na iPhone. Prohlizeni webové
stranky muUze zpUsobit vytoceni telefonniho ¢isla bez potvrzeni
uzivatele. Chybu by méla opravovat aktualizace firmwaru vydana
na konci listopadu.

INFO: zpravy.actinet.cz

ADOBE ACROBAT/READER

Ve starsi verzi popularniho softwaru pro prohlizeni dokumentud ve
formatu PDF byla objevena zranitelnost. Ta je zpUsobena chybou
pri zpracovani retézcd v Javascript funkci util.printf(), mize byt
zneuzita k ,stack-based buffer overflow* Gtokim pomoci uprave-
ného PDF souboru. Usp&3né zneuZiti umoziiuje spusténi libovolného
kodu. Zranitelnost je potvrzena u verze 8.1.2, dalSi verze mohou
byt také zasazeny. Vice informaci naleznete opét na serveru
Secunia (http://secunia.com/secunia_research/2008-14/).

INFO: zpravy.actinet.cz

BLACKBERRY DESKTOP SOFTWARE

Byla nalezena zranitelnost v Microsoft ActiveX ovladaci FIexNET
Connect, ktery se pouziva k ziskavani a instalovani zaplat aplikaci

a ktery je zahrnut v BlackBerry Desktop Software. V ovladaci se vy-
skytuje chyba zpuUsobujici preteceni zasobniku a muze byt spusténa
napriklad pfi navstéve stranky, ktera tento ovladac vyvola. Chyba
je opravena ve verzich 4.5-4.7, které si mUZete stahnout na stran-
kach vyrobce (www.blackberry.com).

INFO: zpravy.actinet.cz
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PROZKUM SPOLECNOSTI SYMANTEC

Zprava o ekonomice sede zony

uvolnila svuUj report vénovany

stinové ekonomice. Zprava po-
drobné li¢i stinovou ekonomiku na
internetu, kterd jiZz dospéla do sta-
dia efektivniho svétového trhu, na
némz je pravidelny zajem o nakup
a prodej kradeného zbozi a pod-
vodnych sluzeb. Cena nabizeného
zboZi jednotlivymi obchodniky se
pocita na miliony dolarud. Zprava
vychazi z dat shromazdénych or-
ganizaci Symantec Security Tech-
nology and Response (STAR) v ob-
dobi mezi 1. cervencem 2007
a 30. cervnem 2008. Béhem sle-
dovaného obdobi pozoroval Sy-
mantec 69 130 r0znych aktivnich
prodejcU a celkem 44 321 095
zprav poslanych na fora, kde se
s témito Udaji obchoduje. Potenci-
alni hodnota celkového mnozstvi
nabizeného zbozi deseti nejaktiv-
néjsich prodejcl byla 16,3 milionu
dolaru za kreditni karty a 2 milio-
ny dolard za bankovni U¢ty. Nejak-
tivnéjsi prodejce, kterého v daném
obdobi Symantec identifikoval,
nabizel zbozi s potencialni hodno-
tou 6,4 milionu dolard.

Zdroje a miliardy

Experti spole¢nosti Symantec ve
zminovaném obdobi sledovali do-
lezité servery a monitorovali IRC
kanaly a dospéli k nasledujicim
zajimavym Udajom: Potencialni
hodnota nabizeného zbozi byla
ve stanoveném obdobi vétsi nez
276 milionU dolar0. Tato hodnota
vychazi z cen nabizeného zbozi

a sluzeb a porovnani, kolik by
prodejce vydeélal pfi prodeji kom-
pletni nabidky. Nejc¢astéji nabize-
nym druhem zboZi a sluzeb jsou
informace o kreditni karté, které
predstavuji 31% podil celkového
obchodu. Zatimco Cisla ukrade-
nych kreditnich karet se prodava-
ji za relativné malé sumy (od 0,10
do 25 dolaru za kartu), limit pro
Cerpani z ukradené kreditni karty
se v prOmeéru vysplhal az nad
Ctyrtisicovou mez. Symantec vy-
pocital, ze potencialni hodnota
vsech kreditnich karet nabize-
nych v probéhu sledovaného ob-
dobi ¢inila 5,3 miliardy dolaru.
Popularita informaci o kreditnich
kartach vyplyva z existence mno-
ha zpusobu, jak ziskané informa-
ce vyuzit pro podvody. Kreditni
karty jsou snadno pouZitelné pro
on-line nakupovani, a proto je
Casto obtizné pro obchodnika ne-

Spoletnost Symantec Corp.

predtim, neZ podvodnici komplet-
né dokonci transakci a obdrzi své
zbozi. Kromé toho jsou informace
o kreditnich kartach ¢asto proda-
vany podvodnikim ve velkém, se

slevami nebo volnymi Cisly po-
skytnutymi s vétSimi nakupy.

Jak bezpeény je vas ocet?
Druhou nejbéznéji nabizenou ka-
tegorii zboZi a sluzeb byly financ-
ni UCty, které tvofily 20 % z celku.
Zatimco informace o ukradeném

bankovnim UCtu se prodava za
¢astky pohybujici se mezi 10

Ceny nebezpecnych kodu
Die nabidek na webovych férech a IRC aukcich

i
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a 1 000 dolary, primérné nabize-
ny zUstatek ukradeného Uctu je

témér 40 000 dolar0. Spocteme-li
promérné nabizeny zUstatek ban-
kovniho UCtu s prOmérnou cenou
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za ukradena cisla bankovnich U¢to,
celkova cena bankovnich U¢t0 na-
bizenych béhem sledovaného ob-
dobi byla 1,7 miliardy dolar0. In-
formace o finan¢nich Uctech jsou
popularni diky potencialné vyso-
kym vyplatam z téchto UctU a také
diky rychlosti, se kterou se tyto
vybéry mohou uskutecnit. V jed-
nom pripadé byl dokonce Ucet on-

MNejvytsi
Nejnizs)
= Obvykla

line preveden na nevypatratelné
misto v méné nez 15 minutach.

Kde se skryvaiji?

Stinova ekonomika je zavisla na
zemepisné poloze a generuje pfi-
jmy pro kyberzlocince, ktefi p0-
sobi jako jednotlivci i jako dobre
organizované a propracované
skupiny. BEhem zkoumaného ob-
dobi bylo nejvice takovych serve-
r0 prekvapivé zjisténo v Severni
Americe - 45 % z celkového po-
¢tu; v regionu Evropa/Stredni vy-
chod/Afrika bylo zjisténo 38 %
serverU; nasledoval region Asie/
Pacifik s 12 % a Latinska Amerika
s 5 %. Zemépisna poloha serverd
stinové ekonomiky se neustale
meéni, ¢imzZ se ztézuje jejich pri-
padné odhaleni.

,Report o stinové ekonomice
dokazuje, ze dnesni kyberzlocinci
vyuzivaji informace, které shro-
mazduji bez povoleni zakaznikd
a obchodnikd,” ekl Stehen Trilling,
viceprezident Symantec Security
Technology and Response. ,Vzhle-
dem k tomu, Ze jednotlivci i sku-
piny pokracuji ve vyvoji novych
nastroju a technik k oklamani
legitimnich uzivatel0 po celém
sveté, musi se stat ochrana a sni-
Zovani rizik proti Utokim mezina-
rodni prioritou.”

Kompletni zpravu o vice nez
sto stranach najdete na webu
spole¢nosti Symantec, presny
odkaz pfimo na zpravu také na
nasem webu.

Komentar redakce: Internetové
hrozby budou jiZ v blizké budouc-
nosti patfit k nejvétsim svétovym
problémuUm. Ur¢itym naznakem je
jiZ dnes fakt, Ze témér polovina
zlo¢ineckych serveru se nachazi
v Severni Americe, kde jsou zako-
ny na potirani internetoveé krimi-
nality velmi silné. O situaci u nds
a na ,divokém vychodé” svédci
cirkus okolo skupiny rBn (Russian
Business network - nabizi hostin-
goveé sluzby), ktera je jiz nékolik let
Lpodezrela“ z podpory phishingu,
hackingu a podobnych aktivit.

A vzhledem k tomu, Ze ceny
hackerskych nastroji jsou vice
neZ priznivé, cekaji nas velmi

tu oy

,Zajimaveé” casy..

PFiznivé ceny: Ze necelych tricet
dolaru sezenete libovolny nastroj,
prostfednictvim néhoz mizete
téméf anonymné krast a Skodit.

bo poskytovatele Uvéru rozpo-
znat a urcit podvodné transakce

Packer Trajsky ks

Ty kodu

Vykradat hesel

Klasicti zlocinci ,se zbrani v ruce*
mohou jen zavidét....
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Browser
skodi PC

Nové internetové prohlizeCe to
maji na silné konkuren¢nim trhu
tézkeé - zvlasté kdyz nejsou pra-
vé bezpecné. Google Chrome jes-
té nebyl na trhu ani dva celé dny,
a uz v ném hackefi nasli prvni
bezpecnostni mezery. 0d té do-
by si vyrobce Google hraje
s utocniky na koc¢ku a mys. Par
hodin po uverejnéni zaplaty,
ktera ma mezery uzavfit, dare-
baci zpravidla odhali nové vstup-
ni brany. Teprve nedavno hacke-
fi objevili mezeru typu DoS (De-
nial of Service), ktera jim umoz-
nuje vyvolat nejen havarii brow-
seru, ale také ,vyvést z miry"“
cely pocita¢ s Windows. Déje se
tak funkci javaskriptu windows.
open, pres ktery Chrome otevira
Cetnd nova okna, coz ma za na-
sledek vysoké zatizeni paméti
systému.  Vyuzitim  slabiny
v Chrome nyni Utoc¢nici také mo-
hou zavirat rizna okna browse-
ru. Vyrobce intenzivné pracuje
na zaplate, v dobé uzavérky jes-
té nebyla k dispozici.

INFO: www.google.cz

[ INFO

Nova bezpecnostni rizika

MOZILLA FIREFOX

Kratce po updatu na verzi 3.0.2 se ve Firefoxu objevila no-
va mezera. Tentokrat je postizen spravce hesel, ktery po
aktualizaci nefunguje spravné. Mozilla ale rychle zareago-
vala a nabizi opravenou verzi 3.0.3.

INFO: www.mozilla-europe.org

MICROSOFT SECURITY BULLETINS

Microsoft vydal své pravidelné zaplaty, které jsou opét
hodny vasi pozornosti. Mimo jiné totiZ obsahuji i opravu
jedné kritické chyby v Internet Exploreru a jedné dilezité
v protokolu Microsoft Server Message Block. Obé dovoluji
spusténi libovolného kadu. Vice informaci naleznete na
webu Microsoft Technet.

INFO: zpravy.actinet.cz

TRILLIAN

V instant messengeru Trillian bylo nalezeno nékolik zrani-
telnosti. V prvni radé se jedna o chybu pfi generovani XML
tagl pro obrazky. Zde totiz hrozi zneuziti a zpUsobeni pre-
teCeni vyrovnavaci paméti zaslanim obrazku s prilis dlou-
hym nazvem. Druha chyba je ve zpracovani kodu XML

a m0ze byt zneuZita k poskozeni interni datoveé struktury.
Ve tretim pripadé se jedna o chybu v ohraniceni pri zpra-
covani specialnich XML tagl, ktera mUze mit za nasledek
preteceni haldy. Zneuziti jakékoliv z téchto zranitelnosti
mUze dovolovat spusténi libovolného kodu. Vice naleznete
na serveru Secunia (http://secunia.com/advisories/
33001/). Novou verzi, opravujici problémy, najdete na
www.ceruleanstudios.com/downloads/.

INFO: zpravy.actinet.cz

ZAPLATY MICROSOFTU NA PROSINEC

Mimoradnou pozornost byste méli vénovat bezpecnostnimu
updatu Microsoftu na mésic prosinec. Obsahuje totiz dulezité
zaplaty napriklad pro Internet Explorer, Microsoft Office,
Visual Basic, ¢i Windows Search...

INFO: www.microsoft.cz

ADOBE FLASH

Chyba v paméti

Vyuzitim chyby v Adobe Flash
Playeru mohou hackefi zmani-
pulovat oblast schranky v ope-
rani paméti. Ve Flashi obsazeny
ActionScript byl uz ¢astéji cilem
hackerskych Utok0. U nyni zjis-
téné mezery staci prohlizet si
reklamni banner, ktery se obje-
vuje na néjaké webové strance.
AZ dosud jsou postizeny reklam-
ni projevy €asopisu Newsweek
a televizni stanice NBC. Diky
mezefe zapisi utocnici do pamé-
ti takovou URL, ktera odkazuje
na domnély on-line antivirovy
skener. Jestlize pak uZivatelé
vlozi do webového prohlizece
metodou Kopirovat/Vlozit néja-
ky odkaz, ve skutecnosti se pro-
jevi odkaz hackerd.

Adobe uz o problému vi, za-
tim vSak pro Flash 9 Zadnou za-
platu neposkytuje. V nové verzi
10 uz je chyba odstranéna.
INFO: www.adobe.com

INZERCE



@ wmmrar BB SSSNITITTT

VYZKUM IBM

Do banky z USB klice

bé pamétového klice s inte-
grovanym displejem z vy-

zkumné laboratore IBM v Curychu
prinasi novou Uroven zabezpece-
ni pro uzivatele on-line bankingu.
Pilotni zafizeni jsou uZ pfiprave-
na na testovani bankami. Zafizeni
Zone Trusted Information Channel
(ZTIC) se pripoji do USB portu ja-
kéhokoli pocitace a vytvori pri-
my, bezpecny kanal k on-line
transak¢nimu serveru banky. Ob-
chazi pfitom pocitac, ktery muze
byt napaden skodlivym soft-
warem (malwarem) nebo vysta-
ven UtokOm hackeru.

Zakaznik se m0ze pomoci za-
bezpeceného USB klice prihlasit
a ovéfrovat vSechny transakce na
jeho displeji. USB zarizeni je pfi-
tom bezpecné pripojeno k serve-
ru, takzZe je zakaznik spolehlivé
chranén i pred nebezpetnymi for-
mami Utok0, které manipuluji da-
ty na pozadi bez védomi uZivate-
le i banky. Nové USB zafizeni pri-
dava dalsi uroven ochrany ke sta-
vajicim FeSenim ovérovani pro-
strednictvim Cipové Karty, kodu

Prototyp USB zafizeni v podo-

VYSLEDKY VYZKUMU

PIN nebo jednorazového ovéro-
vaciho kédu. Odvraci tak i nejno-
ve&jSi bezpecnostni hrozby zaloze-
né na manipulacich s daty.

Hackefi jsou ve svych poku-
sech o napadeni financnich trans-
akci na internetu ¢im dal tim na-
Utoky typu ,man-in-the-middle,"
kdy hacker nepozorované zachy-
cuje a pozménuje zpravy preda-
vané mezi uzivatelem a financni
instituci. Pozménéné zpravy vy-
padaji jako opravnéné transakce
financni instituce a zpravy doru-
Cované bance vypadaji jako zpra-
vy od zakaznika.

SZBANK

Pt

Témér 90 procent on-line
UtokU zneuzivajicich identity
mifi na sektor financ¢nich slu-
zeb. Mezindrodni studie insti-
tuce MELANI (Svycarské zpra-
vodajské a analytické centrum
pro zajisténi informaci) z roku
2007 zjistila, Ze vzrostl pocet
Uspésnych pripad0 napadeni
malwarem a Ze v soucasnosti
zavedené dvoufaktorové systé-
my ovérovani (napfiklad ové-
fovani pomoci transakcnich €i-
sel, kodu SecurlD atd.) nepo-
skytuji dostate¢nou ochranu
pred takovymi Utoky. V oka-
mziku, kdy je pocitac¢ zakazni-
ka napaden malwarem, totiz
nemohou byt povazovany za
dostatecné zabezpeclené.

Toto FeSeni efektivné pfesou-
va vsechny kryptografické proce-

Bezpecnéji:

Pristup do k ban-
kovnimu Uctu Ize
zabezpecit i pomoci
USB Klice.

sy a dUlezité procesy uZivatelské-
ho rozhrani z pocitace na zafizeni
ZTIC, ¢imZ vznika dovéryhodny
koncovy bod komunikace mezi
bankovnim serverem a uZivate-
lem. Pomoci nového zafizeni pak
uzivatel moze bezpecné komuni-
kovat s citlivymi on-line sluzba-
mi, jako je bankovni server.

V kombinaci s ¢ipovou Kkartou,
kterou Ize do zafizeni vlozit, pfi-
nasi noveé reseni vyssi Uroven
komplexniho zabezpeceni on-line
bankingu.

To, co uzivatel vidi na displeji
zafizeni ZTIC, je shodné s tim, co
Lvidi“ server bez ohledu na nebez-
pecné Utoky, k nimz muze dojit
v PC nebo pri pfenosu po internetu.
Technologickeé specifikace

Védci navrhli ZTIC jako USB zafri-
zeni o velikosti pamétoveého klice.
Pracuje s béZné pouzivanym pro-
tokolem TLS/SSL. Hardware ZTIC
se koncepcné sklada z procesoro-
vé jednotky, operacni a perma-
nentni paméti, malého displeje,
alespon dvou kontrolnich tlacitek
(OK a Storno) a volitelné i ze Ctec-
ky Cipovych karet. Ukazku pouZiti
v praxi najdete napfiklad na ser-
veru YouTube (www.youtube.
com/watch?v=mPZrke-
HMDJ8&fmt=18).

Nejvetsi hrozbou jsou vlastni zamestnanci

stiednictvim agentury 0gilvy

Public Relations vlastni vy-
zkum. V ramci vyzkumu byl oslo-
ven management vice nez 150 vy-
znamnych spole¢nosti pUsobicich
v Ceské republice, a to s otazkami
tykajicimi se bezpecnosti v oblasti
informacnich technologii. Z vy-
sledkd vyzkumu mimo jiné vyply-
Vva, Ze nejvétsi hrozbou z pohledu
firemni bezpecnosti IT jsou v 78 %
vlastni zaméstnanci.

Ziskané vysledky koresponduji
v mnoha ohledech s podobnymi
zahrani¢nimi prozkumy a ukazuji,
Ze firmy berou riziko ohroZeni
svych IT stale vaznéji. Vice nez
polovina (57,5 %) z nich povazuje
100% bezpecnost za maximalné
dulezitou s ohledem na primarni
byznys. Pfesto 20 % dotazanych
potvrdilo, Ze se této oblasti u nich
ve firmé nevénuje dostatecna po-
zornost. Prostor pro zlepseni za-
bezpeceni vlastnich IT vidi 80 %
dotazanych.

Spoleénost GiTy provedla pro-
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Marek Chlup, IT Expert GiTy:
LZ vlastni zkusenosti vime, ze
nasi technici resi zhruba 10krat
do mésice vyjezd do terénu za
UCelem zachrany dat z pracov-
nich stanic a serverd. Hodnota
dat je pro kazdou spole¢nost vel-
mi dUlezZita, bohuZel si to vétsi-
nou uvédomi az v pripadé nasta-
lych problémd. Zakladem pro
kvalitni zabezpeceni IS/IT je za-
vedeni uceleného systému infor-
macni bezpecnosti, ktery je pra-
videlné aktualizovan.”

Neéktefi stale jesté pravidelné
neaktualizuji bezpecnostni politiku

Zakladem kvalitniho zabezpeceni
IS/IT je kvalitni interni bezpec-
nostni politika. Vzhledem k vyvoji
pocCitaové kriminality je nutné ji
také pravidelné aktualizovat. Zde
si ceské firmy vedou velmi dobfe
a prumeérné 2,5krat do roka ji ak-
tualizuje na 73 % dotazanych.
Pouze 3 % aktualizuji az na zakla-
dé reakce na novou nebo oceka-

vanou hrozbu. Primarné je bez-
pecnost firem zamérena na bez-
pecnost sitovou, a to témér v po-
loviné pripadl (48 %), komplexni
bezpecnostni politiku zastava jen
20 % dotazanych.

Kazda pata firma jiZ byla néjakym
zpisobem ohrozena

Z vysledk( prozkumu vyplyva, ze
U 23 % firem byla v posledni dobé
ohroZena bezpecnost jejich IS/IT.
Jako hlavni dovod jsou uvadény
pocitacoveé viry. 18 % dotazanych
se do problém0 dostalo kvuli sel-
hani vypocetni techniky. Financni
ztraty se v téchto pripadech po-
hybuji v desitkach tisic za rok.
Vyzkum, ktery pro spole¢nost Gi-
Ty provedla agentura Ogilvy PR,
probéhl mezi nejvyznamné;jsimi
firmami, které pUsobi na Ceském
trhu (napfiklad United Bakeries,
Penam, Telefonica 02, Siemens,
Finep, Ceska spofitelna, CSOB, Ko-
meréni banka, Czechinvest, Ceské
radiokomunikace, Shell, DB

Schenker a dalsi). Osloveno bylo
vice nez 150 firem, a to primarné
na Urovni managementu. Cilem
vyzkumu bylo zjistit, jak firmy
pohlizeji na mozna bezpecnostni
rizika spojena s jejich infrastruk-
turou IT.

Komentaf redakce:

Pro vétsinu firem je investice do
bezpecnosti rovna nakupu drahé-
ho softwaru a hardwaru. Jen ma-
lo z nich vénuje z hlediska bez-
pecnosti pozornost tomu nejdu-
nancOm. Predpoklada se, Ze za-
timco v oficialnich statistikach
hraji stale velkou pozornost viry
a Utoky ,hacker(*, ve skutecnosti
mohou byt nejvétsim problémem
prave vlastni zaméstnanci. Od-
bornici odhaduji, Ze naprostou
vétsinu bezpecnostnich ,prusvi-
ho“ se firmam podafi utajit

a z obavy o vlastni prestiz se
zminované informace nikdy na
verejnosti neobjevi.
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HROZBA BUDOUCNOSTI

Roboticky hmyz
a inteligentni bakterie

Nova zprava spolecnosti Canon Europe varuje pied robotickym
hmyzem, umélou inteligenci a chytrymi bakteriemi. Tyto prostfedky
budoucnosti se mohou stat nastroji Spiondze zamérené na ziskani

citlivych informaci.

edouci tymu, futurolog lan
VPearson, predpoveédel, jak bu-

de vypadat kancelar budouc-
nosti a jaké hrozby budou ohrozo-
vat jeji existenci. Predpoklada se,
Ze pro vojenskeé Ucely vznikne ma-
ly roboticky hmyz, ktery bude
zneuzivan na Spehovani v kance-
[ari a k pfenosu nebezpetného
softwaru nebo hardwaru ke klico-
vym zafizenim. K vyrobé sofisti-
kovanych vird muze byt pouzita
i uméla inteligence. Predpoved ta-
ké Fika, Ze by mohla byt vyvinuta
nebezpecna bakterie zaméfena na
sbér dolezitych informaci v ramci
kancelare.

Radka Palanova, CBS & Corpo-
rate Marketing and Communicati-
on Manager Canon CZ, fika: ,M0zZe
to znit jako scénar k néjakému
hollywoodskému trhaku, ale inte-
ligentni bakterie, uméla inteligen-
ce aroboticky hmyz predstavuji
skutecnou hrozbu bezpecného
obchodovani v budoucnu.”

Trend vyuzivani ¢im dal tim
mensich a kapacitné vykonngjsich
externich paméti predstavuje
hrozbu pro kancelare budoucnos-
ti. Pouzivanim malych externich

pamétovych jednotek, jako je

USB nebo prenosny multimedialni
prehravac, maji zameéstnanci
moznost vyneést z kancelare velké
mnozstvi citlivych informaci. Aby
se podobnym pripad0m zabrani-
lo, bude vyvinuta nova technolo-
gie umélé inteligence, ktera bude
podobna bezpecnostnimu systé-
mu na letistich a ktera zabrani
podezfelému chovani zaméstnan-
cU. Pres tyto trendy varuje lan
Pearson pred implementaci po-
dobnych bezpecnostnich systémo.
,Bezpecnost by se nikdy neméla
stat bariérou pro praci,” rika. ,Pri-
lisna ochrana a bezpecnost v kor-
poracich jsou samy 0 sobé hroz-
bami. PFilis striktni pravidla ome-
zuji vykon a produktivitu zamést-
nancu. Ochrana by méla byt vy-
balancovana, aby chranila pred
hrozbami a zaroven davala za-
méstnancum pocit, Ze praci vyko-
navaji svobodné.”

Jako odpovéd na tyto hrozby
budoucnosti se zdokonaluji sys-
témy slouzici k autentifikaci uzi-
vatelU. Jednou z oblasti bezpec-
nosti je navrzeni tiskovych elek-
tronickych okruhU, které mohou

tisknout primo na pokozku a kte-
ré v kombinaci s ochranou pomo-
Ci otiskU prst0 vytvori jedinecny
systém identifikace uzivatele. Ji-
nou moznosti ochrany je pouzi-
vani specialniho neviditelného
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nahrazeny videoclonou nebo ak-
tivni ¢ockou, 3D tiskarny a moni-
tory budou schopny béhem
chvilky generovat 3D modely.
Administrativa se diky pokroku

v inteligenci stroju vice zautoma-
tizuje a prace uz nebude tolik va-
zana na pracovni stol. Vysledkem
bude prace mimo centralni kan-
celar, ve specialnich pracovnich
centrech, ktera budou disponovat
komplexnéjsim vybavenim, jako
jsou napriklad velka multifunkéni
tiskarska centra, ktera zabezpeci
bezpecné a efektivni sdileni in-
formaci. V situaci, kdy budou
vedle sebe pracovat lidé z r0z-
nych divizi a podnik0, vzroste
otazka bezpecnosti jesté vic. Pra-
covni skupiny budou naproti to-
mu tvofit lidé, ktefi se v skutec-
nosti nikdy nepotkaji.
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inkoustu k zabezpeceni maximal-
ni ochrany dokumentu pred ko-
pirovanim.

Vize budoucnosti

Podle odhadU bude kancelar bu-
doucnosti méné vyuzivat osamo-
cenou praci za pracovnim stolem,
mnohem vic prostoru bude véno-
vano praci ve skupinach a mee-
tingm. Monitory pocitact budou

Radka Palanova uzavira: ,Kan-
celar budoucnosti bude zaloZena
na bezpec¢né komunikaci pomoci
kancelarskych zafizeni a techno-
logii. Inovace v inteligentni tis-
karské technologii a fizeni doku-
mentU zabezpeci bezpetnost na-
pri¢ rOznymi Urovnémi: od bez-
pecnosti dokumentu a uzivatele
po bezpecnost celé firemni sité
a Uschovy dat.”

INZERCE
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RADIA PRES INTERNET

Play.cz s novymi
funkcemi

S narUstem domacnosti pfipoje-
nych k internetu pomoci vysoko-
rychlostnich linek vyménili mnozi
uZivatelé své klasické radiové FM
pfijimace za webové prohlizece.
Ty jim umoznuji nalézt a nasledné
prehravat rozmanitou Skalu stanic
podle mnoha preferenci, jako jsou
napriklad hudebni zanry ¢i Uzem-
ni rozmisténi. S nabidkou stanic
se pak pochopitelné objevuje
otazka jejich co mozna nejsnazsi-
ho vyhledavani a tfidéni. Nepo-
stradatelnou pomuckou se v tako-
vém piipadé stava server Play.cz
(www.play.cz), ktery pred par
tydny prosel proménou svych
webovych stranek a ktery tak ny-
ni prichazi s mnohem interaktiv-
néjsim zazitkem ze svéta multi-
médii. Do nového obsahu byly
napfiklad integrovany inteligentni
systémy dohledavani multimedi-
alniho obsahu podle kritéria aktu-
alné hrané skladby.

V prehravaci se tak uZivatelim
zobrazuji souvisejici videa ze serveru
YouTube a nabidka mp3 ke stazeni.

PREHRAVANI VIDEA

Videa na YouTube
ve formatu 16:9

Jedna z nejpopularnéjsich stra-
nek na internetu, server YouTu-
be, zménila format videi. Zatimco
doposud se videa zobrazovala
v klasickém formatu 4:3, v sou-
¢asnosti jsou dostupné v Siroko-
uhlém formatu 16:9 pfi rozmé-
rech 640 x 360 bodu.

PUvodné nahrany soubor
s pomeérem stran 4:3 se tedy di-
vakim zobrazi s ¢ernymi pruhy
po obou stranach. Kromeé této
novinky prinasi YouTube i pre-
hravani 720p (HDTV) videi, které
jsou diky novému Sirokouhlému
formatu vétsi a tedy i atraktiv-
né;jsi pro divaka.
INFO: www.youtube.com
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MIVVY DUAL TV

Mobil s televizi

Na trh pfichazi novy GSM mobilni telefon mivvy dual TV. Kro-
mé podpory dvou SIM karet najednou nechybi schopnost pfiji-
mat analogovy televizni signal, podpora Bluetooth s profilem
A2DP pro bezdratova stereo sluchatka, nebo program pro syn-
chronizaci kontaktd MivvySync.

Displej 2,6 (320 x 240 bodu) je dotykovy. Mobil je vyba-

ven gyroskopickym senzorem, takze pozna, kdyz ho v ruce
otocCite. Displej se automaticky prizpUsobi, takze treba pravé
pfi sledovani televize se sam prepne na Sifku. Multimedialni
vybava pokracuje radiem, MP3 a MP4 pfehravacem, VGA foto-
aparatem s moznosti zaznamu videa ve formatu MPEG-4 a kon-
¢i tfeba MMS zpravami nebo prohlizecem WAP. Mivvy dual TV
se prodava za 3 697 K¢ vCetné DPH.
Komentar redakce: Dobre vybaveny telefon za velmi zajima-
vou cenu. Problematické je pouziti analogové televize, ktera je
U konce Zivotniho cyklu. Sice zde jesté néjakou dobu bude, ale
neposkytuje takovou kvalitu, jako DVB-T. Pro fadu uZivatelu by
mohlo byt lakadlem pouZziti 2 SIM karet. Podobny mobil nabizi
i Evolve, jeho kvalita a provedeni jsou ovsem otresné.

SONY XEL-1

Sony uvadi na trh
OLED TV

V podobé nového ,televizoru budoucnosti nazvaného XEL-1
prevadi firma Sony technologii OLED z oblasti displeju mobil-
nich telefon0 do oblasti televizord. Ve srovnani s LCD konku-
renci vyzaruje organicka dioda svétlo s az o 25 procent vétsim
barevnym prostorem a také - coz je podminéno velmi tmavou
hodnotou ¢erné - s prehnané vysokymi kontrasty; vyrobce
udava vice nez milion ku jedné. Protoze vSak OLED pixely
v pfipadé ¢erné snadno nastavuji vyzarovani, je tento vysoky
covy kontrast, pomér ¢ini 982:1. To je témér desetkrat vice,
nez umoziuji LCD obrazovky. Nejvétsi dojem déla primé srov-
nani: na LCD obrazovce Ize vidét ,plavajici“ bily ¢tverec v Sedé
plose, u OLED technologie je naproti tomu vidét pouze bily
Ctverec, zatimco ¢erna barva zmizi v temnoté. Stejné tak pote-
Sitelné je i zobrazeni barev, které svou brilanci do-
konce zastini plazmové obrazovky. Trochu zklama-
ni jsme ale byli energetickou efektivitou obrazov-
Ky. OLED technika je vSeobecné povazovana za
Uspornou, protoze energie je potfeba pouze
tehdy, kdyz pixely produkuji svétlo. Pfesto
jsme zmérili v pruméru potiebu energie od
28 watt0. Pro srovnani: 22palcovy TFT mo-
nitor potfebuje kolem 40 wattd.
Televizor XEL-1 stoji zatim v prepoctu
zhruba 45 000 K¢, coz je na 11palcovy
(27 cm) displej opravdu hodné, na dru-
hou stranu stoji vyrazné méné nez
prvni LCD a plazmové panely. Diky
jednodusSimu vyrobnimu procesu
|ze Cekat, Ze se OLED televizory
stanou v pfistich letech atraktiv-
ni i cenoveé.
INFO: www.sony.cz

Supertenky: Novy OLED displej od
Sony je silny pouze tfi milimetry.

OVLADANI MOBILO

Novy MOBILedit!

Program MOBILedit! umoziiuje
ovladat mobilni telefony pro-
stfednictvim kabelu, infracerve-
ného portu nebo Bluetooth. MU-
Zete snadno kopirovat fotografie
z telefonu, nahravat loga, vyzva-
néni, MP3 i prenaset dokumenty.
Dale muzete vytacet Cisla, pfiji-
mat a posilat SMS, organizovat
kontakty, zalohovat, hlasovat,
hrat hry a mnoho dalsiho.

Nova verze 3.0 pfinasi celou
fadu novych funkci. Samozrejmé
je rozSifena podpora nejnovéj-
Sich mobilnich telefony, ale pre-
devsim byla pridana podpora
mobilnich telefond s operacnim
systémem Windows Mobile
a iPhonu prvni generace. Navic
je jedno, jaka Windows Mobile
pouzivate, protoZe program si
poradi s verzi 5.0, 2003, 6 i nej-
novéjsi 6.1.

Komentar redakce: MOBILedit!
je velmi zajimavou alternativou
k origindlnim programim doda-
vanym samotnymi vyrobci tele-
fonu. | kdyz treba Nokia Suite
nabizi celou fadu dobrych funkci,
MOBILedit! ji prakticky ve vsem
trumfne a nabidne vice. Od verze
3.0 nejsou navic ochuzeni

o0 praktické funkce ani majitelé
PDA ¢i MDA. Kdo chce novy MO-
BlLedit! 3.0 pouzivat, najde jeho
plnou verzi na Chip DVD.

LE’TENK’YVI-\’ VYLUKY
Jizdni rady
s novinkami

Vyhledavac dopravniho spojeni,
server Jizdnirady.cz (www.jizdni-
rady.cz), nabizi dvé novinky. Prv-
ni je moznost vyhledavani v leto-
vych radech, které server cerpa
ze systému Galileo. Soucasti data-
baze jsou tedy letové rady vsech
letist v Ceské a Slovenské repub-
lice a velkého mnozstvi letist na
celém svété. UZivatelé si mohou
letenky rezervovat a rovnou za-
platit, a to pfevodem na Ucet, on-
line platebni kartou nebo plateb-
nim systémem Paysec. Dalsi no-
vinkou serveru Jizdnirady.cz je
integrace systému vyluk Ceskych
drah. Navstévnici jsou tak nyni
informovani o tom, zda dopravni
spojeni, které si vyhledali, je dot-
¢eno vylukou, a soucasné dosta-
vaji odkaz na podrobné informace

o vyluce/vylukach na trati.





