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DATA A FAKTA

Barometr nebezpeci
v dubnu:
vysoké
riziko
S pocatkem jara

narlsta vyskyt
spamu. Pribyva
také reklam na
domnéle vzi-
tecny ochranny
software.

stredni
riziko

nizké
riziko

vew

NejdoleZitéjs
rokuv 2008

1. VyuzZiti mezery v DNS
Utocnici presmérovavaji URL

2. Napadeni LHC v CERN
Pristup k citlivym datom

i Utoky

3. Infikovani laptopd NASA
Na ISS dorazil prvni virus

4. Unosy e-mailovych G¢to
Obétmi jsou Sarah Palin & Co.

5. Zmanipulovani
stranky o epilepsii
Hackefi ukazuji blikajici obraz

Zdroj: PC Tools

V loriském roce napadli hackefi
dulezité oblasti internetu.

Ceho se tyka spam
26 % JINE
12% FINANCE

23% REKLAMA
NA ZBOZ

Zdroj: Symantec

19% INTERNET 20% ZDRAVI

Masova reklama: Obsahy spamu se
zaméruji predevsim na Ctyri oblasti.

Cislo mésice

SH6

eur - takovy prispévek pozaduje
pochybny antivirovy klub v Dubaji
za bezplatné demoverze antiviro-
vych nastroju.
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utok

novych viru

Armada i firemni administratofi jsou bezmocni.

VIRUS CONFICKER se Udajné neda zastavit -
a pritom je obrana docela jednoducha.

FABIAN VON KEUDELL

bezmocna je dokonce i spo-

le¢na specialni jednotka slo-
zena z ¢lenl vsech velkych vy-
robc0 antiviry, vsech velkych
softwarovych firem a nadfizené-
ho internetového Uradu ICANN
(Internet Corporation for Assigned
Names and Numbers). Uspéch
neprinesla ani odmeéna ve vysi
194 000 eur. Samotné slivko
Conficker je dnes pro spravce sys-
tém0 po celém svété stale jesté
nocni morou. PostiZzeny Uz jsou
¢asti némeckého bundeswehru,
francouzskych ozbrojenych sil,
americka letecka spolecnost

N ikdo jej nedokaze zastavit -

Southwest Airlines a kolem milionu
soukromych pocitacO na celém
sveté (napriklad v sousednim
Némecku vice nez 16 000)...

Co ale déla virus tak nebez-
pec¢nym, proc jej nikdo nedoka-
Ze zastavit? Prozradime vam,
proc¢ se SkOdce dokazal tak
rychle rozsifit - a jak mu v tom
Ize branit.

VSechno zacina 23. fijna
2008: Conficker vyuziva bez-
pecnostni mezeru ve Windows
MS08-067, tedy ,remote code
execution vulnerability”. Pomoci
zmanipulovaného prihlaseni do
sité pronika virus do nechrané-
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Domnéla ochrana: Virus Conficker zmanipuluje centrum zabezpeceni Win-
dows, které pak prestane varovat pred infekcemi.

VYLEPSENI OD ESETU

Sysinspector v nove verzi

Byla uvolnéna nova verze dia-
gnostického nastroje Eset Sysin-
spector. Ten je mozné stahnout
zdarma na adrese www.eset.cz/
cz/eset-sysinspector.

Nova verze produktu nabizi
unikatni moznost odstranéni pro-
blematickych infiltraci pomoci
funkce Servisni skript. UZivatel
ma moznost zaslat specialistovi
technické podpory log pfimo
z grafického rozhrani diagnostic-
kého nastroje Eset Sysinspector.
,Tento log je nasledné analyzovan
a na zakladé informace o naleze-

né infiltraci je vytvoren textovy
skript, ktery je ihned zaslan zpét
uzivateli. Ten si textovy skript
importuje pfimo do nastroje Eset
SyslInspector a zvoli konkrétni in-
fikovany soubor pro spusténi
skriptu,” Fika Martin Jonas, tech-
nicky specialista, ktery lidem po-
maha v ramci projektu Antivirova
ambulance bezplatné odstranovat
z pocitacu Skodlivy software.

Pomoci funkce Servisni skript
je zaruceno spolehlivé vyléceni
jednotlivych problematickych in-
filtraci.

nych pocitaco po celé planeté.
Uz jen tim by mohl napachat
mnoho $kod, kdyby totiz
S opravneénim spravce spoustel
vetfelecké programy. To vsak
nedéla - misto toho se rozmno-
Zuje tak, Ze uvnitr sité zamérné
vyhledava sdilené soubory a tim
se Sifi na jiné pocitace. Vedle to-
ho vyuziva i USB paméti a ex-
terni disky. Aby si nikdo nepo-
vsiml, Ze v pocitacich tropi své
rejdy, blokuje funkci automatic-
ké aktualizace Windows, cent-
rum zabezpeceni Windows, anti-
virovy nastroj Defender a systé-
movy protokol Windows - aniz
by o tom mél uzivatel tuseni.
Doposud virus napachal jen
pomérné malo Skod. Experti an-
tivirovych firem se vSak obava-
ji, Zze velky Utok teprve prijde.
Virus totiz dale zbroji - nyni uz
se uspésné brani dokonce i riz-
nym antivirovym nastrojom.

Casova tiseii: Je tieba jednat
dfiv, nei dojde k masovému
Utoku

Greg Rattray, ,Chief Internet
Security Advisor® v ICANN, vy-
chazi z toho, Ze se Conficker jes-
té vice rozsiri - v dusledku cet-
nych nechranénych pocitaco.
Pritom pomoc by byla UpIné jed-
noducha: instalovat aktualizace
Windows a pocitace skenovat
aktualnim antivirovym systé-
mem. Napriklad produkty firem
Kaspersky a Symantec Skidce
rozpoznaji, i kdyz uz se usadil

v pocitaci. Zbyva doufat, ze au-
tofi Confickeru nezatroubi k vel-
kému Utoku dFive, nez bude vét-
Sina pocitact chranéna. S obrov-
skou siti bot0 osazenych Confic-
kerem se totiz daji obratem ruky
ochromit i webové stranky re-
nomovanych firem.

INFO: www.icann.org

Eset SysInspector byl vyvinut
pro UCely dukladného prozkou-
mani operacniho systému pocita-
Ce v pfipadech, kdy je chovani
pocitace nestabilni a zpUsobuje
uzivateli problémy. Informace
0 nainstalovanych ovladacich,
programech, sitovych pripojenich
atd. mohou pomoci expertim, ale
i laikim, zjistit pficiny podezielé-
ho chovani pocitace. Eset Sysin-
spector je urcen béznym uzivate-
|0m, bezpecnostnim technikdm ¢i
pracovnikom technické zakaznic-
ké podpory a napomaha odhalo-
vat pocitacové hrozby, predevsim
ty, které jsou pro bézného uziva-
tele neviditelné (pracuji na poza-
di, zpomaluji systém apod.).
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Nova bezpecnostni rizika

TWITTER

Sluzba Twitter umoziuje Ucastnikim spolecenské komunity psat
prispévky i prostrednictvim SMS. Adresu odesilatele je vSak moz-
né zfalSovat a prispévky tak vytvaret na cizi Ucet. Od Twitteru
zatim neni feseni k dispozici, proto deaktivujte SMS funkci.

INFO: www.twitter.com

MICROSOFT EXCEL

Ve zmanipulovaném tabulkovém souboru mohou Utoc€nici propa-
Sovat do pocitace Skodlivy kod. Uzivatel pak ale musi program
sam spustit. Zaplata zatim neni k dispozici. Neotvirejte proto
Zadné soubory, které neznate.

INFO: www.microsoft.com

MOZILLA FIREFOX

Staci jedina navstéva na webové strance hacker0, aby ji browser
vydal vSanc uzivatelova data a vpustil do vlastniho pocitace Skodli-
vy kod. Nova verze bezpecnostni mezeru zaceluje. E-mailova ,sou-
prava“ Mozilly s ndzvem Thunderbird neni touto chybou postizena.
INFO: www.mozilla-europe.org

GOOGLE CHROME

V prohliZze¢i Google Chrome byla nalezena zranitelnost zpisobena
chybou ve WebKitu pri zpracovani SVGlist objekt0. Tato zranitelnost
mUze byt zneuzita ke spusténi libovolného kédu. Chyba byla nale-
zena ve verzi 1.0.154.65. Problém se tyka i uzivatelU prohlizece Sa-
fari, ktery pouziva tento WebKit také.

INFO: zpravy.actinet.cz

HP INSIGHT CONTROL SUITE FOR LINUX

Spole¢nost HP odhalila ve svém produktu HP Insight Control Sui-
te For Linux nékolik zranitelnosti. Chyby mohou byt zneuzity
k preklenuti bezpecnostnich pravidel nebo k vyvolani Utoku CS-

nych zaplat naleznete na strankach Hewlett-Packard.
INFO: zpravy.actinet.cz
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AVG ANTI-VIRUS FREE EDITION

Antivirovy

software v ceském jazyce

Spole¢nost AVG Tech-
nologies uvolnila bez-
platnou verzi svého
antivirového systému
AVG Anti-Virus Free
Edition v ¢eském jazy-
ce. Produkt slouzi

k zakladni ochrané po-
Citace pred viry

i spywarem a umoznu-
je bezpecné prohlizeni
webovych stranek

i praci s internetem.
Volna edice AVG je ur-
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Jen zaklad: Bezplatna verze antiviru nabizi

cena vyhradné pro do-  pguze zakladni ochranu pfed hrozbami

maci nekomercni pou-
Ziti na jednom pocita-
¢i, je kompatibilni

s operacnimi systémy Windows
Vista i Windows XP, ale firma pro
ni na rozdil od svych placenych
produktU nezajistuje nepretrzitou
technickou podporu. AVG Anti-Vi-
rus Free Edition je uzivatelOm po
celém svété nyni k dispozici jiz

Vv jedenacti jazycich.

Kvuli stale intenzivnéjsim we-
bovym Utokium, kdy je kazdoden-
né infikovano kolem dvou milio-
nu stranek, se spole¢nost AVG
Technologies rozhodla zaradit do
bezplatné verze i funkci AVG Ac-
tive Surf-Shield. Ta zabranuje in-
fikovani pocitace pfi nechténém
stahovani nebezpecnych soubor(
Ci skriptU a soucasné zajistuje, ze
navstivené stranky nabizeji ve
chvili jejich otevreni bezpetny
obsah. Doplni tak ve free verzi

z internetu...

jiz dfive obsazenou funkci AVG
Search-Shield, ktera bezpe¢né
vyhodnocuje v realném case
vSechny vysledky hledani na in-
ternetu a miru rizika nakazy sig-
nalizuje ikonou vedle jednotli-
vych odkaz0. Pracuje pritom na-
priklad s internetovymi vyhleda-
vaci Google, Yahoo!, MSN nebo
Baid. Obé funkce jsou soucasti
unikatni technologie LinkScanner,
ktera chrani uzivatele pred skry-
tymi i kratkodobymi hrozbami na
internetu. Software je k bezplat-
nému stazeni pfipraven na adre-
se http://free.avg.cz/downloa-
den-avg-anti-virus-free-edition.
Doporu¢enymi systémovymi pro-
stredky jsou procesor Intel Penti-
um, 300 MHz, pro instalaci 30 MB
volného mista na disku a 256 MB
paméti RAM.

INZERCE
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NOVA SLUZBA

OnlineFamily.Norton

oznamila spusténi noveé sluzby;,

ktera zaujima odliSny pristup
k on-line ochrané déti. Symantec
nabizi OnlineFamily.Norton (http://
onlinefamily.norton.com/), coz je
sluzba s ro¢nim ,predplacenym od-
bérem*“ v hodnoté 60 USD, ktera
bude do 1. ledna 2010 nabizena
zdarma.

Sluzba OnlineFamily.Norton ne-
ni jako tradi¢ni produkty s funkci
rodi¢ovského zamku, které se za-
meéfuji pouze na blokovani a sledo-
vani ¢innosti déti on-line. Tato sluz-
ba nabizi Sirsi pomoc rodicim
v ziskavani kontroly nad Sedymi
oblastmi internetu. Rodice sice po-
tiebuji nastroje pro on-line ochranu
déti, ale stejné duleZité je i vzdéla-
vani a komunikace s détmi.

Podle prizkumu Norton Online
Living Family Survey, provedené-
ho v breznu 2009, se 56 % rodicl
obava, Ze se jejich déti mohou se-
tkat s nebezpecimi internetu (na-
priklad s on-line Uto¢niky a inter-
netovou Sikanou). To je vic, nez
kolik se jich obava nebezpeti sou-
visejicich s drogami (44 %). Témer
polovina vSech dotazovanych déti
(47 %) takeé pripousti, Ze vyhleda-
vaji ,choulostiva“ témata on-line
nebo o nich na internetu ¢tou, ale
daleko mensi ¢ast (35%) z nich
o téchto tématech s rodici hovori-
la. Je zfejmé, Ze je zapotrebi rese-
ni, které pomize rozvijet diskusi
mezi rodi¢i a détmi. Reseni Online-

Spoletnost Symantec Corp.

ADOBE READER A ACROBAT

Family.Norton je postavené na fi-
lozofii dialogu, tudiz udrzuje pre-
hled rodic¢0 nejen o ¢innosti déti
on-line, ale také o tom, co je na in-
ternetu i mimo internet zajima.

Reseni OnlineFamily.Norton
podporuje diskusi nasledujicimi
prostiedky:

» Skutecna transparentnost: Pfi
nastavovani sluzby jsou rodice

a déti vedeni ke spoletnému vy-
mysleni a vytvareni domacich pra-
videl pro ,on-line ¢innosti*. Déti
vzdy védi o tom, ze je sluzba Onli-
neFamily.Norton v pocitaci aktivni,
a kdykoli také mohou zobrazit do-
maci pravidla, ktera se svymi rodici
vytvorily.

» Pochopeni zaméru déti: Rodice
mohou zobrazovat slova a fraze,
které dité hleda na webech jako
Google, YouTube a Wikipedia, a vi-
di, kam se pomoci nich dostane on-
line. Tato funkce také dava rodicim
predstavu o tématech, o ktera se
jejich dité zajima.

» Pristup k informacim ze spole-
¢enskych siti: Sluzba OnlineFamily.
Norton sleduje ¢innost ve spole-
Censkych sitich, jako jsou Facebook
a MySpace, a nabizi moznost podi-
vat se, jak déti popisuji svoji osobu,
kdyz se prihlasuji, a jak ¢asto se
prihladuji.

» Zasilani zprav v realném case:
Déti mohou rodi¢im posilat v real-
ném ¢ase prostrednictvim webu
OnlineFamily.Norton nebo e-mailu

informace o svych zamérech, kdyz
se pokouseji navstivit blokovany
webovy server.

Pizpisobitelné nastroje pro zajiSténi
bezpecnosti déti

Ueinné nastroje pro ochranu déti
pred nebezpecimi on-line jsou stale
jesté nutnosti a ve spojeni s komu-
nikaci poskytuji détem nejlepsi
ochranu a pouceni o hrozbach, kte-
ré s sebou prinasi pouZiti internetu.
Sluzba OnlineFamily.Norton dava
rodi¢om pristup k nasledujicim
technologiim, které pomahaji zajis-
tit bezpecnost déti on-line:

» Sledovani rychlych zprav: Rodice
mohou sledovat na rdznych Urov-
nich konverzaci pomoci rychlych
Zprav se vsemi kamarady.

» PohodIna kontrola nad webovy-
mi servery: Moznost zakazat vice
nez 40 kategorii témat dava kont-
rolu nad webovym obsahem vstu-
pujicim do domacnosti. Starsim dé-
tem mohou rodice povolit pristup
ke véem webovym serverdm, ale
mohou oznaCit nevhodné servery,
aby se déti mohly samy rozhod-
nout, zda prislusny web navstivi.
» Zabezpefené osobni Udaje: Sle-
dovani, vykazovani a blokovani
osobnich 0daj0, které se mohou dé-
ti zamérné nebo neumysIné poku-
sit odeslat prostfednictvim rychlé
zpravy, spolecenské sité nebo we-
bového serveru.

» Sluzba mUze také kopirovat vy-
voj kazdého ditéte, protoZe nasta-
veni Ize s vékem ditéte upravovat.
Cena, dostupnost a kompatibilita
SluZba OnlineFamily.Norton, ktera
byla dostupna v beta verzi jako
Norton Online Family od Unora
2009, je nyni k dispozici zdarma,

Zaskodnici prichazeji v PDF

Pomoci zmanipulovaného PDF souboru dokazou Utocnici spoustét na napa-
denych pocitacich Skodlivy kod s opravnénim spravce. Pric¢inou je chyba
pri dekodovani stream0 JBIG2 - ty normalné odpovidaji za vnorené grafi-
ky v PDF. K prvnim UtokOm hackefi potrebovali jesté JavaScript, nyni vsak
uz ,exploit* dale zdokonalili. Ted uz uzivatel ani nemusi zmanipulovany
soubor spustit, staci, aby byl soubor ulozen na disku.

Na viné je vyhledavaci funkce Windows. Ta pevny disk indexuje
prostiednictvim sluzby Windows Indexing, a prohledava tedy i PDF
soubory. Aby do nich sluzba mohla nahlédnout, spousti Adobe PDF-
Parser, ktery pak vyvola Skodlivy kéd

uvnitf hackerského PDF. Ponévadz volani

probéhne s dalekosahlymi systémovymi

pravy indexovaci sluzby, ma Uto¢nik au- »
tomaticky administratorsky pristup do PC

- nezavisle na tom, jaka prava ma aktual-

né prihlaseny uzivatel Windows. U¢innou

ochranu proti Utokim nabizi sam vyrobce

- nainstalujte si nové verze 9.1 Readeru

a Adobe Acrobatu.
INFO: www.adobe.com
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OnlineFamily: jiny pokus o bezpe¢-
néjsi rodinny internet...

atodo 1. ledna 2010. Sluzba je

v anglictiné k dispozici na adrese
http://onlinefamily.norton.com

a prozatim poskytuje komplexni
filtrovani pro severoamerické a ka-
nadské weby. Filtrovani je podpo-
rovano také pro webové servery

v anglic¢tiné ve Velké Britanii, Irsku,
Australii, na Novém Zélandu, v Indii
a Jizni Africe, ale sluzba neni pro
tyto zemé pIné optimalizovana.

Komentar redakce: V posledni
dobé novinkam Symantecu ob-
vykle tleskame, tentokrat jde ale
podle naseho nazoru o trefu mi-
mo cil. Rodicovsky filtr obohace-
ny o sledovaci modul a doplnény
o0 rodinné posezeni na téma
,Pojdme si povidat o nebezpe-
Cich internetu” mozZna muze mit
Uspéch v zemi, kde pred kazdym
domem visi vlajka s pruhy a kde
hazeji do more ochocené kosatky.
U nas ale normalnim rodicum do-
poruc¢ime pouZit balik Internet
Security a rozumnou kontrolu
détskych internetovych aktivit...

Kerio MailServer

Spole¢nost Kerio Technologies
vydala novou verzi Kerio Mail-
Serveru. Mezi novinky verze
6.7 patfi globalni adresar
(Global Address List - GAL), vy-
lepSené zabezpeceni proti spa-
mu a podpora linuxovych distri-
buci Debian a Ubuntu.

Kerio Global Address List
(GAL) nabizi zpUsob, jak pristu-
povat ke kontaktnim informa-
cim kolegl v ramci firmy pro-
stfednictvim klient0, jako je
napfiklad Microsoft Outlook.
VétSim spole¢nostem Kerio
GAL vyrazné zefektivni kazdo-
denni praci. Kerio Global Ad-
dress List je synchronizovan
s Microsoft Active Directory,
Apple Open Directory a lokalni

databazi uzivatelU Kerio Mail-
Serveru. Antispamovy modul
je nyni optimalizovan pro vi-
ceprocesoroveé systémy a vyu-
Ziva paralelniho zpracovani e-
mail0 pro zvyseni propustnosti
filtrovani. Vicenasobna ochra-
na proti nevyzadané posté ny-
ni zahrnuje metodu automatic-
kého uceni bayesianského filt-
ru, ktera zasadneé zrychluje
tvorbu bayesianské heuristické
databaze. Kerio také reaguje
na preference uzivatelU linuxo-
vych distribuci, a tak ke stava-
jicim Red Hat Enterprise Linux,
SuSE Linux a CentOS pridalo
podporu pro Debian 5.0

a Ubuntu 8.04 LTS.

INFO: www.kerio.eu
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GOOGLE APPS
Kazdy
Si pocte
V disledku programatorské
chyby ve weboveé sluzbé Goo-
gle Apps si interni dokumenty
uzivateld mUze prohlédnout
kdokoli. ,Bug” leZi ve spravé
pristupu uvnitf App engine.
Dokumenty sdilené uvnitf
pracovni skupiny jsou chra-
nény. Pokud vsak néjaky uzi-
vatel povoli externimu Ucast-
niku pristup treba jen k jedi-
nému souboru, ten tak auto-
maticky ziska pristup ke
vsem ostatnim dokumentim
skupiny - aniz by se o tom
kdokoli cokoli dozvédél.
Google uZ stacil zareago-
vat a béhem dvou tydnu
U vSech postizenych uzivate-
[0 v ramci servisu sdileni
zrusil. To ted musi spravci
systémU pracné opét rekon-
struovat rucné. Kdo chce mit
absolutni jistotu, ze doku-
menty nikdo nepovolany ne-
uvidi, at si je pfedem radéji
ulozi na vlastnim pevném
disku, a ne v tézko kontrolo-
vatelném prostoru ,cloud
computingu®.
INFO: www.google.com

ZRANITELNOST

PowerPoint
v ohrozeni

V aplikaci Microsoft Power-
Point byla zjisténa zranitel-
nost, ktera kvili blize ne-
specifikované chybé umoz-
nuje pristup k paméti pri
otevreni upraveného soubo-
ru pro PowerPoint. Chyba
mUze byt zneuzita ke spus-
téni libovolného kodu. Za-
sazen je Microsoft Office
a PowerPoint verze 2000,
2003, 2004 for Mac, XP
a Microsoft PowerPoint
2000, 2002 a 2003.
Zmifnovanou zaplatu na-
jdete v balicku oprav, ktery
Microsoft pfipravil pro kvé-
ten 2009. Podrobné;jsi infor-
mace o problému najdete na
webu Microsoft Technet
(www.microsoft.com/tech-
net/security/bulletin/ms09-
may.mspx).
INFO: zpravy.actinet.cz

EBAY

ZfalSovane aukce

Pomoci specialniho HTML kédu
dokdaZou hackefi zmanipulovat
aukce a zménit tak ¢islo na-

bidky a e mailovou adresu na-
bizejiciho. Uto¢nici k tomu vy-
uzivaji kombinaci Utoku Cross
Site Scripting a XBL (XML Bin-

ding Language). Timto zpuUso-
bem Ize navzajem propojit ob-
jekty z ruznych webovych
stranek.

Ackoliv dosud neni znamo,
kde presné se chyba skryva,
eBay uzZ udajné zavadu odstra-

nil. To ale jesté nestaci, fikaji
VYV0jaFi Firefoxu. Séf vyvoje
Cefn Hoile se domniva, Ze pro-
blém je i v chovani webovych
prohlizecd, podotyka vsak, Ze
na viné neni jen samotny brow-
ser. Faktem zU0stava, ze eBay
musi presné kontrolovat, ktera
data prebira z externich stra-
nek, aby dokazal XSS mezery
potla¢it uz v zarodku.

INFO: www.ebay.com
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Narust spamu o
a hapadenych serveru

Spole¢nost Symantec vydala svou dubnovou zpravu 2009 MESSAGELABS
INTELLIGENCE REPORT. Analyza upozornuje, Zze béhem jednoho mésice

doSlo k narustu nevyzadané posty o témer 10 %.

je jiz 85,3 % vsech e-maild,

CoZ je Uroven dosazena na-
posledy v zari 2007. Dubnovy
ostre sledovany summit G20 byl
pri¢inou narUstu cilenych Utoko
Skodlivého kdédu. Déle se také
podstatné zvysoval pocet kaz-
dodenné zachycenych nebezpe-
¢enych webovych serverd. Kaz-
dy den bylo v priméru zachyce-
no jiz 3 561 serveru.

,0brazkova nevyzadana pos-

ta byla fenoménem, ktery dosa-
hl svého vrcholu v roce 2007.
Nyni jsme svédky toho, jak tvir-
ci nevyzadané posty ozivuji své
techniky v nadéji, ze se bude

N evyzadana posta predstavu-

“ oy

historie opakovat,” rekl Paul
Wood, MessageLabs Intelligence
Senior Analyst spole¢nosti Sy-
mantec. ,Nanestésti pro tvlrce
nevyzadané posty jsou lidé na
druhé strané barikady na navrat
obrazkové nevyzadané posty
pripraveni, takZe pocitacovi zlo-
déji musi podstatné pfepracovat
sveé taktiky, pokud chtéji dosah-
nout néjakych vysledk(.”

Mezi obrazkovou nevyzada-
nou postu se drive radily e-mai-
ly obsahujici prilohy, napfiklad
soubory s pfiponou GIF nebo
JPG, ve kterych byl vlastni ne-
vyzadany obsah. V souasné do-
bé jsou vsak tyto obrazky umis-
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Zajimavosti: Na webu MessageLabs najde kromé zmifiované zpravy i celou

fadu zajimavych informaci...

tény na ,nepristrelnych” hostin-
govych serverech a vyuZzivaji
presmérovaci odkazy z renomo-
vanych webU, pomoci kterych se
zastira jejich skutecné umisténi.
TvOrci nevyzadané posty obcha-
zeji pomoci této techniky filtry
nevyzadané posty, které proveé-
fuji domény v odkazech obsaze-
nych v e-mailech, vyhodnocuji
charakter téchto domén a prav-
dépodobnost, Ze se jedna o ne-
vyzadanou zpravu.

K dalSim technikam pouziva-
nym k zamezeni zjisténi patfi
vlozeni urcitého standardniho
textu do obsahu zpravy, napfi-
klad informaci o moznosti od-
mitnuti dalSich zprav, odkaz0 na
zasady ochrany osobnich udaju,
jejichz cilem je vytvorit celkoveé
zdani legitimni zpravy, ktera je
v souladu se zakony, napfiklad
se zakonem CAN-SPAM platnym
v USA. DalSimi ¢asto pouzivany-
mi taktikami jsou vlozeni na-
hodnych slov do obsahu zpravy
za UCelem obejiti technik zjisté-
ni pomoci otiskd zprav a pouziti
znacek jazyka HTML k ukryti na-
hodného textu.

Summit G20 byl predmétem in-
tenzivni pozornosti médii na celém
svete a v poslednich dvou meésicich
také dOvodem narustu cilenych
UtokU Skodlivého kodu - ty dosahly
nejvyssi intenzity pocatkem dubna.

STATISTIKA ESET THREATSENSE.NET

Napadene pocitace rozesilaji spam

Podle pravidelnych mésicnich sta-
tistik globalné nejrozsirenéjsich
pocitaovych hrozeb systému
Eset ThreatSense.Net byl i v dub-
nu nejveétsi hrozbou cerv Win32/
Conficker, ktery nakazil témér de-
setinu pocitacu.

Kromé Utokd vedenych za Uce-
infiltraci stale ¢astéji zaméruji na
Siteni skodlivych kodo, pomoci
kterych po napadeni pocitace vy-
tvori na dalku ovladanou velkou
sit infikovanych pocitaco (tzv.
botnety). Tyto sité jsou nasledné
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vyuzivany k rozesilani nevyzada-
né posty (spamu). Na druhém
misté za Confickerem se v dubnu
umistil INF/Autorun - tak Eset
oznacuje smés hrozeb (nejcastéji
trojskych koni) Sificich se pres
vymeénitelna média. Vysoky podil
mezi pocitaCovymi infiltracemi
mél v dubnu také Win32/PSW.0n-
LineGames (7,01 %), snazici se od-
cizit hlavné pristupové Udaje

k u¢tum hraco popularnich on-li-
ne pocitacovych her. Prvni pétku
infiltraci uzavira Win32/Agent

a rodina trojskych koni Win32/

TrojanDownloader, ktera ¢asto
slouzi Uto¢nikOm k rozesilani spa-
mu. Do této rodiny patfi Siroka
paleta infiltraci s pfevahou
Win32/TrojanDownloader.Wigon
a Win32/TrojanDownloader.Swiz-
zor. VSeobecné jsou tyto hrozby
spojené se stahovanim a instalo-
vanim infikovanych komponent
na pocitac uzivatele.

Nejcastéjsi hrozby v Evropé

Stredni Evropa byla v dubnu pod
palbou jednoho z ¢lenu rodiny
Win32/TrojanDownloader. Varianta

V roce 2008 dochazelo v prdméru
priblizné k 53 Utokim denné
a v prvnim Ctvrtleti roku 2009
vzrostl pocet téchto Utokd asi na
60 denné. V obdobi tésné pred
summitem G20, ktery se konal
2. dubna v Londyné, a v nasleduji-
cich dnech se pocet cilenych Utoku
zvysil az na priblizné 100 denné.
Cilem téchto Utok0 byly fi-
nan¢ni organizace vcetné jednot-
lived z nékterych centralnich
bank zemi nalezejicich do skupiny
G20. E-mail obsahoval pfilohu
PDF, ktera by po otevieni zpUso-
bila nainstalovani a spusténi troj-
ského stahovaciho programu. Ten
by do cilového pocitace nasledné
stahl dalsi spywarové soucasti.
Bylo pozorovano, ze nékteré Uto-
ky byly reakci na neSkodné e-mai-
ly, z ¢ehoz plyne, Ze nejméné je-
den z pfijemc0 byl jiz infikovan.
Neustale se také zvysSuje pocet
nebezpecnych webovych serveru.
V dubnovych statistikach je dobre
patrny narst 0 27,3%, coZ zname-
na, Ze kazdy den je v prOméru za-
blokovano 3 561 novych nebez-
pecnych webovych server(. PU-
vodcem je Fada hrozeb, mezi jinymi
automatické stahovani trojskych
koni z webu, trojské koneé skryté
v souborech PDF, Skodlivy kod vy-
davany za soubory GIF, které jsou
ve skutecnosti spustitelnymi sou-
bory, a nebezpecné znacky HTML
IFRAME. Posledni uvedena hrozba
je vétsinou dusledkem naruseni
webového serveru Utokem vyuZzi-
vajicim techniku SQL injection, kte-
ra je s oblibou pouzivana k UtokOm
na jinak legitimni ,slusné” domeény.
DalSim vinikem je software masko-
vany do podoby legitimné vyhlize-
jicich aplikaci, k nimz se radi pod-
vodny software pro ochranu pred
Skodlivym kodem.
INFO: www.messagelabs.
com/intelligence.aspx.

trojského koné Win32/Trojan-
Downloader.Wigon byla top hroz-
bou na Slovensku (5,58 %), v Ceské
republice (8,51%) a v Madarsku
(6,14 %). Dlouhodobé se v CR sifi
velké mnozstvi nevyzadané posty
(adware), ktera zahlcuje a zpomalu-
je pocitace uzivateld.

Ve vychodni Evropé dosahl
nejvétsiho podilu Cerv Conficker.
Zatimco ve Finsku predstavoval
podil nebezpecného ¢erva 8,80 %,
v Rumunsku to bylo 10,24 %,

v Rusku 18,47 %, a na UKrajiné
dokonce 24,63 %.
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SMART SURFING FOR MAC

Volny a bezpecny
pohyb pro Mac 0S X

Spolecnost Trend
Micro ohlasila no-
vy produkt, ktery
pomUze uzivate-
|0m na platformé
Mac s libovolnym
prohlize¢em bez-
pecné surfovat po
webu a bez obav
pouzivat odkazy
vV e-mailu i systé-
mech rychlého zasilani zprav
a byt neustale chranéni pred in-
ternetovymi Utoky. Trend Smart
Surfing for Mac nabizi anti-
malware a ochranu pred webo-
vymi hrozbami

At uZ spotrebitelé pouzivaji
jakykoli operacni systém, po-
tfebuji ochranu pred interneto-
vymi Utoky a kradezemi identi-
ty. Technologie spole¢nosti
Trend Micro pro obranu pred
malwarem a ochranu pred we-
bovymi hrozbami chrani identi-
tu a osobni data uZivatelU pfi
nakupech, praci s internetovym

for Mac

Nenarocny

lovenska firma Eset patfi
Sv oblasti pocitacoveé bezpec-

nosti mezi stalice, a tak nas
neprekvapilo, Ze neuplynul ani
rok a my jsme mohli opét otes-
tovat jeji bezpecnostni balik
Smart Security, tentokrat jiz
oznaceny c¢islem 4.

Novinka by méla nabidnout
predevsim vstricnéjsi pristup
k uzivatelom - tedy jak snadnéjsi
ovladani, tak nizsi systémové na-
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bankovnictvim i pri
surfovani on-line.
Tyto technologie
blokuji odkazy na
nebezpecné webové
servery, jak v e-
mailu, tak v systé-
mech rychlého zasi-
lani zprav.

Diky nastroji
Trend Smart Surfing
for Mac jsou uzivatelé na plat-
formé Mac chranéni pred inter-
netovymi podvody, které se
z nich snazi vymamit divérné
informace, i pfed nechténym
nainstalovanim nebezpecného
softwaru.

,Roditovska kontrola“ po-
maha chranit déti na internetu.
Funkce rodic¢ovskeé kontroly
umoziuje rodi¢Om vybrat we-
bové servery, které chtéji za-
blokovat, a tak chranit déti pred
nevhodnym obsahem, aniz by
jim branili ve vyuZzivani véeho,
o jim internet moze nabidnout.

[+ INFO

Nova bezpecnostni rizika

MOZILA THUNDERBIRD
Sun oznamil chyby v softwaru Mozila Thunderbird verze 2.0.0.19

hou byt zneuzity k obchazeni bezpecnostnich opatfeni, mohou za-
pricinit Unik citlivych informaci, dovoluji provedeni cross-site scrip-
ting Utokd a kompromitaci zranitelného systému. Resenim je pouziti
zaplaty 125541-04, kterou spolu s blizSimi informacemi naleznete
na strankach spolecnosti Sun (http://sunsolve.sun.com/search/do-
cument.do?assetkey=1-66-258748-1)

INFO: zpravy.actinet.cz

JAVASCRIPT ZRANITELNOSTI ADOBE READER A ACROBAT

Spole¢nost Adobe informovala o dvou zranitelnostech, které mohou
byt zneuzity k UtokOm pres JavaScript z upraveného PDF souboru
a které umoznuji spusténi libovolného kodu. Napadnutelné jsou
pravdépodobné vsechny verze. 12. kvétna by mély byt uvolnény
updaty na verze 9.X, 8.X a 7.X pro Windows, 9.X a 8.X pro Unix

i Macintosh. Mezitim Adobe doporucuje zakazat spousténi Ja-
vascriptu. Zranitelnost zatim pravdépodobné neni zneuZivana. Pod-
le analyzy provedené spolecnosti Qualys po odhaleni posledni po-
dobné zranitelnosti v Unoru potrva dlouhou dobu, nez uzZivatelé na-
instaluji opravné patche. Daji se ocekavat pokusy o zneuziti zrani-
telnosti. Vice informaci naleznete v oznameni vyrobce na www.

adobe.com/support/security/advisories/apsa09-02.html.

INFO: zpravy.actinet.cz

strazce

roky. My mUzeme potvrdit, ze
téchto cil0 bylo jednoznacné do-
sazeno. Ovladani celého baliku je
skutecné jednoduché a zvladne
ho i naprosty zacatecnik. Lehce
rozporuplné dojmy vsak mame ze
systémovych narokd - program
zabere v paméti vice nez 50 MB,
coZ je ve srovnani s konkurenci

minimalné dvojnasobek. Pravda
ovsem je, Ze ani na nejpomalej-
Sim pocitaci v redakci nebyla in-
stalace ESS4 témér znat a praci
brzdil tento nastroj pouze zaned-
batelné. Jen v superlativech Ize
mluvit o rychlosti skenovani - na
testovacim pocitaci byl program
minimalné o tfetinu rychlejsi nez
U srovnatelné konkurence.

Z hlediska ovladani Ize také
ocenit, Ze Eset skryl pokrocilé
funkce za volbu ,Rozsifeny re-
Zim*. Zacatecnici nejsou stresova-
ni velkym mnozstvi voleb a zku-
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Kombinace: Jednoduché ovladani i rozsahlé moznosti -
Smart Security nabizi oboji...

Sengjsi uzivatelé oceni rozsahlé
moznosti konfigurace. Snad nejvi-
ce je to znat u firewallu, ktery ny-
ni dokaze také kontrolovat Sifro-
vanou komunikaci (SSL, HTTPS,
POP3S) i komprimované soubory.

Za pfijemnou novinku lze
oznacit nastroj SysRescue, pomoci
néhoz Ize vytvaret zachranna
DVD a USB disky.

Antispamovy modul podpo-
ruje Ctyfi nejrozsirenéjsi progra-
my (Microsoft Outlook, Mozilla
Thunderbird, Windows Mail
a Windows Live Mail) a nabizi
také rychlejsi antispamovy filtr.
Dalsi novinkou je ochrana pred
vypnutim (coz je oblibena takti-
ka celé rady skadc0).

A co se nam nelibilo? Ve
srovnani s konkurenci chybi
bezpecnostnimu baliku nékolik
~moduld”“. Absenci antiphishin-
goveého nastroje Ize omluvit (ob-
vykle staci ten, ktery je integro-
van v browseru), mrzela nas ale
chybéjici rodi¢ovska kontrola
a upozornovani na nebezpecné
weby. Pokud pro vas nejsou
zminované vytky dulezité, lze
program jen doporucit - nizké
systémové naroky a snadné
ovladani z néj délaji jasného fa-
vorita predevsim pro méné zku-
Sené uzivatele.



LOGICA

Platforma pro auto
nove generace

Firma Logica pfedstavila interne-
tovou platformu pro spojeni do-
pravnich specialist0, navrharo

a dalSich odborniku, ktefi pracuji
na navrhu zeleného vozu budouc-
nosti. U¢astnici se zapojuji do vir-
tualnich diskusi na platformé On-
line Collaboration Platform (OCP),
vyvinuté spolecnosti Logica.

Tato platforma spojuje velké
mnozstvi specialisty z riznych
disciplin ve strukturované disku-
si 0 produktech a sluzbach souvi-
sejicich s vozem ¢,mm,n a poma-
ha prezentovat jednotlivé napa-
dy a naméty ve snadno pochopi-
telné podobé. To prispéje k obo-
haceni a urychleni celého proce-
Su navrhovani.

Prototyp vozu ¢c,mm,n byl
prezentovan na automobilovém
veletrhu v Amsterdamu. Projekt
byl iniciovan holandskou ekolo-
gickou organizaci Stichting Na-
tuur en Milieu a sponzorovan
spole¢nostmi Logica, Athlon Car
Lease a Rabobank. Vyvoje vozu
se Ucastni technické univerzity
Delft, Eindhoven a Twente a po-
radenska firma DHV.

INFO: www.logica.com

Rychlesi nez USB,
kapacita az 64 GB

Firma Verbatim Europe u nas zacala prodavat ExpressCard
SSD kartu pro uZivatele notebookud. SSD (Solid State Drive)
karta nabizi uzivateldm PC s XP/Vista i uzivateldm Mac 0S X
pfidavnou pamét, ktera je az pétinasobné rychlejsi nez USB
flash disky nebo externi disky (klasické nebo SSD) pfipojené
pies pomalejsi rozhrani USB. Verbatim ExpressCard SSD je
zalozena na 34mm ExpressCard modulu (75 mm x 34 mm x
5 mm) a v obchodech je k dostani v kapacitach 16, 32 a 64 GB,
a to za 2 149 K¢, 3 799 K¢ a 6 999 K¢. Rychlost ¢teni je az
120 MB/s (800x), rychlost zapisu az 30 MB/s (200x). Karta
ExpressCard SSD podporuje funkci Windows ReadyBoost ve
Windows Vista. Karta se ve slotu také snadno prenasi. Disky
se dodavaji spolecné se zalohovaci aplikaci Nero BackitUp 4
Essentials. Recenzi karty pfineseme v pfistim cisle.

INFO: www.verbatim-europe.cz

NOVINKA NA AUKRO.CZ

Vlastni e-shop na
aukcnim portalu

On-line aukéni portal Aukro.cz
zavadi pro své uzivatele zcela
novou sluzbu - Aukro Shopy.
Prodavajici si mohou jednoduse
vytvorit vlastni ,virtualni ob-
chod” s jedine¢nou subdomé-
nou, prodavat predmeéty pod
svou unikatni znac¢kou, za pev-
né ceny a ve vice kategoriich
najednou. Kromé zasadniho ze-
fektivnéni spravy prodeje pred-
métUy umoznuje tato novinka ta-
ké podstatné prodlouZeni doby
vystaveni predmétd na 30 dnu
a vyhodné snizeni poplatkd za
jejich vystaveni. Sluzbu mohou
také vyuzit maloobchodnici,
ktefi nemaji vlastni e-shop ne-
bo ktefi hledaji dalSi prodejni
kanal na internetu. Zalozeni

a aktivace sluzby je snadna.
Staci mit alespon deset pozitiv-
nich komentaru v transakéni
historii, v ramci Aukra si otevrit
vlastni jedine¢nou subdoménu,
ktera se bude vztahovat pouze
k jednomu ,virtualnimu obcho-
du®, zvolit si jméno a pfipadné

i logo Shopu, a pak uz jen zacit
vystavovat. Aukro Shopy jsou
mésicné zpoplatnény 70 koru-
nami. Za prvni mésic provozo-
vani vlastniho Shopu zaplati uzi-
vatelé Aukru pouhych 15 korun.
DalSim poplatkem je pak provi-
ze z Uspésného prodeje. Po prv-
nim tydnu od spusténi této no-
veé sluzby si uzivatelé aukéniho
portalu ,otevieli* bezmala péti-
stovku e-shopd.
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