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IE1F PRAXE Reseni problémii I

Deset prohlému a deset
uzasne jednoduchych reseni

Diilezité dokumenty jsou v trapu, spyware v celém systému, tajné dokumenty zverejnéné
na internetu, systém v rozkladu... To se vam jiz zarucené nestane. Nikdy!

Markus Hermannsdorfer, Vratislav Klega, vratislav.klega@chip.cz

V tomto clanku najdete

Pady po instalaci softwaru

Kradeze citlivych informaci

EULA: Licence pro Spionaz

Defekt systémovych soubori Windows

uku na srdce - kdo skute¢né podrob-
Rné procitd licen¢ni podminky pri

instalaci programti? Kdo zkouma
divody, pro¢ firewall kazdych par minut
zobrazuje varovnd hlaSeni? Nebo kdo
nikdy nezkousel program, o kterém vlast-
né nic nevédél? Pravé v takovych pripa-
dech nastavaji situace, pfi kterych klopyt-
nou i profesiondlové - s katastrofickymi
nasledky. Chip vam ukaze, jak takové i jiné
ptipady elegantné vyresit. A zadny strach:
nebudete se muset ucit zpaméti licenci
EULA (End-User License Argeement)
nebo po nocich procitat logy firewallu.
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1 On-line virovym skenerem
k riziku

Praktické: Vsichni velci vyrobci antiviro-
vych programi nabizi na internetu bez-
platné otestovani on-line — jen pres webo-
vou stranku.

Problém: Hloupé je, ze vétSina téchto
on-line testl pouziva ActiveX, coz samo
tec pro testovani pouziva plug-in ,,RuFSI
Registry Information Class“ Ten v regist-
rech vyhledava podezrelé zaznamy. Hacke-
fi reagovali témér okamzité a s modifiko-
vanou verzi tohoto plug-inu se dostali do
pocitaci nic netusicich uzivateltL.

Reseni: Microsoft se z minulosti poudil.
ActiveX je po nainstalovani nového
Internet Exploreru 7 standardné deakti-
vovany. Ve star$ich verzich jej lze deakti-
vovat v menu Ndstroje | MoZnosti internetu
| Zabezpeceni.

Chcete-li zkusit on-line test, doporucu-
jeme vam funkci ,ITrend Micro House
Call, kterou najdete na strance http://cz.
trendmicro-europe.com/consumer/
housecall/housecall_launch.php. Tento
test je zalozen na bezpecné Javé.

Ztrata dat béhem
2 pFendseni nastaveni

Stéhovani na novy pocitac, to je problém.
Nejprve cely Outlook — PST soubor. Pre-
nos musi byt obzvlasté peclivy, vidyt se
jednd o maily, kalendar i dkoly. A ted ka-
men Grazu: adresaf, podpisy i black a white
list pro spamovy filtr — vSe chybi.
Problém: Adresédt, podpisy i nastaveni fil-
trd jsou ulozeny v jiném souboru, ktery
Outlook automaticky neexportuje.
ReSeni: Prekopirujte odpovidajici PST
soubor. Dile spustte Priazkumnika ve Win-
dows a zvolte Ndstroje | Moznosti slozky |-

Active KillDisk 4.1 freeware m B-Cup XP 1.3 freeware m EULAlyzer 1.2 freeware m PC INSPECTOR File
Recovery 4 freeware m WMware Workstation 5.5 freeware m Winamp freeware
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- Zobrazeni a v okné vyberte Zobrazovat
skryté soubory a slozky. Dale oteviete sloz-
ku Documents and Settings\[uzivatel]\Lo-
cal Settings\Data aplikaci\Microsoft\Out-
look. Zde naleznete adresai kontaktt
(koncovka .PAB), nastaveni (koncovka
DAT), pravidla filtrd (koncovka .RWZ)
a pripadné nastaveni Microsoft Exchange
(koncovka .DAT). Podpisy uklada Outlook
do slozky Documents and Settings\[uziva-
tel]\Data aplikaci\Microsoft\Signatures.

Soubory v trapu -
bez zalohy

Neuvétitelné, ale pravdivé: podle priizku-
mu provedeného vyrobcem pevnych diska
(Maxtor) na vystavé IFA v Berliné ztratilo
73 % dotazanych uzivatelt dulezité soubo-
ry. Presto 47 % domécich uzivateli soubo-
ry nezalohuje!
Problém: Kdyz uz je harddisk uplné mrt-
vy, je prili§ pozdé. Ztracené soubory
zrestaurujete, jen kdyz budete mit Stésti
a specialni nastroj.
Reseni: Pokud jsou poskozeny fyzické &ds-
ti harddisku, jako naptiklad hlavicky, je
mozné soubory obnovit jen specidlnim
a drahym ndstrojem, jako je ,Kroll
Ontrack®. Pti leh¢im poskozeni, jako je roz-
biti Windows ndsledkem vird, pomuze
»PC Inspector File Recovery* z Chip DVD.
K zdloze soubori pouzZivejte ndstroj
z Windows ,,ntbackup.exe nebo komfortni
»B-Cup Xp', ktery naleznete na Chip DVD.

Vista sili
v standby modu

Legrace ve Visté: Ve sprdvci zafizeni zmizi po
probuzeni hardwarové komponenty, které
maji specidlni tla¢itka pro Windows Media
Center. Koupili jste si novou USB klavesnici?
Potom uvidite velice zajimavou svételnou
show. Diody Num Lock, Caps Lock a Scroll

smart recovel

Select Device 2. Select Format Type
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File Recovery obnovi data

z vaseho ponic¢eného disku.
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Lock budou blikat jako $ilené. Tato legracka
vsak nakonec skon¢i modrou obrazovkou
s chybou SYSTEM_THREAD_EXCEPTI-
ON_NOT_HANDLED.

Problém: Kvtli chybé v ovladaéi usbhub.
sys zlistava pripojené USB zafizeni ve stand-
by modu, ackoliv jej Vista registruje jako
probuzené. Na zakladé toho se chyba pro-
jevi ihned po probuzeni ze stavu standby.
Re3eni: Patch, ktery tuto chybu opravuje,
Microsoft bohuzel nenabizi verejné ke sta-
zeni. Abyste jej ziskali, navstivte stranku
http://support.microsoft.com/
contactus/?ws=support. Tam naleznete
telefonni ¢islo na technickou podporu.
Pracovnikovi na lince sdélte e-mailovou
adresu a pozadejte o patch pro Vista stand-
by problém. To by mélo stacit. Pokud ne,
sdélte pracovnikovi na lince problém Arti-
kel-ID 929734. Pak bude mit moZnost pro-
hledat i anglickou Knowledge Base a najit
odpovidajici patch. Alternativné muzete
vyuzit formuldfe, ke kterému se dostanete
ze stranek podpory - http://support.
microsoft.cz.

eBay nabizi bezplatné vase
citlivé informace

Staré pevné disky je jesté mozné prodat.
Rychly format staci na to, aby kupujici nevi-
dél, jaké soubory jste méli na disku ulozené.
Problém: S néstrojem na obnovu dat je
v$ak mozné po zformatovani disku veskeré
soubory obnovit. To umozni kupujicimu
$pionaz vaseho soukromi.

Reseni: Ke skute¢nému odstranéni soubo-
ru pouzijte skartovacku soubord. Jednim
z nejlepsich nastroji je Active KillDisk,
ktery naleznete na Chip DVD. Upozorné-
ni: S nastrojem zachazejte obzvlasté opatr-
né. Partition smazanou timto programem
jiz nikdy neobnovite.

Na&s tip: Nejen pevné disky, ale také USB
klicenky, digitalni fotoaparaty, pamétové
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pro USB déla chyby i v televiznim
vysilani.

Pomoc na internetu

Pokud pocita¢ nechce nastartovat, nemusi-
te hned vyuzivat drahou linku technické
podpory. Na webu naleznete fadu tipli
a v diskusi vam vétsinou nékdo pomiize.

www.svethardware.cz rada informaci
o hardwaru.

www.pctuning.cz mimo jiné informace
0 bastleni, pretaktovani a tuningu PC
obecné.

www.technet.cz uzitené rady a navody
pro reseni problémi.

www.root.cz skvély web plny informaci
o0 operacnich systémech, s primarnim za-
mé¥enim na Linux a Unix.

karty a smartphony byste méli pfemazavat,
nez je date do rukou nékomu cizimu.

EULA povoluje
Spionaz

»Pro pokracovani v instalaci odsouhlaste
licen¢ni podminky...“ - tak za¢ina nejhor-
§i literarni dilo v8ech dob. Jen horlivy prav-
nik miize podrobné ¢ist celou pasaz ozna-
¢enou EULA (End-User License Agree-
ment). Zadny zdzrak, vzdyt toto dilo vy-
pracovaly ty samé osoby.

Problém: Bez znalosti pravnickych vyraza
a bez promarnénych hodin licenci EULA
neprekonate. Zadny bézny clovék licenci
necte, natoz aby ji rozumél. Z toho také au-
tofi vychazeji. Snadno tak potvrdite tfeba
instalaci spywaru.

Re3eni: Abyste zamezili instalaci spywaru
do pocitace, pouzivejte jen ovéfené pro-
gramy - tfeba ty, které se nachdzeji na Chip
DVD. Pro licence psané v anglickém jazyce
existuje skvély program EULAlyzer - ten
precte celou licenci za vas béhem zlomku
sekundy. Prozkoumava text a hleda rele-
vantni fraze. Celou licenci staci zkopirovat
do schranky a vlozit do programu. Ten pak
zobrazi dtlezité pasdze, odkazy na webové
stranky a klicova slova. Licence je dokonce =

I { P ICE L3add

ﬂ BEZPECNE SMAZANO: 1T

zadate ERASE-ALL-DATA, bude
partition nenavratné smazana.
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HETA Drivers—

hardwaru prenasi riziko beta
testerii na svoje zakazniky.
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8 KONKURENCGNI METODOU: I:\:\"
Media Player prehral nékteré MP3,

je tfeba odstranit ID3 tagy v2.

—

-_"}smi.inf

| ] smi.prF
}sonypvul Jinf
,ia] sonypyul . PHF
:'jspx.inf

.i-] spi. PMF
__}spxports.inf
,:;] spxporks, PHF

%] sr. P

_'} srcha:

n T TY7.B.{A Naleznéte ve slozce

windows\inf soubor sr.inf
a kliknéte na Nainstalovat.

Otevrit

ZoneAlarm Security Alert
Protected

The firewall has blocked Internet access ta your
computer [TCP Port 1243) from 192 168.1.4 [TCP Port
4190 [TCP Flags: 5]

Tirne: B/3/2007 12:35:20 P

st of 3 alerts L. ]
More Info

'

l AlertAdvisor

e

[ Don't show this dialog again
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m HLASENI FIREWALLU: AN \EX a1

obtézuje uzivatele pFi jakékoliv
banalité.

vyhodnocena a upozorni na potencialni
nebezpedi.

Novy software
7 zpiisobuje pad pocitace

Skvélé! nVidia vydala nové ovladace ke gra-
fické karté. Je tfeba je ihned vyzkouset. Tak
za¢inaji mnoha dramata, na jejichz konci se
objevuji pady pocitace, ¢i dokonce ztrata dat.
Vyrobci softwaru a hardwaru casto zneuzi-
vaji své zakazniky jako beta testery.
Problém: Software v beta verzi je nestabil-
ni a vyrobce jej porddné neotestoval. Tuto
ulohu mize hodit na vas a zadarmo. Pokud
se beta program nebo ovlada¢ nesnese
s né¢jakym softwarem ¢i hardwarem, konci
ptibéh padem systému.

Reseni: V redakci pouzivame na testovéni
beta verzi virtualni pocitac. Skvély virtual-
ni pocita¢ emuluje VMWare Workstation
nebo Virtual PC 2007 od Microsoftu,
o kterém se doctete na strané 14. Zde mi-
zete testovat cokoli a bez rizika. Pokud ne-
ni mozné provést test na virtudlnim poéi-
taci, zazalohujte si véechny dulezité soubo-
ry a vytvorte bod obnoveni systému.

Media Player potrebuje
WinAmp k opravé MP3

Zni to jako vtip: pokud vam padd Win-
dows Media Player s chybami 0xCO0DOBBS
nebo 0xC00D1199, budete potifebovat
konkuren¢ni WinAmp pro napravu. To
koneckoncti doporuéuje i Microsoft.
Problém: Windows Media Player kviili bez-
pecnostnim opatfenim neprehraje zadny hu-
debni soubor s komprimovanou nebo ne-
synchronizovanou hlavickou ID3. V ID3 ta-
gu jsou uloZeny informace o interpretovi,
nazvu skladby a dalsi informace.

Reseni: Doporucujeme feseni, které navr-
huje samotny Microsoft. Z Chip DVD na-
instalujte WinAmp a nefunkéni skladby

) -
EULAlyZET o

6 KONV EULAlyzer
prozkouma licenéni podminky

a vyhleda problematické pasaze.

spustte v tomto prehravaci. Kliknéte pra-
vym tlac¢itkem na nazev skladby a zvolte
polozku View file info... Otevfe se nové
okno, zde zatrhnéte ID3v1 Tag a odstrarite
zatrzeni u ID3v2 Tag. Zménu potvrdte
kliknutim na Update. Tim kon¢i role pro-
gramu WinAmp, soubor budete moci ote-
viit i v Media Playeru.

Service pack zabiji
obnoveni systému

Service pack zavira bezpecnostni mezery,
upgrade z XP Home na Professional pfind-
81 vice zabavy! Prestupte rychle! Prestup je
nutnost! Pro¢ tedy neptestoupit? Pokud
uzivatel uvéfi témto doporucenim, bude
nepfijemné prekvapen: nékteré vlastnosti
nebude mozné vyvolat, sluzba Obnoveni
systému odmita pracovat, Windows vraci
chybova hlaseni, ktera upozornuji na chy-
bu v rundll32.

Problém: Rundll32.exe je pro Windows
zivotné dalezity, nejcastéji pristupuje
k Microsoft Winstation Library (winsta.
dll). Pokud je tento soubor chybny nebo se
béhem upgradu poskodil, budete dostavat
chybové hlagky.

ReSeni: V Prizkumnikovi oteviete slozku
Windows\inf, pravym tlacitkem kliknéte na
sr.infa kliknéte na Nainstalovat. Tim bude pro-
blém odstranén. Pokud problém stale trva,
navstivte webovou stranku www.dll-files.com
a stahnéte novou verzi souboru winsta.dIl.

Paranoické
hlasky firewallu

Softwarové firewally mohou byt skute¢né
otravné. Neustale vyskakujici okna s varov-
nymi hldgkami a navic s nesrozumitelnymi
texty. Jeden hezky priklad za vSechny: ,,Echo
reply — ICMP type zero" Pfitom za touto
hlaskou se skryva jen obycejna zadost o ping.
Mnoho uzivateli podobné hlasky otravuji,
a tak slepé klikaji na cokoli.

Problém: Firewally biji na poplach i pii
neskodném skenu portt a v uzivateli vzbu-
zuji zbyte¢nou paniku.

ReSeni: Radu wite¢nych tipti naleznete ve
¢lanku Perfektni firewall na strance 112. Po-
kud vam presto vyskoci varovna hlaska, pat-
rejte po jejim ptvodci na internetu. Nékdy
staci navstivit specializovanou stranku, jako
napf. www.viry.cz. Jindy je lepsi zadat ndzev
pavodce do Googlu. Prvni odkazy vétsinou
vedou na informace, podle kterych se mize-
te rozhodnout, zda se jednd o utok, nebo
o nevinnou sluzbu v siti.

Markus Hermannsdorfer, Vratislav Klega wa

| CHIR.CZ | CERVEN 2007





