INTERNET

Instant messengery

UNIKAENI PROGRAMY

ICQ & spol. _
Hrozha | pro Windows
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v~ ICQ 5.1
freeware
www.icq.com

~ Google Talk
freeware
http://talk.google.com

~ AOL IM 5.9.3861
freeware
www.aim.com

~ Trillian Basic 3.1
freeware
www.ceruleanstudios.com

~ Win. Live Messenger beta
freeware
http://ideas.live.com

~ Yahoo Messenger 7.5.0.6
freeware
www.yahoo.com
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»Chatafi“ vedou nebezpecny Zivot. Po elektronické posté a webovych prohlizecich si ted hackefi vzali na
musku rychlé komunikacni programy. Jak dokonale nas ICQ a spol. chrani pred viry, kradezemi hesel

a spywarem?

Text: Valentin Pletzer, autor@chip.cz

obdrZeni této chatové zpravy neubrani

zvédavosti a klikne na pfipojeny odkaz,
namisto Gdajného obrazku si do pocitace
stahne cerva ,I-Worm.NewPic“. Ten pak jako
klasicka zadni vratka (backdoor) otevrie hac-
kerlm volny vstup do pocitace, zaznamena
osobni Gdaje obéti a posle je na adresu
Gtocnika.

Internetova mafie si ted jako novou cilo-
vou skupinu vybrala ,chatujici“ uzivatele
a své zaskodnické programy Sifi prostfednic-
tvim instant messengeru. Pocet Gtokl na
chatovaci programy se podle studie FaceTi-

Haha, nasel jsem vasi fotku.“ Kdo se pfi
L

V TOMTO CLANKU NAJDETE

Sest chatovacich Klientii v bezpecnostnim testu

Vsechny slabiny ICQ a spol.
Prehledné: Jak chatovat bezpecné

me Security Labs béhem jednoho roku zvysil
na dvacetinasobek. NejoblibenéjSim cilem
je toho ¢asu MSN Messenger od Microsoftu,
ale pod palbu se postupné dostavaji i AOL,
ICQ a Yahoo. Fatalni pfitom je, ze témér 50 %
vSech ,chataf(“ pouzivda messengery i na
firemnim pracovisti, ¢imz ,narusuji“ firewall
a maii tak i sebelepsi ochranu.

Chip proto Sest instant messengeru pod-
robil dikladnému bezpecnostnimu testu
- véetné zbrusu novych beta verzi od Micro-
softu a Yahoo. Nase testovaci Gcty jsme
bombardovali infikovanymi odkazy, prola-
movali jsme firewall a ,napichovali“ probi-
hajici konverzace. Vysledek byl naprosto
tristni - v komunikacnich programech zeji
bezpecnostni mezery ,jako vrata“. Zvlasté
alarmujici je, Ze Zadny z testovanych mes-
sengerll nema vhodna bezpecnostni opatie-
ni pro déti.

Prectéte si, jaké prostredky internetova
mafie pouziva a jak se Ize proti nejhorSim
nebezpecim branit.

ZAVERY Z TESTU

Malokdy dopadne tolik programi v jed-
nom testu tak Spatné. Dokonce i vitéz
testu, Live Messenger od Microsoftu

v bezpecnostni zkousce neuspél ve dvou
dllezitych bodech. Jak test ukazal, cha-
tovaci nastroje v roli vstupni brany pro

stvi. Dokud se vyrobci nepolepsi, mame
pro vas jediné doporuceni: Tam, kde jde
o zachovani firemniho tajemstvi, od
instant messengeru ruce pryc! Soukromi
uzivatelé se musi ochranit sami a naucit
se Zit se ,zbytkovym*“ rizikem.
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M SLABE MISTO: CLOVEK |
Phishing a spyware
obléhaji chatujici
uzivatele

Hackefi zneuZivaji davérivosti ,chatafd“

k Sifeni trojskych koni nebo k vypatrani uta-
jenych hesel. Vétsina Utok( spociva v rozesi-
lani kratkych zprav obsahujicich néjaky
internetovy odkaz. Zprava predstira, Ze ,pfi-
linkovanym* souborem je néjaka fotografie
nebo video. Pokud na néj adresat klikne,
nenapadny program deaktivuje veSkery bez-
pecnostni software. Od té chvile ma hacker
volny pfistup do pocitace a muZze si z ngj
stahnout vSe, co se mu zda zajimavé. Poté
jsou oteviena ,zadni vratka“ a napadeny
pocitac zaCne byt zneuZivan jako zakladna
pro dalSi Gtoky.

Postup je v podstaté stejny jako u phishin-
govych mailQ, které lakaji na podvrzenou
webovou stranku, na niz ma pak obét vyzra-
dit informace tykajici se jejiho on-line ban-
kovnictvi. Ze se phishing a spyware uZ dlou-
ho neomezuji jenom na elektronickou postu,
to nejnovéji potvrdil cerv ,Maniccum®, ktery
mél spadeno na uZivatele AOL a MSN.

Nebezpeti: Tady nic nezmudze ani dobie
minéna rada, Ze se nemaji otevirat Zadné
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PHISHING: Odkazy a nazvy souborii

jako ,Humor.txt“ maji duvérive uzivate-
le primét k nainstalovani spywaru.

CHIP CERVENEC 2006

soubory nezndmého pivodu. Cervi totiz pre-
devsim vyuZivaji seznamy kontakt( uloZzené
v napadenych pocitacich - a tak vyzva,
abyste si prohlédli néjakou fotku, vam pak
prijde od znamého Ci kolegy. Nejnovéji se
objevuji dokonce Cervi, ktefi finguji Gcastni-
ky chatu a dokazi i jednoduchymi vétami
odpovidat na otazky.

Co pomaha: Ponévadz zadny nastroj
neposkytuje Géinny spamovy a phisihingovy
dlem je neotvirat Zadné odkazy, které
dostanete v chatu. Pokud po pfislusném
souboru neodbytné touzite, méli byste si
alespon zjistit, zda na druhém konci
,dratu“ vibec sedi Zivy Clovék. Poslete mu
otazku formulovanou tak, aby ji pro tento
Gc¢el naprogramovany ¢erv nemohl zodpo-
védét néjakou standardni floskuli. Vétsiné
Ceskych uZivatell také pfi rozliSovani
potencialniho nebezpedi pomuZe to, Ze vét-
Sina ,zakefnych zprav“ je v anglictiné.
Zakladni ochranu poskytuji také aktualni
antivirové programy nebo internetové bez-
pecnostni baliky.

SOFTWAROVE NEDOSTATKY

Chyby v komunikacnich
programech oteviraji
hackerim dvere dokoran

Obecné plati, Ze kazdy program, ktery vytva-
fi spojeni ,do internetu, pfedstavuje bez-
peénostni riziko. Ze byly instant messengery
az dosud napadany pomérné zfidka, neni
dano jejich zvlastnim zabezpecenim, ale
zpUsobem, jakym spolu komunikuji: vétSina
klientl nevytvari pfimé vzajemné propojeni.
Mnohem Castéji probihaji rozpravy pres
poskytovatele chatu, ktefi dokazi vétsSinu
GtokU centralné odfiltrovat.

Aby hacker mohl pres internet zautocit,
potfebuje znat bezpecnostni diru, ke které
ma pristup. V pfipadé chatovaciho programu
je to rozhrani, jimz prochazeji sitové pakety.
Typicky scénar zde vyuziva preteceni bufferu
pfi zpracovani téchto paketl: hacker vysle
paket, ktery napadeny pocita¢ Spatné inter-
pretuje a spusti napriklad trojského koné.

Nebezpedi: Polovina testovanych messen-
gerll nema aktualizacni funkei - a pfitom
vykazuji zavazné bezpeénostni mezery. Jak
tyto problémy vypadaji, to prozrazuji cetné
webové stranky, na nichz hackefi nabizeji
své ,nadobicko“. Jim ¢asto dokazou zhroutit
nejen messenger, ale s nim i cela Windows.
Pro ,script kiddies“ jsou takové Gtoky vétsi-
nou prilis naroéné, zkuseny hacker vSak
néjakou cestu vzdy najde.

INSTANT MESSENGERY 95

PREHLEDNE:
BEZPECNOSTNI ZASADY

Pozor na odkazy a prilohy

Nikdy neotvirejte soubor od nékoho, koho
neznate. A prijde-li zprava od vaseho znamé-
ho, pfilozeny soubor nebo odkaz otvirejte az
po zpétném kontrolnim dotazu.

Nahravejte aktualizace

Ackoliv se k vam spyware a trojské koné vtiraji
pres messenger, stale vyuZivaji znamé bezpec-
nostni mezery v operacnim systému. UdrZujte
proto v nejnovéjSim stavu nejen chatovaciho
klienta, ale i Windows.

Aktivujte firewall a virovy skener

Bez aktivniho firewallu nabizite hackerdm

k vyuziti par bezpeénostnich dér navic. Vas
pocita¢ samoziejmeé chrani také ¢asto aktuali-
zované antivirové programy.

Nenechte se odposlouchavat

Kazda rozprava, kterou vedete, mlze byt zazna-
menana. Proto byste své diskuse méli dobre
zasifrovat — napriklad nastrojem Simp Lite.

JAK JSME TESTOVALI MESENGERY
Kladné body jsme udélovali za phishingovy
filtr, détskou ochranu, aktualiza¢ni a Sifrovaci
funkci. Pozitivné také hodnotime, je-li mozné
blokovat G¢astniky a rozumi-li si messenger

s firewallem a virovym skenerem.

TRZNi PODILY
POMOCi KTEREHO NASTROJE CHATUJETE?
40

Google ICQ  Microsoft Trillian  Yahoo  Ostatni
Messenger Talk Messenger Messenger

Gtenari Chipu pouZivaji riizné chatovaci programy.

Nejoblibenéjsi je ICQ.

PROGNOZA OHROZENI
UTOKY NA MESSENGERY
PROGNOZA
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0d za&atku roku 2005 napadeni rapidné pribyva,
tendence stoupajici.




LB SB KOMUNIKACNI PROGRAMY

neznamé kontakty a jejich navazovani, ale

pro dnesni déti odkojené pocitacem neni

Zadny problém pfislusné zaskrtnuti zrusit.
V otéazce ochrany déti vSak beznadéjné
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ZASIFROVANO: Odposlouchavat se nedaji jenom ty diskuse,
které jsou zasifrovany - napfiklad nastrojem Simp.

> Co pomaha: Svij komunikacni program
stale udrzujte v nejnovéjsSim stavu. Nékteré
programy nastésti umoznuji automaticky
update, a predevsim tyto programy byste
méli pouzivat. Napfiklad ,Live Messenger*
od Microsoftu je pravidelné aktualizovan
spolecné s Windows. Jiné nastroje, jako AOL
nebo Trillian, maji vlastni aktualizacni funk-
ci. Kdo chatuje prostrednictvim Yahoo,
Googlu nebo ICQ, musi se ¢as od ¢asu
postarat o novou verzi sam. Tyto programy
aktualizaci neumoZznuji, coz je u chatovacich
nastroju nepochybna slabina.

CHYBEJICI KONTROLA

Dité tercem v chatovaci siti

,Postupuji velice jemné a dokazi si ziskat
dlvéru déti,“ tak popisuje chovani pedofild
na internetu Jorg Pecanic z poradny pro dét-
skou pornografii pfi dolnosaském Zemském
kriminalnim Gradu (LKA). Vzdor opakovanym
vyzvam expertd neobsahuji béZné chatovaci
programy zadné ochranné mechanismy,
tfeba nadfazené heslo pro nastaveni v setu-
pu. Napriklad ICQ sice umozrniuje blokovat

B O

ICQ

propadly i ostatni instant messengery.
Nebezpeti: U zadného z testova-
nych program se neobjevil ani
naznak toho, Ze by se vyrobce snazil
o néjaké feSeni. Mnohem vice se
poskytovatelé snazi uniknout z problému
pomoci zvlastni klauzule: détem mladsim
nez 12, ptipadné 13 roku je prakticky
u vdech provider( obecné zakazan pristup.
A poskytovatelé si také vyhrazuji pravo pfi-
stup okamzité zablokovat.

To ovSem neznamenad, Ze by déti nemohly
zakladat chatovaci konta. Redakci je znamo
nékolik pfipadd, Ze déti pod 12 let chatuji
bez jakéhokoliv omezeni. A ani pfi nasich
zkouskach jsme zadné prekazky neobjevili.
Pokud neni napfiklad zadano datum naroze-
ni, nema poskytovatel Zadnou Sanci zjistit
skutecny vék. Co zde naprosto chybi, jsou
kontrolni rutiny, které by znemoznily zadava- »

Yahoo
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jen Yahoo Mail

sluzby jako hry,
aktudlni zpravy
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> ni faleSnych osobnich Gdaju - napriklad
kontrola prikazu.

Co pomuze: Rodice by své déti méli pou-
¢it o nebezpecich pfi chatovani a stanovit
se nikdy se znamosti navazanou v chatu
nesmi setkat osobné! Hlavné nezkusenym
détem ¢i mladistvym se pfi chatovani
rovnou divejte pfes rameno - jen tak muZze-
te v pfipadé potreby zasahnout.

Cizi lidé znaji vase
tajemstvi

Malokdo si uvédomuje, Ze technicky neni
pro messengerové poskytovatele Zadny pro-
blém vaSe konverzace odposlouchavat.

V podminkéch pro pouzivani ICQ je dokonce
vyslovné stanoveno, Ze pracovnici poskyto-
vatele sméji chat soubézné Cist. A navic -
kazda informace posilana po siti mize byt

i zverejnéna. PreloZeno do ¢estiny to zname-
na, ze ,ICQ Inc. je opravnéna transportovany
materidl ... pouzivat ..., véetné uverejnéni*.

Nebezpeti: At pouzivate kterykoli z chato-
vacich programd, prenos dat mezi G¢astniky
neni Sifrovan. A ke vSemu je pak jesté vase
diskuse uloZena - ve tvaru pro kazdého
citelném. Odposlech vasi komunikace je
vSak snadny nejen pro provozovatele siti,
ale také pro hackery. Klasickymi misty napa-
deni jsou vefejné hotspoty, nebot k odposle-
chu rozhovoru je nutno spinit jeden predpo-
klad: atoénik musi mit mozZnost vklinit se
nékde v siti mezi dva chatujici Ucastniky.
Utok ,napfic* internetem neni mozny. Pokud
se vSak hacker i jeho obét nachazeji v téze
siti, maze Gtocnik pomoci nastrojl jako
»Ethereal“ nebo ,Cain&Abel“ protokolovat
vSechna data a vybirat z nich zajimavé infor-
mace, napfiklad konverzaci, hesla nebo
adresy.

Co pomtiZe: Jedinou obranou je zaSifrovat
chat a protokoly diskusi ,vlastnorucné“. Ale
nejjednodussi cestou, jak uchranit log sou-
bory pred zvédavymi pohledy, je vibec je
nezakladat. Vypnuti protokolovani konverza-
ce umoznuji vSechny programy zastoupené
v naSem testu.

V této souvislosti zaslouZi pochvalu Micro-
soft, AOL a ICQ, u jejichZ produktl je nutno
protokolovani nejprve zapnout. Dokud tak
neucinite, jsou vase ,chat-logy“ v bezpedi.

U ostatnich messengerd musite prislusné
nastaveni provést v setupu, jinak se zalozi
nezasifrovany protokol. Jinou prekazku
klade hackerim Google Talk. V ném jsou
totiz, neni-li definovano jinak, vSechny roz-
CERVENEC
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HACKER UTOCI: Programy jako Ethereal usnadiiuji hackeriim odposlech konverzace na siti.

pravy ukladany v Gmail Gctu na serveru.
Znamena to, Ze k chatovacim protokoliim se
hacker nedostane ani v pfipadé, Ze se
,haboural“ do PC uzivatele.

Chcete-li vzdor uvedenym bezpecnostnim
rizikiim své diskuse ukladat, doporucujeme
pouzit k tomuto Gcelu Sifrovaci nastroj
(napfiklad opensourcovy TrueCrypt). Ten
umoznuje zfidit zasifrovanou ,jednotku*

a messenger nainstalovat na ni. Pak ovSem
musite pokazdé, kdyz zapnete pocitac

a chcete chatovat, tuto jednotku oteviit
pomoci hesla.

To ale jeSté neni vSechno: Vase konverza-
ce je sice zabezpecena na lokalnim pocita-
¢i, ale cesta po internetu jesté bezpecna
neni. Chcete-li odstranit i tento problém,
budete potrebovat pfidavny modul nebo
néjaky program, ktery zaSifruje datovy
proud, napfiklad ,Simp Lite“. Po vytvoreni
silného kryptografického klice jako v PGP
bézi vSe bez vaseho dalSiho pric¢inéni.
Bézné chatovaci klienty prekonfiguruje
néastroj samocinné; messengery, které Simp
Lite nezn&, musite nastavit sami.

SOFTWAROVi DIVERZANTI

Trojské koné maskované
jako komunikacni
programy

Ze vSech nejdrive to ,potrefilo“ blizkého pfi-
buzného chatovacich program(i - VolP softwa-
re Skype. UZ davno bezpecénostni experti varo-
vali, Ze trojské koné a ,boty“ se mohou
maskovat jako programy pro chatovani nebo

pro ,Voice over IP“. A na jejich slova doSlo. Bot
»,MyTob“ tuto myslenku nakonec uskutecnil.

Nebezpeti: Zaskodnik po napadeni poci-
tace vytvori spojeni k hackerovi, pficemz
predstira, ze datovy proud v siti je chatovaci
diskuse. Firewall pak domnéle neSkodna
data bez prekazek propusti do internetu.

Co pomiiZe: Drasticka rada bezpecnost-
nich expertl je stroha: zakazat chatovani.
Pokud bude administrator blokovat chato-
vaci datovy provoz skutecné jakéhokoliv
druhu, bude sit samoziejmé v bezpeci.
Takové opatfeni se vSak da realizovat
jenom ve firmach. Pokud se chatovani
nechcete vzdat, méli byste jeho datovy
proud alespon nechat probihat pfes proxy
nebo firewall zajiStény heslem. Pokud se
ovSem ,trojanovi“ jednou podafi dostat se
k datovému proudu, ani heslo nebude nic
platné.

Nejlepsi ochranu poskytuji i zde bezpec-
nostni softwarové baliky s firewally a virovymi
skenery — ovSem jen tehdy, jsou-li tyto progra-
my v nejnovéjsich verzich. Je-li trojsky
kan pfilis Cerstvy a vychytraly,
i tato ochrana selze. Syman-
tec uz ohlasil specialni
~Security Suite” pro
instant messengery.

V Chipu jej samozrejmé
co nejdfive otestujeme
a i nadale vas o Gto-

cich na chatovaci
nastroje budeme
prabézné infor-
movat.
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