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Technologie TruPrevent

Dokonala

ochrana

proti virum bez aktualizaci

Klasické antivirové programy uz brzy doslouzi. Nejvétsi Sance v boji proti Gtokdm z interne-
tu davaji odbornici novym technologiim typu TruPrevent. Ty totiz poznaji viry a ¢ervy podle

profilu pachatele, nikoli podle otisku prst(.

Text: Valentin Pletzer, autor@chip.cz

yhodu nové technologie pro boj proti
WOéitaEOVYm virllm popisuje José
Maria Hernandez, viceprezident spolec¢nos-
ti Panda Software pro mezinarodni expan-
zi, jednoduse: ma pred viry naskok. Pod
nazvem TruPrevent nabizi Spanélska firma
novou zbran v boji proti internetové mafii
a programatorum virt. Nové je na ni to, ze
jeji technologie ochrany pracuje s propra-
covanymi profily Gtocnik(, které misto
odhalovani $kudcl podle otiskl prsti ana-
lyzuji jejich chovani. Program TruPrevent je
koncipovan jako doplnék k béznym antivi-
rovym programim a mél by uzavfit mezeru
v bezpeénostnim systému pocitace az do
doby, neZ vyrobce antivirového programu
uverejni aktualni signatury.

Porovnani ochrany

Zatim to totiZ funguje tak, Ze vyrobce antivi-
rového programu muze na novy virus reagovat
az v okamziku, kdy takovy virus napadne poci-
ta¢ a zanecha po sobé otisk. Teprve potom
muZe nabidnout protilék. Proto vétSina firem
zabyvajicich se bezpecnosti pracuje intenzivné
na tom, jak vyrazné zkratit dobu reakce mezi
vyskytem viru a vytvofenim signatury. Nové
varianty uz znamych vir by mél pomahat
odhalovat heuristicky sken. Obé metody ale
maji sva slaba mista. Skodlivé kédy, jako napf.
Cerv Witty, se dokazou rozsifit béhem par
hodin, a tak vyrobci nejsou schopni zverejio-
vat nové signatury véas. Heuristicky sken zase
neodhali Gplné nové skldce.

Klasické antivirové programy navic uziva-
tele obt&zuji falesnymi poplachy. Casto se

Programy vyuzivajici virové signatury dokazi pocita¢ ochranit jenom asi proti
75 procentim v$ech virii. AZ do aktualizace (obvykle za tfi hodiny po utoku)
zuistava pocitac¢ nechranény, protoze heuristicky sken rozpozna pouze varianty
znamych vird. Tuto mezeru by ted’ mél zacelit nastroj TruPrevent.

Signatury - 75 %

Nechranéno - 1 %

/ Heuristika - 10 %

TruPrevent - 14 %

napriklad stava, Ze antivirovy program iden-
tifikuje antispyware jako virus, a to jenom
proto, Ze tento uZite€ny nastroj spravuje
databazi znamych virovych signatur.

TruPrevent blokuje viry

i bez signatury

Reseni prichazi z oblasti podnikovych siti.
Ve snaze ochranit je pfed hackery byly uz
pfed mnoha lety vyvinuty tzv. systémy pre-
vence proti priniku (intrusion prevention
systems). Tyto nastroje zapisuji do protoko-
lu veSkeré Gdaje o provozu v siti a hlasi
podezrelé aktivity. TruPrevent funguje
podobné. Program sleduje chovani vSech
procesu, které v pocitaci pravé bézi. Pokud
nékterou aplikaci vyhodnoti jako nebezpec-
nou, ukondi ji a propristé ji zablokuje.

0 tom, Ze to skute¢né funguje, jsme se pre-
svédcili v testu, ktery provadél nezavisly
expert na pocitacové viry Andreas Marx

z firmy AV-Test. TruPrevent odhalil a zablo-
koval znamé cervy Sobig a Blaster i bez pfi-
slusnych signatur.

Odposlouchavani atoéniku
Aby mohl TruPrevent sledovat programy
spusténé pod Windows, usazuje se podobné
jako rootkit pfimo do operaéniho systému.
NejlepSim mistem je API (rozhrani pro pro-
gramovani aplikaci). Ve Windows totiz pro-
gramy nekomunikuji s hardwarem pfimo,
nybrz predavaji své prikazy operaénimu
systému pravé prostiednictvim rozhrani API.
Operacni systém pak zajistuje koordinaci
jednotlivych procesl, vybira spravny ovladac
a provadi piikaz.

TruPrevent zasahuje do tohoto procesu.
Sleduje kazdou komunikaci s rozhranim API
a zaznamenava ji do protokolu. Potom svjj
protokol porovnava se souborem zaznamu
vytvofenym firmou Panda Software a odha-
duje nebezpecnost procesU. Jakmile se
néjaky program pokusi porusit dlleZité pra-
vidlo, TruPrevent ho okamzité zablokuje.
Poruseni méné dllezitého pravidla nejprve
jenom zaznamena do protokolu a pfiradi mu
bodové hodnoceni.
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Jak funguje TruPrevent

API

x &

.. Pristup
povolen,
nebo
zamitnut

> Inteligentni analyza odhaluje
hackery a zlodéje hesel
Aby mohl program otevfit néjaky soubor na
pevném disku, musi ke ¢teni a zapisovani
na datovy nosi¢ vyuzit rozhrani Windows
API. TruPrevent se tak dozvi, jaky soubor
chce program oteviit. Jestlize tedy program
hodla napfiklad spustit soubor EXE, ktery
patfi aplikaci Adobe Reader, a tento soubor
pak zménit nebo nahradit, mize to byt sig-
nalem nechténého procesu. Je mozné, Ze se
néjaky virus pokousi pfidat k programu svuj
Skodlivy kéd, aby se mohl rozmnoZovat.
MuZe se ale také jednat o zcela neSkodnou
aktualizaci od vyrobce programu, ktery se
tak snazi nahradit soubor EXE novou, opra-
venou verzi.

Takovy proces pak TruPrevent ohodnoti
vysokym poctem rizikovych bodu, ale neu-
konéi ho hned. Misto toho ho sleduje a pro-
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Kazdy software ma své
pozadavky na operacni
systém.

Rozhrani Windows
API (rozhrani pro
programovani aplikaci)
slouzi jako jednotné
rozhrani pro komunikaci
mezi programy,
operaénim systémem

a hardwarem.

TruPrevent

Aby nastroj TruPrevent poznal
Skodlivy program, usadi se

v rozhrani Windows API. Tam
zachytava vsechny pozadavky
a vyhodnocuje je.

To, jaké pozadavky jsou
nebezpeéné, je stanoveno
v pravidlech nastroje
TruPrevent.

prantd®

Inteligentni analyticka
jednotka zaznamenava
véechny pozadavky do
protokolu a udéluje
jednotlivym pravidlum rizikové
body.

Rizikovy

Pokud je pfekroéena predem
stanovena mezni hodnota, je
software vyhodnocen jako
$kodlivy a TruPrevent ho
zablokuje.

Jadro operacniho
systému
Identifikované Skodlivé
programy se nedosta-
nou do operaéniho
systému. Normalni
pozadavky zpracovava
operaéni systém jako
obvykle.

vadi dal§i hodnoceni. Teprve az celkovy
pocet bodu prekro¢i mezni hodnotu stanove-
nou firmou Panda Software, oznaéi program
za potencialné nebezpecény a zabrani jeho
spusténi.

TruPrevent sleduje rozhrani API nejen jed-
notlivych datovych nosicu, ale i sité a pamé-
ti RAM. Jakmile se napfiklad né&jaky program
pokusi béhem velmi kratké doby navazat
spojeni s velkym poctem rGznych portd,
muze to byt prvni signal Gtoku zvencéi. Pokus
proniknout do pameéti jinych aplikaci zase
muZe ukazovat na zlodéje hesel.

Zvlastnosti programu TruPrevent je inteli-
gentni analyza protokolu API. Bodova hodno-
ceni jednotlivych pristupl k rozhrani APl se
vzajemné porovnavaji a vyhodnocuji. Pokud
je prekroéena mezni hodnota, TruPrevent
proces oznaceny jako Skodlivy ukongéi
a zabrani jeho dalSimu spousténi.

TECHNOLOGIE TRUPREVENT

V nékterych pripadech je Skodlivy pro-
gram zastaven okamzité. Inteligentni analy-
za totiZ neustéle sleduje vSechna pravidla
a pristup k rozhrani API ihned ukonci, pokud
dojde k jejich ziejmému poruseni, napriklad
kdyz se néjaka aplikace snazi zménit sou-
bor INI nebo do néj zapisovat. Mohlo by se
totiZ jednat o pokus hackera proniknout do
systému.

Spravci systému ale musi ¢as od ¢asu
soubory INI otvirat a prohlizet si jejich obsah
v Poznamkovém bloku Windows. TruPrevent
proto nebrani spusténi textového editoru,
ale az snaze zménit soubor INI nebo do néj
zapisovat. Spravcim systému navic firma
Panda Software nabizi profesionalni verzi
nastroje TruPrevent, ktera umoznuje defino-
vat vlastni pravidla, tedy napfiklad povolit
opravnéné zmény v souborech INI.

ProtoZe nastroj TruPrevent kazdy pfistup
programU pies rozhrani operacniho systému
nejen odposlouchava, ale také ihned analy-
zuje a zaznamenava do protokolu, plati uzi-
vatel za tento typ ochrany vysokou cenu
v podobé narokd na pamét RAM a prede-
v§im vypocetni vykon. Jesté Ze maji nové
64bitové procesory a systémy s dvéma jadry
dostate¢ny vykon na to, aby mohly byt pro-
gramy typu TruPrevent neustale spusténé.

DalSim problémem je opozdéna reakce.
TruPrevent sice chrani mnohem rychleji nez
béZné aktualizace signatur, ale aby mohl
program posoudit, musi mu nejdfiv povolit
pFistup k rozhrani API. Skodlivy kéd tak
v nejhorsim pfipadé mize napachat skodu,
jesté nez jeho pocet bodu prekroci kritic-
kou mez.

Krok spravnym smérem, dalsi
vyrobci se pridavaji

S novou technologii TruPrevent se firma
Panda Software vydava spravnou cestou.
Protoze je stale vice pocitacu propojovano
do siti a toto propojeni je stale rychlejsi,
zvétSuje se také neustale Casovy odstup
mezi programatory vird a antivirovymi fir-
mami - bohuZel v neprospéch téch dru-
hych. Diky nastroji TruPrevent se ale
naskok Gto€nik( zatim aspon vyrazné
zkracuje.

Uvédomuiji si to i dalSi vyrobci, jako Kas-
persky Labs, Symantec a McAfee. Podobnou
technologii ochrany zfejmé vybavi uz pristi
verzi svych programu. Chtéji je také rozsifit
o funkci rollback, ktera by uzivatelm umoz-
novala vratit zpatky vSechny operace prove-
dené Skodlivym programem. Zda se, Ze bez
takovychto ochrannych mechanismu se
v budoucnu na trhu neudrzi zadny balik bez-
pecnostnich aplikaci. m m =






