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Anonymne na

ravdépodobné nejste ani tajny
agent, ani na internetu nejedndte

Vyzkousejte nase tipy a OCHRANTE SI SVE s islamskymi teroristy. Nejspfs ta-
SOUKROMI nejen pred slidivymi pohledy - a to jak ké na svém pocitaci nemate ,citli-
na internetu, tak i na domacim pocita¢. Na Chip vé* informace, kvili kterym potfe-
DVD navic najdete vSechny dulezité nastroje.. bujete Sifrovat svd data pomoci nejdimysl-

OBMINIK HOFERER ! néjsich metod Sifrovani.
| Presto lze na vasem pocitaci narazit na
dokumenty, které je mozné oznacit za osob-
ni a u kterych by unik ,na internet” pfi-
nejmensim ,nebyl Zddouci“..
Mohou to byt vypisy z on-line bankov-
nictvi, informace o danich nebo detaily
z rodinného rozpoctu.
| Jen maloktery uzivatel by také ocenil,
‘ kdyby mohl kdokoliv zjistit podrobnosti
o jeho toulkdch internetem nebo dotazy,
které zada v Googlu. Proto vam ukdzeme,
jak surfovat na webu, aniz byste za sebou
nechavali stopy, a také jak s co nejmensim
Usilim na pocitaci uklddat soubory tako-
vym zpusobem, aby pro ostatni uzivatele
zlstaly nepfistupné. Jako obvykle pak
vSechny zminované ndstroje, nutné k ,vy-
mazani stop®, najdete na nasem DVD.

Bez vy(itek svédomi:
Surfujte s Firefoxem

Prestoze se schopnosti Internet Exploreru
s kazdou verzi rapidneé zlepsuji, stale jeste
plati, Ze Firefox vds dokdZe ochranit pred
utoky z webu lépe nez konkurence od
Microsoftu. Ale pozor, i Firefox za sebou za-
nechdva stopy — pouze nabizi jednodussi
a rozsahlejsi moznosti jejich eliminace.

Pfi béZném surfovani mohou vas pohyb

po internetu sledovat nejen spravci navsti-
venych stranek. Obvykle je sledovdn i vas
pohyb po internetovych obchodech - a to
iv pripadé, ze si zadné zbozi nekoupite. My
vam poradime nékolik trikd, které o vas
prozradi jen to nejnutnéjsi.
NASTAVENI: Nejprve musite v prohlizeci udé-
lat nékolik malo zmén. V nabidce »Ndstroje |
Nastaveni | Soukromi« prejdéte do sekce ,Di-
vérnd data“ a zde kliknéte na tlacitko »Nasta-
veni«. Oznacte vSechny polozky, potvrdte
kliknutim na »OK« a na zdvér nezapomerite
aktivovat zatrzitko u polozky ,Pri ukonceni
aplikace Firefox vymazat divérnd data“ Diky
tomuto nastaveni zmizi vétSina stop po sur-
fovani spolu s ukoncenim prohliZece.




PC a internetu

Abychom vSak odstranili skutecné
vSechny stopy, musime se podivat jesté
hloubgji do konfiguracnich dialogli. Kam
tedy zajit, aby nebyly prozrazeny navstive-
né stranky a aby cile vasich toulek interne-
tem zdstdvaly maskované?

Do adresniho fadku prohlizece zadejte
prikaz

About:config

Pro zjednoduseni hledani potfebné po-
lozky jesté do radku ,Filtr“ zadejte slovo
,send”. Objevi se nékolik polozek, nas ale
zajima pouze jedina: ,networkhttp.send
RefererHeader". Dvojitym kliknutim ji ote-
viete a nastavte jeji hodnotu na ,0" Tim
zabrdnite spravcim webu vysledovat, od-
kud jste se na jejich stranky dostali, tedy
ani vyhledavaci retézec, ktery jste zadali do
Googlu. Toto nastaveni vam také pomuze
s celou fadou ,problému“ které nékteri
spravci webd pfipravuji ,cizim" navstévni-
kiim (naptiklad pfi prohlizeni obrazkd).
ROZSIRENI: Roziifeni Firefoxu Customize-
Google jde jesté o krok dal. Tento Sikovny
doplnék aktivné brani, aby si vyhledavace
vytvarely vds presny profil. Po instalaci ale

[ NAJDETE NA CHIP DVD

Zabezpeceni soukromi

CustomizeGoogle » upravuje rozhrani a vysledky Googlu
CyberGhost » maskuje vasi IP adresu

Enigmail » zabezpecuje vasi elektronickou postu
Gpg4win » chrani soubory a slozky heslem

GnuPG » Sifruje a podepisuje emaily

Mozilla Thunderbird » alternativni postovni klient
Prism » nabizi pokrocilou konfiguraci cookies
TrackMeNot » ndstroj na mazani stop

TrueCrypt Portable » Sifruje prenosné disky
Stegano32 » skryvd dokumenty do multimedialnich soubord
Steganos Shredder » trvale odstrariuje data

@ » NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem ANONYM.

musite doplnék nejprve nakonfigurovat
v nabidce »Nastroje | Nastaveni Customize-
Google«.

Zde muzete napriklad odstranit sledova-
ni mysi, zbavit se otravnych reklam nebo
vypnout napovédu Googlu. Dalsi dvé volby
dutlezité pro ochranu dat najdete v sekci
»Soukromi«. Zde lze skryt pred Googlem
svou identitu, stejné jako zakazat zasilani
cookies serveru Google Analytics.
APLIKACE: Jesté mocnéjsim ndstrojem z hle-
diska anonymniho surfovani je TOR. Zjed-
nodusené feceno jde o ,proxy‘, maskujici
vase stopy na siti a tim i vasi identitu. Pouzi-
vate-li jej pfi surfovani, ani spravci webo-
vych stranek nebudou nikdy schopni vysto-
povat vasi opravdovou IP adresu, protoze
,0d Toru“ dostanete novou.

Nejkomplexnéj$im zpisobem maskova-
ni je zahaleni se do neviditelného plaste
pomoci kombinace programa Tor, Privoxy
a Vidalia. To jsou nejdutlezitéjsi nastroje pro
vas pobyt na internetu ,beze stop” - pokud
je zkombinujete s Firefoxem, ziskdte snad-
ny pristup k anonymnimu surfovdni. Bali-
cek programil navic k Firefoxu pridava tla-
¢itko Tor, jehoZ pomoci lze jednoduse za-
pnout ¢i vypnout proxy primo z liSty pro-

Soubor Uprgwy Zobrasit psiore Zilghy  lisTop  Nipowida

hlizece. Pfi pristim spusténi uz v pravém
dolnim rohu uvidite, zda je Tor aktivovdn,
nebo ne. Stav muzete zménit pomoci klik-
nuti pravym tlacitkem na ikonu Toru, ¢imz
si rychle zajistite anonymitu béhem surfo-
vani. Pokud chcete mit stoprocentni jisto-
tu, navstivte napriklad web www.mojeip.cz,
kde se dozvite svou soucasnou ,identitu”
(napriklad IP adresu a dalsi informace o po-
uzivaném softwaru). A protoze proxy tuto
informaci v nepravidelnych intervalech
,upravuje’, je témér nemozné vystopovat
vaSe aktivity na siti. Cena za anonymitu
vSak neni zrovna mala: rychlost pfi surfo-
vani na webu je podstatné nizsi. Podrobny
navod na anonymni surfovani najdete na
nasSem webu na adrese WwWw.chip.cz.

Dalsi alternativou je ndstroj CyberGhost.
Prestoze Tor zakryje vaSe stopy lépe, aplika-
ce CyberGhost nabidne jinou, pro celou ra-
surfovat podstatné rychleji.

Po nainstalovani a spusténi programu
si vytvofte na webu firmy (www.cyber-
ghostvpn.com) zdarma ucet a prihlaste se.
V rdmci bezplatného anonymniho provo-
zu madte k dispozici 10 GB dat na mésic,
coz je pro bézné surfovani vice nez dosta-
tecné. Drobnou nevyho-
dou je jesté automatické
odpojeni po Sesti hodinach
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| Horowa

= provozu a negarantovand
rychlost. Ti, ktefi potfebuji
vice, si mohou objednat
prémiové konto za pribliz-
né 10 eur mésicné (s dato-
vym tokem 40 GB, mini-
malni garantovanou rych-
losti 2 000 Kb/s a 2GB on-
— line Sifrovanym  uloZis-
tém). AvSak CyberGhost
neumi jen ,anonymni sur-
fovani“ - dokdze skrytivas
,postovni provoz”.

Nepristielna posta:
Komunikujte
s Thunderbirdem

Existuje nékdo, kdo ma rad
=l cizi lidi ¢muchajici v jeho

Jste skryti: Na tomto webu si m0zete ovéfit, zda je vase IP adresa

skute¢né zménéna...

S .
soukromé posté? VeétSina
béznych uzivatell se musi
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u maild spoléhat na fakt, ze poskytovatelé
freemailovych kont osobni maily obvykle
nekontroluji. Existuje ale jiné riziko: vzhle-
dem k tomu, Ze vétsina komunikace po in-
ternetu probiha nesifrované, staci, aby neé-
kdo ,vyzkousel“ zachytdvani paketd na lo-
kalni siti prijemce nebo odesilatele, a cestu
k obsahu vasich dopisi ma volnou...

S Mozillou Thunderbird a novym roz-
hranim se muzete prestat tohoto rizika bat.
Pouzijte ndstroj GnuPG, ktery s Thunder-
birdem bezproblémové spolupracuje. Staci
jen zaridit Sifrovani vaSich maill tak, aby
zpravy mohl cist jen prijemce, a naopak
abyste vdm urcené dopisy rozsifrovali jen
vy. Kédovani je asynchronni a funguje na-
sledovné: Pomoci GnuPG vytvorte sadu
dvou kli¢(i; jeden bude osobni a ten druhy
vefejny. Predejte verejny kli¢ vSem, od koho
cekdte dulezité e-maily. Zdaroven si musite
davat dobry pozor na osobni kli¢ — nikdy
byste ho nem¢éli zvefejnit. To proto, Ze ko-
dované maily odesilatelli mtzete dekodo-
vat pouze pomoci tohoto klice. Podrobnéjsi
teoretické informace o této technologii na-
jdete v minulém Chipu.

V praxi to funguje takto:

Na svlj pocita¢ si nainstalujte GnuPG
a k Thunderbirdu si pfidejte doplnék Eni-
gmail. V menu hlavniho klienta kliknéte na
»OpenPGP | Key management«. V okné,
které se objevi, prejdéte na nabidku » Gene-
rate | New key pair« a zvolte ID (identifikaci
e-mailového konta v Thunderbirdu).

Poté zadejte
(zjednodusené receno) heslo, pomoci kte-
rého se bude komunikace Sifrovat (idedlné
by se meélo skladat jak z cisel, tak z pis-
men). Toto ,heslo” si dobfe zapamatujte,
protoZe ho budete potfebovat k dekdédova-
ni mailt. Profesiondlové mohou jesté defi-

tzv. passphrase, coz je

novat silu klice v sekci ,Advanced” nebo

zvolit specidlni algoritmus. Nyni mizete
vygenerovat samotné klice (pfikaz »Gene-
rate key pair«), coz si ale vyzada nékolik
minut. Poté je vas postovni klient pfipra-
ven posilat utajené zpravy.

GnuPG vam nabizi dvé verze ,lepsi pos-
ty“ Prvni jen vylepSuje identifikaci: mtze-
te zprdvy podepsat digitdlné. Diky tomu se
muze piijemce presvédcit, zda byla zprava
opravdu zaslana vami. Neni to zbytecna
prace, protozZe existuje celd fada metod,
jak poslat mail vasim jménem (tuto tech-
nologii velmi Casto pouzivaji spammefi).
Tomuto riziku se mizete vyhnout pode-
psanim svych e-maill (v programu prikaz
»OpenPGP | Sign message«). Jestlize pfi-
jemce vlastni vds verejny kli¢, Thunder-
bird potvrdi spravného odesilatele a ozna-
¢i ho zelenym prouzkem v horni ¢asti mai-
lu. Pozor: Tento postup zpravu jen podepi-
Se, ne zasifruje!

Druhad, bezpecnéjsi a zdroven ,nijak na-
rocna“ varianta je zakédovani odchozi pos-
ty. Opravdu to neni nic slozitého - vyzkou-
Sejte si to: Nejprve kliknéte na »Compose,
poté kliknéte na »OpenPGP | Encode mess-
age« a poslete si mail. Zprava by méla za
néjakou dobu dorazit do vasi schranky. Za-
roven by mél Thunderbird zelenym pru-
hem upozornit, Ze jde o ,bezpecny e-mail”
GnuPG toho ale umi mnohem vice - pom?-
Ze vam nejenom pri kédovani vasich maild,
ale i pri Sifrovani lokdlnich soubort. Po-
drobnéjsi informace najdete v programu
v sekci ,Secret”.

Tajny: Sifrovani pomoci open-source
At uz jde o telefonni tucet, nebo o bankovni
vypis stazeny z portalu banky, papir po-
stupné mizi z naSeho bézného Zivota,
v soucasné dobé jsou dulezité dokumenty
stdle castéji zasilany ve formatu PDF. Casto
pak lezi nechrdnéné v pocitaci a kdokoliv,
kdo ma k vasemu po-

CyberGhost™

Status

Citaci pristup, si je
miize prohlédnout.
Jak se tomu branit?

OCHRANA DOKUMEN-
TU: Chrante jednotlivé
soubory  jednoduse

simontools

Status:

My IP: 62.159.82.26

" X
-“ Connect premium

Connect basic

Expires on: 05.06.2008 14:38:27

Billing month: 05.02.2008 14:38:27 - 05.03.2008 14:38:27 |

Your anonymous IP address: You are not anonym |
% Notencrypted |

b
. . - = a———————1
L @ a
You are not connected!

i |
g Connect storage

hesly pomoci softwa-
ru GnuPG, ktery jsme
jiz popsali v sekci
o Sifrovani posty. Li-
bovolny soubor lze
jednoduse zaSifrovat

pomoci aplikace Gpg-

Your current traffic usage
m Basic: |
T Premium: |

*® Account administration m

Neviditelny plast: Tento nastroj vam nabidne nejen skryti adresy...
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] 0,00 KB/ 10,00 GB ) . R
| 2,85GB/ 390,63 GB 4win pres kontextové
s menu Windows. Po
COP OO0 instalaci  programu

staci na soubor klik-

nout pravym tlacitkem. Nejprve je ale nutné
nastroj v nabidce »GPGee | Configure« na-
konfigurovat. Zde musite napriklad urcit
cestu k programu (,Path of the program®) —
zadat cestu k souboru ,gpg.exe” (ten se vét-
§inou nachdzi ve slozce ,C:\Program Files\
GNU)“ Poté je software pfipraven k pouziti.
Nyni lze pomoci jednoduchého kliknuti pra-
vym tlacitkem Sifrovat vybrany soubor ¢i
celou slozku.

ALTERNATIVNI METODA: Zvolte piikaz »GP-
Gee | Encrypt (symmetrical)«. Jakmile vlozi-
te jizzminovanou ,passphrase®, ndstroj vase
data zasifruje.

SIFROVANI DISKU: Komplexnéj$im nastrojem
vhodnym pro Sifrovani vétsiho objemu dat
je TrueCrypt Portable, ktery najdete na na-
Sem DVD. Ten dokdze chranit i prenosna pa-
meétova média. Nyni vam ukazeme, jak lze
pomoci tohoto ndstroje Sifrovat USB.

Rozbalte si program na svém pocitaci
a jeho kompletni slozku zkopirujte na USB.
Poté program TrueCrypt spustte a kliknéte
na »Create volume«. Nyni zvolte moznost
umisténou v horni ¢dsti nabidky a vytvor-
te virtudlni, zakédovany disk. V dal§im ok-
né vyberte variantu ,standardn TrueCrypt
volume” a kliknéte na »Next« a poté na
»File«. Poté zvolte svlij USB, upfesnéte nd-
zev ,kontejneru’, do kterého si prejete
uklddat dGvérné informace v kédované
formé, a volbu potvrdte pomoci »Save«.
Ddle urcete velikost kontejneru a zadejte
,passphrase”

Nakonec vse potvrdte pomoci ptikazu
»Formate, ktery kontejner pripravi k pouzi-
ti. Pokud si nepiejete vytvorit dalsi, skryse®,
kliknéte na »End«. Vas USB nyni obsahuje
sifrovany datovy kontejner, k jehoz obsahu
se bez programu TrueCrypt a vasi ,pass-
phrase” nikdo nedostane...

Abyste mohli kontejner otevfit a soubor

pouzit, otevrete tento soubor v programu
TrueCrypt v nabidce »File | Integrate« a za-
dejte ,heslo” Poté se v okné ,Tento pocitac”
objevi virtualni disk s vasimi daty. Pozor:
Jakmile jednou ulozite vSechny soubory do
kontejneru, zavrete je tak, ze zvoleny ,virtu-
alni disk” oznacite a zvolite pfikaz »Discon-
nect«. Nyni jsou vaSe data chranéna, i po-
kud svij USB disk ztratite.
PERMANENTNI SMAZANI: Hrozi-li nebezped,
ze se USB disk dostane do nepovolanych ru-
kou, doporucujeme alternativni opatreni.
,Nalezce” totiz mlize pomérné snadno na
disku obnovit i soubory, které jste vymazali.
Tomu se nyni muzZete branit napfiklad po-
moci programu Steganos Shredder, ktery
dokdze data z prislusného média odstranit
natrvalo..
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