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nebo sleduji 1 vas?

Nechcete byt jako ovce, které o sobé vSechno a vsem prozradi, navic zdarma?

Surfujte na internetu anonymne!

PETR KRATOCHVIL

izarnim trendem poslednich let je totalni absence sou-

kromi. Stovky miliont lidi o sobé na socidlnich sitich

prozrazuji témeér vse — od politickych nazort pres zdli-

by aZ po seznamy pridtel, a ve vétsiné pripadd nechybi

ani fotografie ¢i videa. Na zakladé téchto dat je mozné
uzivatele poznat lépe, nez se zna on sam. I kdyZ si odmyslime
rtizné konspiracni teorie (z nichz nékteré ale nemusi byt tak
$ilené, jak se na prvni pohled zdaji — viz = str. 36), vétsina uzi-
vateld by urcité nebyla rada, kdyby tato data byla volné k dis-
pozici. Byla by totiZ nejen idedlnim materidlem pro bytové zlo-
déje, ale také pro potencidlni zameéstnavatele nebo medidlni
agentury zabyvajici se riznorodymi druhy manipulaci. Smut-
né ale je, Ze celd rada uzivatel toho o sobé prozradi hodné
i bez odhalovani na socidlnich sitich.
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Co o vas vi internet

Neni to tak davno, co se v nékolika médiich objevila aféra zalo-
Zend na skutecnosti, Ze vas Facebook sleduje a ma vytvoreny
vas profil, i kdyz na ném nemate ucet (viz ,Jak vas sleduje Face-
book“ na = str. 127). Celd fada lidi byla Sokovana mnozstvim
informaci, které je mozné o komkoliv shromdzdit, aniz by on
o sobé cokoliv prozrazovat chtél. Realita je ale jesté nepfijem-
neéjsi. Mnozstvi stop, které se na vasem pocitaci ukladaji, je
enormni, a to i predevsim proto, Ze vétSina webd, které navsti-
vite, toho o vds chce védét co nejvice.

K ziskani informaci o uzivateli se pouzivaji predevsim
cookies — malé soubory, které web posle prohliZeci a které pro-
hlize¢ ulozi na pocitaci uzivatele. Pivodni myslenka cookies
nebyla $patnd: mély slouzit predev$im k ukladani informaci
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slouzicich k personalizaci (nastaveni webu, prihlasovani).
S pribyvajicim hladem po osobnich informacich se ale stdle
Castéji vyuzivaji nejen k ziskavani statistickych informaci
o chovani navstévnikd, ale i ke sbiranim dat o uzivatelich. Vét-
$ina béznych uzivatell zna standardni HTTP cookies, které 1ze
smazat bézné v prohlizeci. O néco obtizngji se odstranuji tzv.
LSO (Local Shared Object) cookie. Ty se také nékdy oznacuji ja-
ko flash cookies, protoZe pfti jejich vytvareni weby vyuzZivaji
doplnku Adobe Flash. Na rozdil od klasickych cookies do nich
lze ulozit az 100 kB dat, vyuzivaji se nezdvisle na prohlizeci
a jejich platnost nikdy nevyprsi! Vzhledem k tomu, Ze se jich
netykd standardni prikaz pro odstranéni cookies v prohlizeci,
je nutné je zlikvidovat manudlné. K tomu je mozné vyuzit na-
priklad program CCleaner, pripadné doplnék BetterPrivacy (je
k dispozici tfeba pro Firefox a Operu). Zkusengjsi uzivatelé si
mohou tyto cookies odstranit sami: jde o soubory s pfiponou
SOL, které se napriklad ve Windows 7 skryvaji ve slozce »App-
Data\Roaming\Macromedia\Flash Player\#SharedObjects«. Ov-
Sem pozor: LSO cookies nemusi byt jen na skodu — pokud na-
priklad hrajete flash hry nebo vyuzivate flash aplikace, mtzete
v nich mit uloZena dilezitd data.

A aby nebylo Spatnych zprav dost, objevila se neddvno tak-
zvana evercookie (nékdy také oznacovana jako supercookie),
ktera pro ucely Spehovdni nejen kombinuje ukladani klasic-
kych a LSO cookies, ale vyuziva i nékteré dalsi unikatni techni-
ky, diky kterym je témér nesmazatelnd. Typickou ukdzkou ma-
ze byt napriklad ukladdni udajad v RGB hodnotach cachova-
nych PNG souborl. Evercookies vyuzivaji celou radu HTML5
technik, diky kterym je bézny uzivatel nemad Sanci odstranit.
Podrobnéjsi informace o evercookies, véetné jejich umisténi,
najdete napiiklad na webu samy.pl/evercookie/.
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Eﬂf—l NA CHIP DVD

Na Chip DVD najdete celou radu zajimavych nastrojd, které

AntiPhotoSpy - Ukladate si vlastni obrazky na internet?
Odstrante z nich nejprve citlivd metadata!

Spybot 2 - oblibeny nastroj na vyhledani a likvidaci Spehova-
ciho softwaru, se kterymi si bézné antiviry casto neporadi.
Hotspot Shield - Prakticky nastroj pro Sifrovani internetové
komunikace pfi pfipojeni pomoci free Wi-Fi hotspotd.
TrueCrypt - Oblibeny nastroj na Sifrovani dat. Bude se vam

hodit, pokud si napriklad ukladate citliva data do webového
Ulozisté.

JAK VAS SLEDUJE FACEBOOK

Je to priblizné rok, co se ve Spojenych statech rozvirila debata
o0 pravu na internetové soukromi. Tu odstartovala Zaloba na
Facebook, jejiz zdkladem bylo tvrzeni, ze Facebook ddkladné
Spehuje nejen vlastni uzivatele, ale i uzivatele, ktefi u néj ne-
maji Ucet. Vysledkem debaty bylo mohutné vysvétlovani speci-
alistG Facebooku a pry i drobné korekce v mechanismech sle-
dovani.

sledovani. Podle dostupnych informaci Facebook rozdéluje sle-
dované uzivatele do tri kategorii - na aktivni a prihlasené uziva-
tele, neprihlasené uzivatele a uzivatele bez Gctu na Facebooku.
Sledovani uZivatele zacina ve chvili, kdy ten navstivi libovolnou
stranku na doméné Facebooku - staci si jen prohlédnout foto-
grafii v kamaradové galerii. Poté uz socialni sit monitoruje uzi-
vatelovu aktivitu pomoci prvkd typu ..Sdilet” nebo ,.To se mi libi”
a k vytvorenému profilu si uklada dalsi identifikacni Udaje, sou-
visejici s jeho pocitacem a prohlize¢em (napfiklad IP adresu,
verzi operacniho systému a prohlizece, pouzivané rozliseni
atd.). Tato data jsou pry po uplynuti 90 dni mazana a nahrazova-
na novymi. Pro ukladani dat jsou vyuzivany dva typy cookies:
obycejni surfari dostanou browser cookie, uZivatelé Facebooku
session cookie.

Nejdésivéjsi je ale to, Ze tato data ze diky kontaktnim Uda-
jam na Facebooku (pokud jsou pravdivé) priradit ke konkrétni
o0sobé - véetné propojeni na jeji rodinu ¢i pratele. Timto zpdso-
bem lze napriklad snadno sledovat aktivity vybrané skupiny lidi -
od politickych aktivistl aZ po ., problémové obéany”. Z tohoto
Uhlu pohledu je moznost zneuziti téchto dat k reklamnim Gce-
LGm jen zanedbatelnym a druhofadym problémem. Pokud vas
tato problematika zaujala, doporucujeme podrobnéjsi studium
odhaleni Facebooku na zpravodajském webu USA TODAY
(usatoday30.usatoday.com/tech/news/story/2011-11-15/
facebook-privacy-tracking-data/51225112/1).
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Sleduje i vas: Tlacitka z Facebooku najdete dnes na obrov-
ském mnozZstvi www stranek, vcetné znamych zpravodaj-
skych webd.
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Protect Your Online Privacy Now:

PRAKTICKY TIP

Pokud se prihlasite na webovou stranku pomoci kombinace
uzivatelského jména a hesla, mohou vas administratori we-
bu sledovat nezavisle na tom, zda pouzivate anonymizacni
sluzbu ¢i nikoliv. V pripadé, Ze se chcete k takovémuto webu
prihlasit anonymné, bez registrace, zkuste vyuzit sluzby,
které tento pristup usnadnuji. Napriklad na webu BugMeNot

Pro VPN

Go PRO! for more beneficial

Web Proxy =

Usa our free presy 1o surl anomymausly online, hids your P addrass, SEcurs yaur intemar fasturas, Including

connection, Ride your ntemmer history, and protect your onling identity. Learn more =
 IE'500+ IP's in 53 countries

+ Improved secunty and encryption
hitp figoogle com E - 5
+ Anonymously encrypt all traffic

sst securiey [ NGEM Advanced options
~ Works with all applications

(bugmenot.com)] lze najit obrovské mnozstvi kombinaci uzi-
vatelskych jmen a hesel. Pokud Zadné vhodné nenajdete,
zkuste se zaregistrovat a misto svého e-mailu vyuzijte ..de-
setiminutovy e-mail” (10minutemail.com). Bezplatna sluzba
vam vygeneruje anonymni e-mailovou schranku, ktera po
par minutach zmizi. Stacite tak bez problémd ovéfit regist-
raci, bez naslednych otravnych spamovych zprav.

Webové stranky

.. e e wo-e0 | BugMeNot nabizi moz-
A B\_ll_‘!ME_NDT :

| nost pristupu na celou
fadu webu bez nutnosti
registrace. Naleznete
na ném totiz kombina-

| ce uzivatelskych jmen
a hesel.

EVROPSKE PRAVO NA VLASTNI| DATA

| kdyz se Evropska unie angazuje v celé radé bizarnich zalezi-
tosti typu .jak ma vypadat pravy Spekacek”, ¢as od casu ma
snahy k aktivitdm, kterym tleskame. Posledni takovouto aktivi-
tou je prévo na zapomnéni (right to be forgotten), které by mélo
uzivatelim napriklad zarucit, ze pokud se z Facebooku odhléasi-
te, pak tato sluzba skutecné smaze veskera data o vas ulozZena.
Druhou aktivitou je tzv. pravo na prenositelnost, které by vam
mélo umoznit prenést si veskera sva data z jedné sluzby na
druhou - napriklad z Facebooku na socidlni sit Google+. To je
zatim kvuli neexistujicim jednotnym normam na ukladani sou-
kromych dat spiSe fantazie, ale i tak ma tato aktivita jednu svét-
lou stranku. V rdmci ni jsou totiz firmy tlaceny k tomu, aby od
nich zadkaznik (na vyzadani) mohl ziskat veSkeré informace, kte-
ré o nich firma vlastni. Pravdou je, Ze nékteré sluzby ¢i weby uz
néco podobného nabizi. Napriklad na Facebooku najdete moz-
nost exportu uloZenych dat v nastaveni (www.facebook.com/
settings). Pro vétdinu uZivatell ale mdzZe byt zajimavéjsi, co si

o nich uklada Google, coz lze zjistit pomoci funkce Export Dat
Google (www.google.com/takeout).

Epert dat Googhe -
Soubor Uprawy Zobrazeni Histore Zilutky MNistroje Mépoyids
G AT @ e "

N eport cat Googe

v e Bl Geogie %A

c
— — -

Google

Export dat

Viechna vabe dun  Zvolte slutby  Stahowani R4 1k

Stahnéte si archiv dat ze sluZby:

& Disk
A O YouTube

Ul VYTVORIT ARCHIV

Google uzivateli nabizi moZnosti exportu vlastnich dat.
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Promy server Settings o URL obfuscation s options

+" Easy to use software

Servar Random server || & Ercoded Drsable Javaseript

Webové proxy nabizi uZivateli snadnou cestu k alespon castecné
anonymité na internetu.

Proc a jak anonymné?

Hned v Gvodu je nutné zdUraznit, Ze slovo anonymni je zde
nutné brat s rezervou. Pokud provedete néco ,o8klivého* a pfi-
slusné orgdny vds budou chtit vypatrat, s nejvétsi pravdépo-
dobnosti se jim to podafi. Ukryji se pred nimi jen skutecni pro-
fesionalové se znalosti prostfedi. BéZnym uzivatelim ale zcela
postaci, kdyz se skryji pred stovkami zvédavych firem, které
chteéji ziskat informace o jejich soukromi a surfovacich navy-
cich. Diky tomu se predevsim zbavi spousty zbytecného spa-
mu (firmami ¢asto oznacovaného jako newsletter). Dalsi vyho-
dou anonymniho surfovani muze byt naprfiklad pfistup ke
sluzbam, které maji urcita omezeni (typicky pro pristup z urci-
té domeény ¢i geografické lokace).

A kudy tedy vede cesta k alespon ¢astecné anonymité? Jesté
pred nékolika lety bylo zdkladnim krokem mazani cookies.
S rozvojem modernéjsich technologii (viz zminované flash
cookies a evercookies) to ale bohuzel neplati. Celd rada stranek
se navic snazi pristupovat k datim ukladanym plug-iny a do-
pliky prohlizece, kde hledaji dalsi osobni informace. Re§enim
je tak vyuzivani upravenych verzi prohlizeci a specidlniho
softwaru zameéreného na odstranovdni stop.

Napriklad pokud bézné surfujete v Google Chrome, upravte
si pro anonymni surfovani Firefox: pfipravte si jeho mobilni
verzi a pridejte doplnky specializované na zlepseni soukromi —
BetterPrivacy, NoScript a DoNotTrackMe. Vzhledem k tomu, Ze
i nékteré anonymizacni sluzby umoznuji webovym strankam
automaticky na pocitac ukladat cookies, pokud byste pouzivali
stejny prohliZze¢ pro béZné a pro anonymni surfovani, mohly
by webové stranky teoreticky vyuZit tyto cookies k vasi identi-
fikaci. Proto byste méli u alternativniho prohliZzece nastavit
automatické mazani cookies pri kazdém ukonceni prohlizece.
Dal$im krokem k lepsi anonymité je vyuziti programi pro za-
metani internetovych stop — napriklad jiz zminovaného CClea-
neru.

Na internet s maskou

Zakladnim kamenem identifikace uzivatele na internetu je IP
adresa. V dobdch minulych byla vétsina uzivateld pfipojena
k internetu prostfednictvim tzv. dynamické IP adresy, coz
znamenalo, Ze prakticky pfi kazdém pripojenik internetu (po
zapnuti routeru) jim byla pridélena nova adresa. V soucas-
nosti uz ma velky pocet uzivateld pevnou (neménnou) IP ad-
resu a s nastupem IPv6 toto c¢islo i naddle poroste. To bude
mit za ndsledek témér naprostou ztratu anonymity. At uz na
internetu udéldte cokoliv (prohlédnete si web, navstivite dis-
kusni forum, zahrajete si hru), na pfislusném serveru o tom
budou v tzv. logu uloZeny zaznamy: Cas pristupu, IP adresa
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V seznamu proxy serverl si mlzete vybrat i naprlklad podle
zemé, v niZ je server umistén.

pocitace, typ a cil udalosti. Jedinym zptsobem, jak si zacho-
vat alespon cdstecnou anonymitu, tak bude vyuziti proxy
serverd ¢i proxy siti.

Proxy servery funguji jako prostrednici mezi pocitacem
uzivatele a cilovym webem. Uzivatel zada poZadavek na zobra-
zeni urcitého webu proxy serveru, ten skryje jeho IP adresu
a pozadavek na zobrazeni webu posle pod svou IP adresou. Po
obdrzeni vysledkd je proxy preda zpét uzivateli. Disledkem to-
ho neni cilovému serveru znama IP adresa uzivatele, ktery po-
zadavek zadal. Tyto servery lze oznacit jako oteviené proxy
servery, které slouzi jen pro maskovani IP adresy. Lze je vyu-
zit napriklad k ziskdni pfistupu k lokalitou omezenym sluz-
bam. O krticek dal jdou anonymizéry, cozZ jsou v podstaté pro-
xy servery, které upravuji odeslané pozadavky, napriklad od-
stranuji cookies nebo HTTP referrer. Zdsadnim nevyhodou
téchto sluzeb je jejich omezena pouzitelnost. Nejen Ze server,
ktery funguje dnes, uz zitra fungovat nemusi, ale i rychlost, se
kterou vam anonymni surfovdni obvykle nabizi, je svételné
roky vzdalend od dnes$nich standardd. Zkratka — najit rychly
a stabilni proxy server je mala vyhra v loterii.

Anonymita se vSim vsudy

Jednou z nejdokonalejsich metod, jak skryt svoji identitu, je vy-
uziti sité TOR (The Onion Router), kterd umoznuje maskovat
i pfendSenad data. Ta jsou z pocitace odesildna Sifrované, stejné
jako probiha i komunikace mezi jednotlivymi routery az k cili.
Tento projekt byl pivodné urcen pro obchdzeni blokddy (ci
cenzury) internetu v celé fadé zemi, ale zpocdatku velmi vysoka
droven anonymity prfitahla i temnou stranu sily. Odbornici
tvrdi, Ze pfes TOR probihd vymeéna détské pornografie a ve vel-
ké mire ho vyuziva i podsvéti. Na internetu se nyni objevuji
zvesti, Ze do sité TOR masivné investovaly americké bezpec-
nostni sluzby, které diky sprave velkého mnozstvi tzv. exit NO-
Du mohou ¢dst dat bez problému desifrovat. Fakt ale je, Ze pre-
devsim v USA muze byt pouzivani sité TOR pomeérné rizikové
(viz naptiklad ptispévek na toddsnotes.blogspot.cz/2009/11/
because-i-ran-tor-police-took-all-my.html).

Pokud se i pres vySe uvedené informace rozhodnete pro
TOR, urcité vas potési, Ze ma ve srovndni s proxy servery celou
fadu vyhod. Napriklad jeho rychlost je znatelné lepsi nez
u webovych proxy a zaroven plati, Ze ¢im pozdéji vecer surfuje-
te (v USA zacinad $picka), tim vice se prenos dat zrychluje (vice
pocitacl v siti znamend vyssi rychlost). Vyhodou je i moznost
mobilniho pouziti. Svoji TOR aplikaci mtzete mit na flash dis-
ku a pak anonymneé surfovat napfiklad z internetové kavarny.
Podrobnéjsi informace lze nalézt treba na webu portableappz.
blogspot.cz/2012/06/tor-02237-multilingual.htm.
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KDO CHCE SOUKROMI,
TEN JE PODEZRELY!

Americké ministerstvo spravedlnosti obéandm vysvétlilo, Ze
pokud chtéji mit napFiklad v internetové kavarné soukromi,
jsou podezreli a méli by byt nahléseni jako potencialni teroris-
té. Podezrelé je predevsim kdyz platite v hotovosti, pouzivate
kavarnu v podezrele nelogické vzdalenosti nebo vyuzivate
anonymizéry.

Communities Against Terrorism
Potential Indicators of Terrorist Activities

Bureau of Justice Assittance

Related to Internet Café

What Should I Do?

What Should I Consider Suspicious?

B. part of the solution.
Gather information about individuals
without drawing attention to yourself

¥ Identify license plates, vehicle
description, names used, languages
spoken, ethnicity, elc

¥ Do not collect metadata, conteat, or
search electronic communications of
ndivaduals

¥ Do not do additional logging of on-
line activity of monitor
communications

¥ 1T something seems wrong, notify
law enforcement aulhorities,

oded wrilis s, use of code word shest
o use of soltware to hide encrypted data in digital photos, et
*  Suspicious coms

[ mot jeapardize your safety or the
safety of others.

Preventing Sorrorism is 8 community effort
By bearning what to book for. you can make a
psitive contrbution in the fight apainst
terrosism. The partnership between the
community and law enfarcement is
essemtial 10 the success of anti termaism
effors.

ng VOIF or communicating through a PC game

Use Computers to:

®  Dounload content of extreme/radical mature with viclent themes

Some of the sctivities, taken individually.
could be inmocent and mast be exantined by
aw enforcement professionals m a larger
content to determime whether there is & hasis
1o investigate. The sctivitics cutlined on this
handout are by oo neeans
all-inchusive but have been compiled from
R} iz important to nhar because ech, review of ierrorisd events over several years.
actions, beliefs. appearance, ar way of lfe is different: i does not
avean that he or she {s suspicious,

Joint Regional Intelligence Center (JRIC)
www,jricorg
(B88) T05-JRIC (5742) mention " Tripwire™

NepFipomina vam to moderni verzi varovani , Socialistickou
vesnici imperialisticky agent neprojde” z dob minulych?

ODKAZY, KTERE SE VAM MOHOU HODIT

DOMACI ANONYMIZERY:
www.anonymouse.cz/anonymizer
www.anonymizer.in/anonymizer
www.proxyserver.sk
www.katedrala.cz/anonymizer-katedrala

ZAHRANICN{ ANONYMIZERY:
www.hidemyass.com
www.anonymizer.com
proxify.com

SEZNAM PROXY SITi
www.proxy.org/proxies_sorted.shtml

JAK SE ZBAVIT FACEBOOKU?

Chcete zablokovat na svém pocitaci veskeré prvky Facebooku?
Upravte si pfimo na svém pocitaci DNS zaznamy. Otevrte si
(s pravy administratora) na svém pocitaci soubor hosts a pfi-
dejte do néj nasledujici radky:

127.0.0.1 static.ak.fbcdn.net

127.0.0.1 www.static.ak.focdn.net

127.0.0.1 login.facebook.com

127.0.0.1 www.login.facebook.com

127.0.0.1 fbcdn.net

127.0.0.1 www.fbcdn.net

127.0.0.1 fbcdn.com

127.0.0.1 www.fbcdn.com

127.0.0.1 static.ak.connect.facebook.com

127.0.0.1 www.static.ak.connect.facebook.com
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